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1. Por que utilizar bases de dados cifradas?

Os bancos de dados cifrados surgiram com o objetivo de mitigar o impacto dos vazamen-
tos de dados sensı́veis, sejam eles por funcionários mal intencionados ou ataques externos.
Diferentemente dos vazamentos de dados da maioria absoluta dos sistemas tradicionais,
vazamentos de dados cifrados não comprometem a confidencialidade dos dados. Entre-
tanto, ainda há poucos trabalhos avaliando o fator crucial e determinante para a utilização
de bancos de dados cifrados, o desempenho.

Estudos sobre o HBase (https://hbase.apache.org/) demonstram que o tempo
de computação para dados cifrados aumenta entre 47% e 70% [Pallas et al. 2016]. Outras
soluções, como o CryptDB [Popa et al. 2011], utilizam um tipo diferente de criptografia,
a homomórfica. Este tipo de criptografia possibilita tipos especı́ficos de operações sobre
os dados sem a necessidade de decifrá-los. Entretanto, um dos maiores limitadores dessa
tecnologia ainda é o custo computacional elevado.

Diferentemente do HBase e do CryptDB, criados para utilização local, existem as
soluções elásticas, em nuvem, como é o caso do Google BigQuery (https://cloud.
google.com/bigquery). No BigQuery, para fins de maior segurança e robustez da
solução, os dados são armazenados em blocos distintos, cada um com uma chave crip-
tográfica única. Em caso de vazamento dos dados ou comprometimento da chave de um
bloco de dados, os demais ainda permanecem protegidos. O objetivo deste trabalho é ava-
liar o impacto da criptografia e da distribuição dos dados em blocos, com chaves únicas,
no desempenho do Google BigQuery.

2. Avaliação do desempenho do BigQuery

Para realizar os testes de desempenho, foi implementado um programa Python que realiza
operações de criação de tabelas, inserção e seleção de dados de clientes fictı́cios (cifrados
e em texto plano). Na implementação, pensando em portabilidade, foi utilizada a sintaxe
SQL em vez da API Python. Cada registro é constituı́do pelo código identificador do
cliente, o nome completo, a idade e o e-mail. Em média, os registros utilizados possuem
190 bytes. Para realizar a inserção de dados, foi criada uma função para a criação de uma
query única, inserindo os dados em lotes. Esta abordagem foi escolhida porque a inserção
de registros um-a-um mostrou-se ineficiente. Os resultados representam a média de 50
execuções para cada conjunto de registros (10, 50, 75, 100, 125 e 150). O número de
150 registros está relacionado ao limite permitido pelo BigQuery no plano gratuito. Os
testes foram executados em um computador com Ubuntu 16.04.6 LTS, um processador
Intel Xeon X5690, 8 vCPUs, 48GB de memória RAM e link de Internet de 200MB/s.



O primeiro teste realizado foi o de criação de tabelas. Em média, o tempo de
criação das tabelas foi de 1 segundo, tanto com quanto sem a utilização das funções crip-
tográficas. Entretanto, no teste seguinte, de inserção, ocorreu uma variação significativa
no tempo de execução, como pode ser visto nos gráficos da Figura 1. Na inserção de
dados, o tempo tende a crescer significantemente de acordo com a quantidade de regis-
tros. Por exemplo, a diferença chega a ultrapassar 1100% para 150 registros. No caso da
seleção, a diferença se mantém praticamente constante entre as configurações com e sem
criptografia de dados, apresentando variações de segundos apenas.

Figura 1. Resultados das operações INSERT e SELECT

3. Conclusão
Empresas que armazenam dados sensı́veis devem priorizar bases de dados ci-
fradas ou novas tecnologias capazes de mitigar o efeito de vazamentos de da-
dos [Machado et al. 2019]. A avaliação do BigQuery mostra que, mesmo em soluções
comerciais robustas, ainda há um preço a pagar pela segurança dos dados. Entretanto, di-
ferentemente de soluções como a CryptDB, o BigQuery oferece um custo computacional
significativamente menor. Vale ressaltar que os usuários estão cobrando cada vez mais
este preço das empresas, ou seja, a proteção (e.g., confidencialidade e privacidade) dos
seus dados [Machado et al. 2019].

Os próximos passos do trabalho incluem: (a) investigar o impacto da latência da
rede nos tempos de execuções; (b) utilizar registros de diferentes tipos, formatos e vo-
lumes; (c) avaliar e comparar outras soluções em nuvem, como a Always Encrypted da
Microsoft; (d) comparar as diferentes interfaces de utilização do BigQuery; e (e) investi-
gar como o BigQuery gerencia as chaves.
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