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Abstract. In Industry 4.0, information security, especially in communication
between machines in a production environment needs to be explored. Commu-
nication between IloT (Industrial Internet of Thing) devices has a high vulnera-
bility rate. The FASTEN project presents a communication solution between the
devices. However, the lack of data security is still a challenge. This article pre-
sents a solution, based on blockchain concepts, to address information security
in an industry environment, considering the FASTEN project, maintaining better
communication between IloT devices and users.

Resumo. Na Indistria 4.0, a seguranga da informacgdo, principalmente na
comunicag¢do entre mdquinas do meio de producdo necessita ser explorada.
A comunicagdo entre dispositivos IloT (Industrial Internet of Things), tem um
alto indice de vulnerabilidade. Neste contexto, o projeto FASTEN apresenta
uma solucdo de comunicacdo entre dispositivos. Porém, a falta de seguranca
dos dados ainda é um desafio. Este artigo apresenta uma solugcdo, conside-
rando os preceitos da tecnologia de blockchain, para tratar a seguranca da
informagdo no ambiente industrial, considerando o projeto FASTEN melho-
rando a seguranga na comunicacdo entre os dispositivos 1loT.

1. Introducao

Com a evolucdo e o desenvolvimento de tecnologias na drea industrial, surgem novas
preocupacgdes em relacdo a seguranca da informacdo. A incorporagdo de novas tecnolo-
gias nas fabricas, como sensores e dispositivos que possuem considerdvel capacidade de
computacao e comunicagdo, agilizou o processo de fabricacdo, mas trouxe novos desa-
fios. Estes dispositivos e sensores, conhecidos como IloT (Industrial Internet of Things)
[Gilchrist 2016], possuem protocolos de comunicagdo vulnerdveis, o que levanta uma
questdo de seguranca referente a implantacdo desta tecnologia na industria.

Neste contexto, foi desenvolvido o projeto H2020 FASTEN, em parceria com a
UE-Brasil [Costa et al. 2020], que consiste em um middleware para a industria 4.0, com



o intuito de garantir uma comunicacao entre os dispositivos IIoT e os usudrios. O projeto
traz avangos na comunicacao entre dispositivos de I1oT, mas precisa de um suporte para
seguranca dos dados. Nesse sentido, a abordagem apresentada neste artigo utiliza block-
chain, mais especificamente o framework Hyperledger Fabric [Androulaki et al. 2018] e
seus paradigmas de seguranga, para apoiar a seguranca na comunicacgao entre os disposi-
tivos no contexto do projeto H2020 FASTEN [Rodrigues Pereira et al. 2018]. Essa vul-
nerabilidade de comunicacao pode levar a disponibiliza¢do de informacdes estratégicas
das empresas, o que compromete seu desempenho considerando, por exemplo, a con-
corréncia.

Como contribuicdo, o artigo detalha o trabalho desenvolvido considerando a
seguranca nesse novo cendrio da Industria 4.0 de maneira geral e no projeto H2020 FAS-
TEN de maneira especifica. A proposta de solucdo foca na implementagcdo de uma rede
de blockchain para as validagdes e para requisi¢cdes de seguranca de dados, e tem como
exemplo de uso o ambiente do FASTEN framework. O objetivo da solucdo é assegu-
rar que somente quem possui devida autoriza¢ao possa acessar e operar os dispositivos e
informacdes que compdem o ambiente.

A partir de estudos em anteriores da tecnologia blockchain e principalmente o es-
tudo do artigo Design and Implementation of an Integrated 10T Blockchain Platform for
Sensing Data Integrity [Hang and Kim 2019] e sua aplicabilidade, que consiste num sis-
tema de integracdo para plataformas de dispositivos 10T, utilizando a tecnologia de block-
chain, utilizando de uma rede definida manualmente para o sistema de exemplo, trazendo
escalabilidade, alta taxa de transferéncia, leveza e transparéncia, requisitos fundamentais
para o iot devido a baixa capacidade de processamento e armazenamento de algum desses
dispositivos, e o BlockFlow: Trust in Scientific Provenance Data [Coelho et al. 2019],
que descreve a criacdo de uma arquitetura baseada em blockchain para gerir € armazenar
uma rede de proveniéncia de dados para suporte em pesquisas cientificas em um cendrio
colaborativo de forma automatizada. Ambos trabalham com uma plataforma descentrali-
zada chamada Hyperledger Fabric, em versdes anteriores a qual este artigo desenvolve.

Em nosso projeto desenvolvemos um sistema para gerenciamento e criacdo de
uma rede de forma automatizada na versao 2.2.2 do hyperledger Fabric, onde nos base-
amos nos estudos de ambos artigos para desenvolver uma plataforma de fécil uso para a
criagdo da rede, trazendo os beneficios do blockchain, e com o objetivo de implementagdo
e utilizacd@o por dispositivos IIoT presentes da Industria 4.0, contexto abordado pelo pro-
jeto FASTEN.

O artigo estd organizado em 5 secdes. Na secdo 2 sdo apresentados alguns concei-
tos relevantes para a proposta. Na se¢do 3 € discutida a solu¢do e um exemplo de uso da
rede na proposta no contexto do projeto FASTEN e exemplo de uso da rede no contexto do
projeto FASTEN sera apresentado e na se¢do 3 sdo apresentadas as consideragdes finais
e trabalhos futuros e na secdo 5 € apresentado os agradecimentos aos apoiadores desse
artigo.

2. Referencial Teorico

O ambiente da Industria 4.0 é definido nao s6 pela automacao industrial decorrente de
dispositivos I1oT, mas também pela integracdo de inteligéncia artificial[Sellitto 2002],
robdtica e computacdo em nuvem. Neste contexto se insere o0 FASTEN, que € um fra-



mework para a Industria 4.0 responsavel pela integracdo de dispositivos IIoT com fer-
ramentas de andlise prescritiva e de otimizagdo, para o auxilio na tomada de decisdo e
desenvolvimento de produtos para clientes unicos [Costa et al. 2020].

A arquitetura do FASTEN € composta por trés niveis. O nivel de borda, onde se
encontram os dispositivos IIoT, o nivel da plataforma, que € composta pelos middleware
de conexao dos robds a nuvem, de ordenagdo de cada solicitacao e resposta da plataforma
e os bancos de dados que armazenam as informacgdes dos dispositivos IIoT e a terceira
camada € responsavel pelo nivel empresarial, composta por diversos aplicativos, com a
funcionalidade de gerenciar e analisar o dados e as informagdes.

O projeto FASTEN trouxe avancos no uso de dispositivos IIoT mas as questdes de
seguranca das informacdes trafegadas ainda eram um desafio a ser tratado, uma vez que o
framework FASTEN nao possui uma camada de validacio de identidade das requisi¢Oes
realizadas para a producdo. Essas requisicdes sao realizadas por um operador , e sdo
enviadas para a plataforma de otimizacdo do framework, que ordena e distribui as ordens
de servigo por suas respectivas regioes.

Para garantir que somente requisi¢oes vdlidas sejam realizadas, mantendo a au-
tenticidade de identidade dentro do framework, uma possivel abordagem € a utilizacao
da tecnologia de blockchain [Nakamoto 2008]. Essa tecnologia utiliza um banco de da-
dos distribuido, também conhecido como livro razdo global, que consiste em uma lista
de transacOes agrupadas juntas, criptograficamente em uma cadeia de blocos imutdvel
(blockchain) [Hileman and Rauchs 2017].

O blockchain utiliza o conceito de Proof-of-Work (prova de trabalho) para realizar
a validacdo das transagdes realizadas na rede. Este conceito € um protocolo criptogréfico
que requer que todos (ou uma certa quantidade de) os membros de uma rede validem
qualquer transacdo que seja emitida dentro dessa rede, para provar que uma quantidade
de esforco computacional foi despendido e um consenso foi alcancado.

Uma rede blockchain pode ainda ser caracterizada como publica ou privada. A
rede publica ndo requer nenhum tipo de autenticacao para um novo usudrio fazer parte da
rede. Isso permite que qualquer um possa ingressar e tentar emitir uma transacao dentro
darede. Ja em rede privada, somente os usudrios que forem autorizados a ingressar podem
fazer parte da rede e emitir transacdes. Este modelo de rede blockchain € mais adequado
a empresas que desejam manter um alto nivel de governanca sobre sua rede.

Transagdes em uma rede blockchain sao quaisquer alteragdes de valores agrega-
dos a membros desta mesma rede. Estes valores sdo particulares de cada rede, e podem
ser um valor monetario, informacdes sobre produtos ou documentos. Existem vdarios
frameworks para implementacdo da tecnologia blockchain. Dentre eles, o Hyperledger
Fabric [Fabric 2021].

O Hyperledger Fabric é uma plataforma de tecnologia de cddigo aberto modu-
lar e configurdvel, projetada para o ambiente empresarial, com o foco na constru¢do de
aplicagdes em cadeia de blocos privados e permissionados [Burle 2019]. A plataforma
opera baseada na premissa de contratos inteligentes (chaincode), em uma rede blockchain
privada. A escolha dessa plataforma se deve a sua natureza permissiva, a programacao
em linguagens de uso geral e ao processamento em tempo real.



Na rede do Hyperledger Fabric cada componente e atores possuem suas identida-
des e politicas que definem controle de acesso e governanga. na rede blockchain, essas
politicas permitem que os membros venham a aceitar ou rejeitar mudangas na rede, no
canal ou no contrato inteligente. As aplicacdes do Hyperledger Fabric, utilizando o SDK
(software development kit), oferecem suporte somente a efetuar um pedido de transacdo
na rede e de consulta. As operagdes administrativas sdo executadas através das ferramen-
tas CLI (command line input) [Fabric 2021].

3. Solucao Proposta

Detalhamos a seguir a implementa¢do da rede blockchain utilizando o Hyperledger Fa-
bric, para auxiliar nos protocolos de seguranca do projeto H2020 FASTEN. Através da
utilizag¢ao do protocolo PKI (Public Key Infrastructure) [Weise 2001] € oferecido suporte
para que as transacdes possam ocorrer na rede. Somente uma autoridade de certificacao
(certificate Authority) € capaz de repassar as informacgdes de valida¢do para os membros
da rede.

Os membros da rede utilizam os contratos inteligentes (Smart Contract) para man-
ter a integridade dos dados, através de uma arquitetura (executa-ordena-valida). A arqui-
tetura permite a execu¢do de uma transagdo e verifica sua validade através do protocolo
de consenso, com a finalidade de ser inserida no livro-razao.

Na Figura 1 apresentamos uma visdo geral da arquitetura para a incorporacao
dos contratos inteligentes via Hyperledger Fabric no contexto do projeto FASTEN, de
modo que o acesso aos dispositivos I1oT seja protegido pela camada de validacdo da rede
blockchain. O Hyperledger Fabric age, impedindo que algum malware tenha acesso aos
dados da rede, seja se passando por um operador ou um dispositivo IIoT. Dessa forma,
podemos garantir que somente quem tem autorizagao possa trafegar dados no ambiente
FASTEN. Para isso, utilizamos o processo de validag¢do de transag¢do, conhecido como
Proof-of-Work (prova de trabalho), do Hyperledger Fabric, para que todas as transagdes
de dados sejam validadas e ndo possuam nenhuma falha. Assim, s6 apos a validagdo, as
transacdes podem ser passadas para os dispositivos de IloT presentes na rede.

Como resultado, é possivel verificar que a integridade dos dados, por meio deste
mecanismo de assinaturas digitais, certifica a disponibilidade e confidencialidade das
informagdes presentes entre as comunicagoes dos dispositivos. Assim, todas as transagoes
de uma rede blockchain sao mantidas de forma distribuida pelos membros da rede.

3.1. Projeto

O enfoque do projeto detalhado neste artigo estd na criagcdo de uma solu¢ao que atue em
paralelo com o FASTEN, para auxiliar no gerenciamento da rede. Através dele o usudrio
pode, além de criar e gerenciar a rede, além de definir o seu préprio contrato inteligente.

Foi desenvolvida uma série de algoritmos para automatizar a criagdo dos arquivos
de configuracdo e a propria rede do Hyperledger Fabric, e para auxiliar na utilizacdao
desses algoritmos foi desenvolvida uma interface simples.

O intuito da solugdo proposta € que o FASTEN possua uma camada de seguranca
através do Hyperledger Fabric, onde informacdes das requisicdes de producdo das pecas
tenham um grau de seguranca sobre a autenticidade de identidade no momento em
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Figura 1. Arquitetura Proposta FASTEN - Contratos Inteligentes

que esses dados estdo sendo encaminhadoa para os dispositivos I1oT, responsaveis pela
fabricacdo das pecas. Essa seguranca é mantida pelo padrao de blockchain privado do
Hyperledger Fabric, e pelo “chaincode”, que segue padrdes internos para cada tipo de
Industria.

Na Figura 2 apresenta uma representacao simples do fluxo de dados no ambiente
proposto pelo FASTEN com a incorporagao do Hyperledger Fabric. Nele uma requisi¢ao
¢ feita pelo usudrio por meio de uma aplicagdo para utilizar um recurso, que no caso € um
dispositivo IIoT. Esta requisi¢do possui informac¢des como identificacdo do requerente,
localidade, data e hora, qual recurso serd utilizado, e qual operacdo deve ser realizada
(como uma impressao 3D). O framework FASTEN encaminha estes dados para a rede do
Hyperledger Fabric que fard a autenticacdo da requisi¢do. Se a requisi¢ao for vélida, ela
serd encaminhada entdo para execu¢do no dispositivo, que retornard a resposta da tarefa,
caso consiga realiza-la ou ndo.

Como aplicacdo, o usudrio pode iniciar ou finalizar a rede, criar e conectar a um
canal para comunicacdo e instalar o chaincode a ser utilizado naquele meio. Em comple-
mento a esse sistema, temos uma area onde um administrador da rede poderé cadastrar os
usudrios, dispositivos 10T e enviar transagdes na rede com as determinadas atribuigdes.
O cadastro de usudrio € feito informando o nome, a descricao do usudrio e uma chave
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Figura 2. Fluxo de dados no ambiente FASTEN

publica gerada de forma automadtica e com um mecanismo de valida¢cdo do usudrio. O ca-
dastro dos dispositivos IIoT € semelhante ao de usuarios. Além das mesmas informacdes
presentes para o usudrio o dispositivo também recebe o tipo e operacao que ele realiza.

Na Figura 3 ¢é apresentada a interface que ilustra a execu¢@o de uma transacao na
rede. Conforme € apresentado na interface € informada a chave publica do usudrio e do
dispositivo IIoT e, por ultimo, qual operacdo serd executada.

New Transaction

ChaveUsudrio: 1234
ChaveloT: 122
Operacgao: weld

Figura 3. Interface de uma nova transacao na rede usada na simulacao

Na Figura 4 apresentamos uma tela de log de todas as transagdes que foram execu-
tadas na rede informando a chave do usuario (userPKI), a chave do dispositivo (loTPKI),
qual a operagdo realizada (task), o horério que foi realizada em timestamp e o status da
transacdo. Através dessas informacoes é possivel gerar dados estatisticos para que o ge-
renciamento da inddstria consiga executar andlises sobre os estados das transacoes.

Como prova de conceito inicial, foram realizadas algumas simulacdes do ambi-
ente. Nos experimentos realizados em um ambiente simulado, foram testados os seguintes
conjuntos de entradas:

1. Usudrio vélido, dispositivo cadastrado e operagao vélida;
2. Usudrio invalido, dispositivo cadastrado e operacao valida;
3. Usudrio valido, dispositivo ndo cadastrado e operacao vélida;



Transactions

UserPki loTPki Task Timestamp Status
c1eb3836-ef00-43a4-9f68-bbcco5ce7ecd  6eb28398-8698-46f0-8a94-78c67f8c04e7  print 1623981645473 invalid user
c1eb3816-ef00-43a4-9f68-bbcc65ce7ecd  6eb28398-8698-46f0-8a94-78c67f8c04e7  print 1623981660261 success
c1eb3816-ef00-43a4-9f68-bbcc65ce7ecd  6eb28398-8698-46f0-8a94-78c67f8c04e7  print 1623981661143 success
539a8b63-1747-441d-8e2f-927b6f12f193 6eb28398-8698-46f0-8a94-78c67f8c04e7 print 1623981697497 invalid user
ae3da5d0-a194-49cb-932b-9e7fdcf6c524  19b936dc-c8b1-402a-8eaf-55dd6c17b846  weld 1623981714942 success
c1eb3816-ef00-43a4-9f68-bbcc65ce7ecd  6eb28398-8228-46f0-8a94-78c67f8c04e7  print 1623981747939 iot/task not find
c1eb3816-ef00-43a4-9f68-bbccb5ce7ecd 6eb28398-8698-46f0-8a94-78c67f8c04e7 printt 1623981759343 iot/task not find
c1eb3816-ef00-43a4-9f68-bbccb5ce7ecd 6eb28398-8698-46f0-8a94-78c67f8c0447 print 1623981776673 iot/task not find
c1eb3816-ef00-43a4-9f68-bbcc65ce7ecd  68c99c30-567a-4225-b366-77418feaee98  print 1623981793043 success
c1eb3816-ef00-43a4-9f68-bbccb5ce7ett 6eb28398-8698-46f0-8a94-78c67f8c04e7 print 1623981846887 invalid user
c1eb3816-ef00-43a4-9f68-bbcc65ce7ecd  6eb28398-8698-46f0-8a94-78c67f8c04e2  print 1623981856247 iot/task not find

Figura 4. Log das Transagoes em uma rede

4. Usudrio vélido, dispositivo cadastrado e operagdo invalida;

Para o caso 1 o sistema retorna um sucesso (success) e realiza essa transa¢ao na
rede blockchain. Para os casos 2, 3 e 4 o sistema nao realiza a transagdo, e retorna um
erro de usudrio invélido (invalid user), dispositivo nao encontrado (iot/task not found), e
operacdo invalida, respectivamente (iot/task not found). Com base nos resultados obti-
dos conseguimos verificar a seguranca fornecida pelo Hyperledger Fabric, atestando que
somente um usudrio e um dispositivo que atendam os requisitos da rede executem uma
transacdo na rede.

4. Conclusao e Trabalhos Futuros

Nesse artigo, apresentamos uma solugdo visando a seguranca de dados para processos re-
lacionados a Industria 4.0. Especificamente, foi apresentada uma solugdo para seguranca
no contexto do projeto H2020 FASTEN, considerando dispositivos IIoT. Com base nos
resultados obtidos, hé evidéncias de que o Hyperledger Fabric fornece uma camada extra
de validacdo para o meio de comunicagao das industrias.

Como trabalhos futuros, € desejavel que estudos experimentais mais detalhados
sejam realizados. Além disso, pretendemos estender a solu¢do proposta, considerando a
automatizagdo dos processos, facilitando o uso da tecnologia do Hyperledger Fabric em
contextos mais amplos.
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