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Abstract. This work proposes the development of three distinct strategies for
early detection of sexual predators in internet conversations between two peo-
ple. Conversations from the PAN 2012 database and algorithms such as SVM,
Random Forest, KNN and BERT will be used. It is expected to overcome the
state of the art and prove that the “Distinguish Predatory and General Conver-
sations” strategy can achieve better results than the others.

Resumo. Este trabalho propée o desenvolvimento de trés estratégias distintas
para detectar precocemente predadores sexuais em conversas realizadas na in-
ternet entre duas pessoas. Serdo utilizadas conversas da base de dados do PAN
2012 e algoritmos como SVM, Floresta Aleatoria, KNN e BERT. Espera-se su-
perar o estado da arte e provar que a estratégia “Distinguir Conversas Pre-
datorias e Gerais” pode conseguir melhores resultados que as demais.

1. Introducao

Este trabalho desenvolve trés estratégias para identificar precocemente predadores sexuais
em conversas realizadas na internet entre duas pessoas: distinguir conversas predatdrias
e gerais; distinguir predador e vitima; e um classificador combinando as anteriores em
sequéncia.

Como contribui¢cdo direta para a sociedade, buscamos apoiar acdes de reducao
do numero de casos de abuso sexual infantil. Segundo [Olson et al. 2007], o predador
sexual executa certo padrao comportamental para abordar suas vitimas, antes de conseguir
contato sexual. Assim, o objetivo € identificar o mais cedo possivel que se trata de uma
conversa envolvendo um peddfilo, para evitar que o contato sexual ocorra.

2. Fundamentacao Teorica

Identificar predadores sexuais é um problema de classificacdo de textos [Pendar 2007].
Devido a natureza delicada do problema, dados de conversas entre predadores sexuais
e vitimas, ou oficiais da lei atuando como vitima, sdo dificeis de serem encontrados
[Pendar 2007/]]. Por conta disso, o site Perverted Justice (PJ) é uma das principais fon-
tes de dados em problemas de identificagdo de predadores sexuais, pois contém conversas
reais entre predadores e voluntarios se passando por possiveis vitimas. Um dos primeiros



trabalhos da drea, [Pendar 2007]] conseguiu F; = 94.3%, com o algoritmo KNN, ao iden-
tificar quem € a vitima e quem € o predador sexual em uma tnica conversa. Ele utilizou
701 conversas retiradas do site PJ.

Em 2012, a conferéncia CLEF langou, na competicao PAN, o desafio Sexual Pre-
dador Identification . Os dados disponibilizados e os resultados obtidos pelos competido-
res se tornaram referéncias na area [Inches and Crestani 2012f], e sdo usados como base
deste artigo.

[Villatoro-Tello et al. 2012]] conseguiram o melhor resultado para a primeira ta-
refa (Fy5 = 93.46%) do PAN 2012, com um classificador de dois estagios. O pri-
meiro estdgio classificava as conversas em suspeitas e gerais, € apenas as conversas
suspeitas eram submetidas ao segundo classificador, que identificava quem € a vitima
e quem € o predador. Esse modelo de classificador se tornou pratica comum na literatura
[Fauzi and Bours 2020]].

Em 2017, [Escalante et al. 2017]] propuseram uma nova abordagem, direcionada
ao problema de detectar precocemente os predadores sexuais, conseguindo resultados sa-
tisfatorios utilizando profile-based representations € uma Rede Neural: com 50% das
mensagens lidas o algoritmo foi capaz de obter quase 60% de F}-score. Este foi, prova-
velmente, o primeiro trabalho nesta area.

Em 2019, [dos Santos and Guedes 2019] realizaram o possivel primeiro trabalho
de classificagdo utilizando dados veridicos de predadores sexuais brasileiros. Os autores
utilizaram Redes Neurais Convolucionais para classificar conversas em culpadas e nio
culpadas.

Em um trabalho mais recente, [Kulsrud 2019] optou por utilizar a estratégia do
classificador em dois estdgios usando SVM para deteccdo precoce de predadores sexuais
e realizou testes com diferentes tamanhos de conversas. Com 24 mensagens ja foi possivel
obter Fj 5 = 80%.

Na literatura encontramos diversas abordagens para identificar predadores se-
xuais, mas poucos sao os trabalhos que tratam da deteccao precoce. O trabalho de
[Kulsrud 2019]] apresentou o desenvolvimento de trés estratégias, semelhantes as pro-
postas neste artigo, porém voltadas apenas a identificacdo predadores sexuais. Em seu
trabalho, apenas a estratégia de dois classificadores foi utilizada para deteccao precoce.

Este artigo propde que as trés estratégias sejam utilizadas para detec¢do precoce
de predadores sexuais. Com isso, também acreditamos que a estratégia ‘“Distinguir Con-
versas Predatdrias e Gerais”, que contém apenas um classificador, consiga obter melhores
resultados, pois presumimos nao haver necessidade de identificar qual autor € o predador
sexual, uma vez que ja sabemos que estamos tratando de uma conversa predatoria.

3. Metodologia de Pesquisa

Essa € uma pesquisa de natureza aplicada, de abordagem quantitativa, com procedimentos
técnicos experimentais. Foi iniciada com uma revisdo narrativa da literatura, a partir de
buscas nas bases de dados Scopus, IEEE e Web of Science entre janeiro de 2012 e abril
de 2021. Usa, em seus experimentos, bases padronizadas na literatura, € compara seus
resultados com o estado da arte da solucdo do problema.



4. Experimentos

Este trabalho propde trés estratégias para detectar precocemente predadores sexuais: 1)
distinguir conversas predatorias e gerais; 1) distinguir predador e vitima; e III) combinar
as duas estratégias anteriores em sequéncia. Como fonte de dados, estamos utilizando a
base do PAN 2012, visto sua diversidade de conversas, grande quantidade de dados e boa
aceitacao na literatura.

O objetivo da primeira tarefa € identificar quais conversas sao predatérias. Para
isso0, sdo consideradas conversas predatérias aquelas em que um dos autores € um preda-
dor sexual. A segunda estratégia consiste em identificar qual autor € o predador sexual
e qual autor é a vitima, dentro de uma mesma conversa. Por fim, a terceira estratégia
consiste em uma combinagdo das duas estratégias anteriores, onde apenas as conversas
predatdrias sdo passadas para o segundo classificador distinguir quem € o predador e
quem € a vitima.

Em tarefas gerais de identificacdo de predadores sexuais, conversas inteiras sao
utilizadas em conjunto com algoritmos de classificacdo de textos para identificar se existe
um predador sexual envolvido. Em detec¢do precoce de predadores sexuais, trabalhamos
com partes das conversas para compreender se os resultados sao satisfatorios.

Assim, estdo sendo feitos experimentos com as trés estratégias utilizando diver-
sos tamanhos de conversas. Por exemplo, com as primeiras 5 mensagens das conversas,
depois as 10 primeiras, e assim por adiante.

Embora a base ndo forneca rétulos para conversas predatdrias, é possivel obte-
los uma vez que s@o disponibilizados quem sdo os autores predadores sexuais. Assim,
foram rotuladas como conversas predatérias as conversas em que um dos autores era um
predador sexual.

Todos os experimentos utilizam bag of words e algoritmos Naive Bayes, Random
Forest, KNN e SVM, e a estratégia k-fold cross-validation, onde k£ = 10. Também, na
etapa de pré-processamento, foram excluidas todas as conversas que nao envolviam ape-
nas 2 autores. Esta estratégia ja foi utilizada por [Kulsrud 2019] e é semelhante a utilizada
por [Villatoro-Tello et al. 2012], que excluiu somente conversas que tinham apenas 1 par-
ticipante.

Na Tabela [1| é possivel observar alguns dos resultados obtidos para a estratégia
“Distinguir Conversas Predatérias e Conversas Gerais” com apenas as 24 primeiras men-
sagens das conversas. Com o algoritmo SVM foi possivel obter um resultado comparavel
ao resultado de [Kulsrud 2019].

Tabela 1. Resultados obtidos para a estratégia “Distinguir Conversas Predatorias
e Conversas Gerais” utilizando apenas as 24 primeiras mensagens

Algoritmo Acuracia | Precisdo | Recall Fi Fys
Naive Bayes 0.9593 0.3154 | 0.6066 | 0.4148 | 0.3488
Random Forest | 0.9785 0.9917 | 0.0956 | 0.1738 | 0.3416
KNN 0.9660 0.2870 | 0.2870 | 0.2870 | 0.2870
SVM 0.9934 0.8665 | 0.8539 | 0.8597 | 0.8637

Pretendemos investigar também novos algoritmos de Redes Neurais Profundas



ainda ndo usados na literatura neste contexto. Em especial, partiremos do algoritmo
BERT, como referéncia inicial para as RNP, e investigaremos o uso de algoritmos pos-
teriores.

5. Conclusao

Este artigo trata da detec¢do precoce de predadores sexuais, um tema relativamente novo e
pouco explorado ainda. Embora existam dificuldades, como a falta de conversas veridicas
publicas entre predadores sexuais e vitimas, esperamos com a base do PAN 2012, que
contém dados do PJ, obter resultados que possam ser aplicados em bases de dados re-
ais. Com o desenvolvimento das estratégias mencionadas ao longo do artigo, esperamos
superar o estado da arte e provar que a estratégia “Distinguir Conversas Predatorias e
Conversas Gerais” pode conseguir melhores resultados que as demais.
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