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Abstract. The web, in actuality, is a platform used by many applications. An
application to problems in its structure can not provide accurate information
and makes it difficult to communication and information sharing between sys-
tems. At the Federal Institute of Education, Science and Technology Southeast
of Minas Gerais - Campus Rio Pomba there are several systems that do not
communicate. The information is decentralized, which cause the "Islands of In-
formation". Therefore, the purpose of this article is to show the use of Service
Oriented Architecture (SOA) technology to integrate existing systems within the
institution. Therefore, systems developed in different programming languages
pro- can communicate providing sharing and reuse of information.

Resumo. A web, na atualidade, é uma plataforma utilizada por muitas aplica-
coes. Uma aplicacdo com problemas em sua estrutura ndo consegue fornecer
informagodes precisas e torna dificil a comunicacdo e o compartilhamento de
informagoes entre sistemas. No Instituto Federal de Educagdo, Ciéncia e Tec-
nologia Sudeste de Minas Gerais - Campus Rio Pomba existem vdrios sistemas
que ndo se comunicam. As informacoes ficam descentralizadas, o que causam
as "llhas de Informagées". Portanto, a finalidade deste artigo é mostrar o uso
da tecnologia Arquitetura Orientada a Servigos (SOA) para integrar os siste-
mas existentes na instituicdo. Assim, sistemas desenvolvidos em linguagens de
programacgdo diferentes poderdo se comunicar proporcionando um comparti-
lhamento e reaproveitamento das informagaes.

1. Introducao

Com o desenvolvimento da tecnologia o principal aspecto nos dias atuais € a informagao.
Ela possibilita a comunicagdo entre pessoas e o estabelecimento de novas relagdes. Sua
utilizagdo € essencial para os sistemas computacionais, pois sao a base de um bom funci-
onamento. Quando armazenadas e processadas de forma correta proporcionam agilidade
e eficiéncia em diversas atividades com um ganho imenso de tempo em um mundo onde
0 mesmo € escasso.

No meio académico ndo € diferente. Na atual realidade das Universidades muitas
ndo conseguem processar esses conjuntos de informacdes de forma unificada. A falta de
uma integracdo permite as informacdes ficarem espalhadas e serem alocadas em varias
bases de dados. Segundo [LI et al. 2010], quase todas as Universidades ndo possuem
sistemas integrados e geram assim as chamadas “Ilhas de Informacdes”.



Ainda, essa falta de integracdo gera uma redundancia das informacdes, € passa
a ser um grande problema, pois a comunicacdo ndo ocorre de forma clara e objetiva.
As mesmas sdo cadastradas vdrias vezes, onde para cada sistema € necessdrio efetuar
um cadastro, que poderdo sofrer alteracdes e ficarem muitas das vezes inutilizdveis ou
inconsistentes.

2. Problemas

O cendrio apresentado na Secdo 1 também estd presente no Instituto Federal de Educa-
cdo, Ciéncia e Tecnologia Sudeste de Minas Gerais — Campus Rio Pomba (IFSudesteMG
- Campus Rio Pomba). Existe uma grande quantidade de sistemas que atendem a diver-
sos setores. Cada setor tem a liberdade projetar e controlar esses desenvolvimentos sem
qualquer padronizagdo tornando-os isolados dos demais existentes. Cada sistema possui
o seu proprio banco de dados. Assim, as informacdes dos usudrios ficam espalhadas e se
tornam redundantes, uma vez que as informag¢des nao sao compartilhadas. Esse mesmo
cenario ocorre em [ZHOU 2011] e [MIRCEA 2012].

No campus Rio Pomba, também ndo hd uma interface unificada. Em
[NETO et al. 2014], algumas medidas que visam resolver esse problema foram propostas,
porém limita os desenvolvimentos a uma dnica linguagem, o PHP.

Atualmente, esses sistemas estdo desenvolvidos em uma arquitetura estruturada,
mostrada na FIGURA 1. Possui uma comunicagdo cliente-servidor, onde suas infor-
macoes sdo requeridas pelo cliente e sdo acessadas ou processadas direto no banco de
dados de acordo com a regra de negocio. Esta arquitetura estd descentralizada, contudo,
nao ha separacdes e reaproveitamento de funcdes. Para cada func@o desenvolvida no site
necessita-se escrevé-la totalmente. Assim, os sistemas ficam isolados e as informagdes
ficam restritas.
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Figura 1. Arquitetura atual dos sistemas do Instituto Federal de Educacéo, Cién-
cia e Tecnologia do Sudeste de Minas Gerais — Campus Rio Pomba

3. Solucao Apresentada

Existem varias tecnologias que podem ser usadas para amenizar os problemas discuti-
dos na Secdo 2. Dentre elas encontra-se o Service Oriented Architecture (SOA), um
novo paradigma que despontou na atualidade para o desenvolvimento de sistemas. Se-
gundo [CUNHA et al. 2014] o SOA ¢é uma arquitetura que refere-se a um planejamento



de estratégias que permitem as tradugdes e compartilhamento de algumas funcionali-
dades das aplicagdes e assim, mantém nas inter-relacionadas. Além disso, 0s servicos
webs (web services), juntamente com o SOA, vieram com o intuito de integrar apli-
cagOes web, onde sdo disponibilizados XMLs que permite acesso de vdrias aplica¢des
[GAO and WANG 2013]. H4 uma grande melhora na comunicagdo entre vérias lin-
guagens, uma vez que todas conseguem entendé-lo. Assim, os sistemas conseguem
compartilhar informag¢des e dao fim as ilhas de Informacdes e redundancias existentes,
pois, informacdes ja cadastradas sdo disponibilizadas para vdrias aplicagdes, como em
[ZHOU 2011].

Ainda, existe outra tecnologia que é muito usada nos dias atuais como forma de
autenticacdo. Segundo [AUTHENTICATIONWORLD.COM 2014], o Single Sing On é
uma tecnologia que permite utilizar o mesmo id (login) e senha para vdrias aplicagdes.
Dessa maneira, pode-se fazer um controle multiplos de acessos do usudrio com apenas
um unico login e ndo deixar o mesmo a mercé de varios senhas e logins heterogéneos,
que muitas das vezes geram o esquecimento de algumas delas. Pode-se ver a utilizacdo do
Sigle Sign On em trabalhos como [WANG and ZHANG 2014], [GAO and WANG 2013]
e [WANG et al. 2012].

Assim, a tecnologia SOA foi adotada para a comunica¢cdo e compartilhamento
entre aplicacdes e 0 SSO (Single Sign On) para a autenticacdo. Uma solugdo que se baseia
na tecnologia de disponibiliza¢do de servicos serd a responsdvel por armazend e prover as
informagdes aos demais sistemas, independente da linguagem de desenvolvimento. Outro
aspecto relevante a ser levantado diz respeito a seguranca da informacao, onde esta, estara
protegida por uma camada de servicos e sem redundancias. Além da disponibilizacdo de
servicos haverd uma infraestrutura de controle de usudrios e suas permissoes.

Basicamente a nova arquitetura se baseard em trés partes, como mostra a FIGURA
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Figura 2. Arquitetura proposta para o Instituto Federal de Educacao Ciéncia e
Tecnologia do Sudeste de Minas Gerais — Campus Rio Pomba



A primeira parte serd a plataforma principal, na qual terd autenticacio unificada
(Single Sign On), que quando utilizada pelo usudrio, o0 mesmo serd levado para uma
pagina com as aplicacdes, de acordo com suas permissdes. Serd uma espécie de portal
onde terd as aplicagOes disponiveis para acesso.

A segunda parte € a préopria aplicagdo. Ao clicar em uma das opc¢des disponibi-
lizadas no nosso portal o usudrio serd redirecionado direto para a aplicacdo ou sistema
escolhido, onde entra como usudrio ja logado de acordo com suas permissoes.

A terceira parte sdo as camadas de servigos e os bancos de dados. Como ja foi
mencionado, os web services sdo os responsdveis por disponibilizar todos os servigos.
Com isso, a plataforma conseguird fazer a comunicacido entre vdrias linguagens dife-
rentes através do XML gerado. Assim, a plataforma ndo fica restrita a apenas sistemas
desenvolvidos em um tipo de linguagem. Além disso, esses servigos sao responsaveis por
manipular as informacdes no banco de dados, onde passa-se pela camada de servigco antes
de acessé-lo.

4. Desenvolvimento e Implementaciao da Proposta

Apo6s esse estudo inicial comegou-se a implantacdo dessa nova arquitetura, na qual
dividiu-se em duas partes. A primeira visava a construcao da plataforma de servico e a
segunda a integracdo do sistema de Educacdo Fisica, que foi o primeiro do IFSudesteMG
- Campus Rio Pomba integrado nessa nova arquitetura.

4.1. Desenvolvimento do Portal e da plataforma de servigos

A seguranca nos niveis de acesso sdo pontos cruciais para um bom funcionamento. A
partir dela consegue-se impedir que muitas pessoas acessem conteudo que sao sigilosos
para seu referido nivel de acesso. Segundo [LOPES and MARCHI ], a ferramenta Spring
Security da Framework Spring, mantém uma estrutura de controle, e consiste de uma
autenticacdo forte e altamente personalizdvel, a qual garante uma boa protecdo para seu
sistema ou aplicativo. Em [MEZAROBA et al. 2014], pode-se ver a utilizacao dessa fer-
ramenta, onde os autores utilizam-na para a validac@o e autenticagdo em um sistema de
Registro Eletronico de Pacientes. Baseado nesses trabalhos, resolveu- se adotar a ferra-
menta Spring Security da Framework Spring para protecdo na hora da autenticacao.

Como o objetivo € desenvolver uma plataforma unificada, obrigatoriamente sera
usada a tecnologia de SSO para uma autenticacao unificada. Nessa autentica¢ao unificada
fez-se o uso do token, um identificador do usudrio que conterd todas as informacdes do
mesmo em qualquer sistema. Através dele consegue-se saber que permissdo o usudrio
possui e quais sistemas ele terd acesso. Para que a autenticacdo fique centralizada nessa
plataforma € gerado um cookie com um token. Mas como uma medida de seguranca,
cada vez que o usudrio logar € gerado um token diferente para que o sistema nao seja bur-
lado. Os servigos desenvolvidos nessa plataforma foram: servicos de usudrios, servigos
de logon, servicos de logoff e recuperacao de dados.

e Nos servicos de usudrios foram feitos vérios servigcos de acordo com a fungao
e o tipo de usudrio a ser executado. A funcdo vai dizer se serd um cadastro, ou
uma alteracdo do seu perfil. O tipo de usudrio vai dizer qual nivel de acesso o
usudrio possui, uma vez que possuem restricdes e liberacao de acesso de acordo



com o tipo do mesmo. Os niveis irdo variar de acordo com os sistemas, porém
haverd um que serd comum para todos: o administrador. Esse usudrio ja serd
previamente cadastrado e terd o nivel mdximo de acesso que qualquer outro tipo
de usudrio ndo podera alcancar.

e Nos servigos de logon utilizou-se a ferramenta Spring Security da Framework
Spring, supracitada no inicio desta subsecdo, na qual utiliza um arquivo de
configuracdo, que quando feita uma requisi¢ao de logon, esse arquivo € acionado
e repassa a acdo para o servigo de logon responsavel por conferir se o usudrio
possui algum acesso nessa plataforma. Caso possua, € gerado um token que
através de um outro servico € gravado na base de dados. Esse token serd
utilizado para identificar o acesso do usudrio a qualquer aplicacao integrada nessa
plataforma.

e Nos servigos de logoff, o arquivo de configuracao da ferramenta Spring Security
da Framework Spring redimensiona para o servigco, no qual serd passado o token
do usudrio e o0 mesmo se encarregard de excluir o token na base de dados e
destruir o cookie do navegador encerrando o acesso do usudrio na plataforma.

e Nos servicos de recuperacdo de dados sdo feitas recuperacao dos dados, onde €
passado como parametro o token e retornado todos os dados do usudrio que estd
logado no site. Esses servigos serdo muito utilizados quando o usudrio for alterar
seu perfil, onde a plataforma terd que saber todos os dados do mesmo.

Assim, através desses servigos foi construido o médulo central, o qual serd a parte
fundamental para toda a integracdao. Nela haverd os links para todos os sistemas que ao
ser clicado redireciona o usudrio para sua escolha, onde ja estard autenticado com sua
devida permissdo de acesso.

4.2. Implantacgio do Sistema de Educacio Fisica na nova arquitetura

Esse sistema tem por objetivo o gerenciamento de avaliacdo e prescricao de atividades
fisicas no campus, assim, minimizar todo o trabalho de gerenciamento e armazenamento
das atividades fisicas e medidas corporais dos alunos. Para que sua a integracdo fosse
realizada, foi necessario reescrevé-lo e reorganizi-lo dentro dessa nova plataforma, onde
foram desenvolvidos servicos de busca de informacdo dos alunos, servicos para arma-
zenar as atividades dos alunos também foram necessérios, servicos de cadastramento e
busca de avaliacdes fisicas, servi¢os de gerenciamento de questiondrio, dentre outros, que
estabeleceram a comunicagdo deste com o médulo central desenvolvido.

Esse sistema e o mddulo central de autenticacdo dessa nova arquitetura estao em
fase de implantagdo, em uso com alguns usudrios selecionados para testes do sistemas,
onde serdo observados a comunicagdo e o compartilhamento das duas aplicagdes.

5. Conclusao

Tendo em vista o objetivo de unificar os dados e sistemas do [FSudesteMG - Campus
Rio Pomba, foi feito um estudo da arquitetura SOA juntamente com a tecnologia de web
service, SSO e a ferramenta Spring Security da Framework Spring para que pudesse ser
construido o médulo central dessa nova arquitetura.



Ainda, foi implantado o Sistema de Educacao Fisica dentro dessa nova arquitetura
SOA, onde pode-se perceber que todas as expectativas criadas em cima da mesma foram
atendidas e grandes resultados foram atendidos, dentre os quais encontra-se 0 comparti-
lhamento de informagdes em base de dados distintas, a autentica¢io inica € comunicagao
entre as aplicagcdes de diferentes linguagens.

Para integracdes e trabalhos futuros, serdo feitas andlises nos sistemas a serem
integrados com o objetivo de localizar todos os acessos a seu banco de dados, que atu-
almente possuem um acesso direto, e reescrevé-los em formas de servicos para que este
possa comunicar-se com todos os outros ja existentes dentro dessa nova arquitetura.

Portanto, a ado¢@o de uma nova arquitetura orientada a servicos para a integracao
dos sistemas no Campus Rio Pomba trouxe grandes beneficios, uma vez que as informa-
coOes ficaram mais organizadas e sem redundancias, além de uma tnica autenticagdo para
estes acessos dentro do campus.
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