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Abstract. Low Power Wide Area Networks (LPWAN), such as LoRaWAN, are
widely used in loT applications but face significant security challenges. The
objective of this study is to map the main vulnerabilities in LoORaWAN networks,
identify the proposed solutions, and highlight existing gaps, contributing to the
security and reliability of these networks. The results include the identification
of vulnerabilities such as jamming, packet replay, spoofing, and DDoS attacks,
as well as the analysis of solutions like dynamic key management (OTAA), the
CRAM protocol, and the REBEB algorithm. Promising trends, such as the use of
machine learning, are also highlighted for enabling more adaptive approaches.

Resumo. As redes de baixa poténcia e longo alcance (LPWAN), como o Lo-
RaWAN, sdo amplamente usadas em aplicagées loT, mas enfrentam desafios
em seguranca. O objetivo do trabalho é mapear as principais vulnerabilida-
des em redes LoRaWAN, identificar as solucdes propostas e destacar as lacunas
existentes, contribuindo para a seguranca e confiabilidade dessas redes. Os
resultados incluem a identificacdo de vulnerabilidades como jamming, replay
de pacotes, spoofing e DDoS, além da andlise de solucoes como o gerencia-
mento dindmico de chaves (OTAA), o protocolo CRAM e o algoritmo REBEB.
Destacam-se tendéncias promissoras, como o aprendizado de mdquina, para
abordagens mais adaptativas.

1. Introducao

As redes de baixa poténcia e longa distancia Low Power Wide Area Network (LPWAN)
surgem como uma solucdo indispensavel para a conectividade de dispositivos de In-
ternet das Coisas (IoT), especialmente em aplicacdes que demandam grande cobertura
geografica aliada a baixo consumo de energia [LoRa Alliance 2024]. Entre as tecno-
logias LPWAN, o LoRaWAN se destaca pelo uso eficiente do espectro e pelo alcance
estendido, sendo amplamente adotado em setores como industrias, agricultura e cida-
des inteligentes. Além de sua eficiéncia energética, o LoORaWAN oferece comunicacdo
bidirecional, seguranca ponta a ponta, suporte a mobilidade e servicos de localizacdo
[LoRa Alliance 2024].

Essa tecnologia baseia-se na modulacdo Chirp Spread Spectrum (CSS), que
proporciona resisténcia a interferéncias e viabiliza a transmissao de sinais fracos com



baixo consumo energético, tornando-a especialmente adequada para dispositivos IoT de
longa duracdo [Chacko and Job 2018]. Em comparagdo com outras tecnologias sem fio,
como Wi-Fi e Bluetooth, o LoORaWAN apresenta maior alcance e eficiéncia energética
[Al-Shareeda et al. 2023]. Contudo, sua ampla cobertura e o uso de espectro nao licenci-
ado trazem desafios significativos em termos de seguranca, como ataques de retransmissao
e interferéncia por jamming'.

Na Figura 1 € ilustrada a arquitetura tipica de uma rede LoRaWAN, desde os
nds sensores até as aplicacdes de usudrio final. Essa estrutura destaca o fluxo de dados,
que inicia nos dispositivos 10T conectados aos gateways via LoRa, € enviado para a nu-
vem utilizando protocolos TCP/IP e, finalmente, é acessado pelas aplicagcdes de usudrio.
Essa arquitetura reflete a flexibilidade e escalabilidade da tecnologia em aplicacdes [oT
[Ramos et al. 2020].
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Figura 1. Arquitetura geral de comunicagdao LoRaWAN. Adaptado de Ramos et
al. (2020) [Ramos et al. 2020].

Neste contexto, este artigo consiste na revisao e investigacao sobre seguranca em
redes LoORaWAN, com o objetivo de identificar vulnerabilidades e solugdes propostas na
literatura. Além de mapear os principais desafios enfrentados, o estudo foca em algorit-
mos e abordagens que buscam mitigar riscos e aprimorar a seguranca operacional desses
dispositivos. Assim, espera-se contribuir para a consolidagao de préticas que promovam
maior confiabilidade no uso de redes LoORaWAN em aplicacdes IoT. Para garantir a repro-
dutibilidade desta revisdo sistemadtica, o protocolo de busca e os dados extraidos foram
disponibilizados em um repositério online publico?.

Este artigo estd estruturado em se¢des que abordam de forma sistemadtica os as-
pectos fundamentais e aplicados da seguranca em redes LoORaWAN. Na Secao de Meto-
dologia sao detalhados os critérios adotados para o levantamento sistemético da literatura
e a selecdo das solucdes analisadas. Na Secdo de Fundamentagdo Tedrica, exploram-se
os conceitos essenciais sobre redes LoORaWAN e seus desafios de seguranga. Nas Secoes
de Vulnerabilidades Identificadas e Solu¢des Propostas sdo discutidas, respectivamente,
as principais falhas de seguranca observadas na literatura e as abordagens sugeridas para

! Ataques de jamming ocorrem quando um invasor transmite sinais de rddio potentes para interferir nas
comunicagdes legitimas da rede [Chacko and Job 2018].

Disponivel em: https://drive.google.com/drive/folders/
1Xvj7SPnJ120iXrUh45DF1loSczlHsIbGi?usp=sharing



mitigd-las. Na Secdo de Discussdo sdo analisadas as tendéncias, lacunas e solucdes, en-
quanto na Se¢do de Conclusdo e Trabalhos Futuros sdo sintetizados os resultados, desta-
cando propostas para avancos na seguranca de redes LoRaWAN.

2. Metodologia

Neste trabalho, adotou-se uma abordagem de revisao sistematica do estado da arte, inspi-
rada no protocolo Preferred Reporting Items for Systematic Reviews and Meta-Analyses
(PRISMA) [Moher et al. 2009], para identificar e analisar vulnerabilidades e solu¢des de
seguranca em redes LoORaWAN. O objetivo central € mapear as principais vulnerabili-
dades de seguranca e identificar solucdes propostas para mitigar esses problemas. Para
1sso, perguntas de pesquisa foram formuladas, como: quais sdo as vulnerabilidades mais
comuns em redes LoRaWAN, quais solucdes t€m sido propostas para corrigi-las e quais
lacunas ainda existem na seguranca dessas redes.

Os critérios de inclusdo abrangeram artigos publicados nos ultimos cinco anos,
com foco em seguranca de redes LPWAN, especialmente LoRaWAN, revisados por pares
e disponiveis em inglés ou portugué€s. Por outro lado, foram excluidos trabalhos que
abordassem redes [oT fora do escopo LPWAN, como Wi-Fi e 5G, que carecessem de
validagdo prética ou que nao detalhassem solugdes de seguranca. Para a coleta de dados,
foram utilizadas bases de dados renomadas, como IEEE Xplore, ACM Digital Library
e ScienceDirect. A busca foi realizada com termos como "LoRaWAN security”, "LoRa
vulnerabilities”’e "LPWAN security solutions”.

O processo de selecdo incluiu filtragem dos artigos por titulo, resumo e texto com-
pleto, e a extracao dos dados abrangeu informacdes como vulnerabilidades identificadas,
solucdes propostas e seus impactos sobre desempenho e seguranca. Os dados extraidos
foram entdo analisados e sintetizados, categorizando os artigos por tipo de vulnerabilidade
abordada, solu¢do proposta e validac@o prética. Essa anédlise buscou identificar padrdes,
lacunas e tendéncias emergentes na seguranga de redes LoRaWAN.

ApoOs a escrita do artigo, visando melhorar a clareza e a qualidade da redagdo
do texto final, foi utilizado um modelo de inteligéncia artificial generativa para corre¢ao
textual, incluindo verificacdo de consisténcia, gramética e estilo académico. Essa etapa
visou otimizar a apresentacao dos resultados, assegurando que a comunicacao das ideias
ja escritas fosse precisa e alinhada as melhores praticas editoriais.

3. Fundamentacao Teérica

A seguranca em redes de longa distincia e baixa poténcia, como o LoRaWAN, é um
tema cada vez mais relevante no contexto da Internet das Coisas (IoT). Essas redes tém
se destacado por seu alcance estendido e consumo energético reduzido, permitindo a co-
nexao de dispositivos em larga escala em dreas urbanas e rurais [LoRa Alliance 2024]. O
LoRaWAN, em particular, utiliza a modulacao Chirp Spread Spectrum (CSS), que pro-
porciona uma alta resisténcia a interferéncias e torna a tecnologia ideal para aplica¢des
que exigem comunicacao confidvel em distancias maiores [Chacko and Job 2018].

Apesar de suas vantagens, 0o LoORaWAN enfrenta desafios significativos relaciona-
dos a seguranca. A comunicacao em espectro nao licenciado e a auséncia de mecanismos
robustos de autenticagdo e criptografia tornam a rede suscetivel a ataques como jamming



e replay de pacotes [Al-Shareeda et al. 2023]. Estudos como os de Hayati et al. (2022)
propdem solugdes para mitigar essas vulnerabilidades, como a atualiza¢do dinamica de
chaves na camada fisica, utilizando algoritmos leves para atender as limitacdes de proces-
samento e energia dos dispositivos IoT [Hayati et al. 2022].

Outra abordagem relevante € a integracdo de Blockchain em redes LoRaWAN,
como discutido por Saputro e Sari (2022). Essa tecnologia adiciona uma camada de
seguranca ao fornecer integridade de dados e autenticagdo descentralizada, reduzindo o
risco de manipulac¢do de pacotes e de ataques maliciosos [Saputro and Sari 2022]. Por sua
vez, em Wong et al. (2024) é mostrado o uso de aprendizado de maquina para a detecc¢ao
de anomalias e otimizac¢do de rotas em redes LoRa multi-hop, abordando vulnerabilidades
relacionadas a escalabilidade e ao gerenciamento de trafego [Wong et al. 2024].

Portanto, na literatura € evidenciado que, embora existam solu¢des promissoras
para melhorar a seguranca em redes LoRaWAN, ainda ha lacunas importantes a serem
exploradas. Este trabalho busca sintetizar essas contribuicdes, identificando as principais
vulnerabilidades e as abordagens mais eficazes para enfrenta-las, promovendo um avango
nas préticas de protecdo para redes [oT baseadas em LoRaWAN.

4. Vulnerabilidades Identificadas em Redes LoRaWAN

As redes LoRaWAN, amplamente utilizadas em aplicacdes 10T, enfrentam vulnera-
bilidades significativas que podem comprometer a seguranca e a confiabilidade das
comunicacdes. Um dos problemas mais criticos € o ataque de jamming, como destacado
por Szewczyk et al. (2022). Esse ataque explora o longo tempo de transmissdo das men-
sagens em LoRaWAN, que pode variar de 900 milissegundos a 1,2 segundos. Durante
esse intervalo, a rede torna-se suscetivel a interferéncias deliberadas, onde um invasor
transmite sinais de alta poténcia para bloquear ou interromper a comunica¢do. Essa vul-
nerabilidade € ainda mais problemética em cendrios de alta densidade de dispositivos, nos
quais a interrup¢ao de um unico gateway pode comprometer a conectividade de multiplos
n6s IoT [Szewczyk et al. 2022].

As vulnerabilidades identificadas podem ser classificadas em niveis conforme
sua criticidade: de alto impacto (jamming, spoofing, DDoS), médio impacto (replay
de pacotes, vazamento de informacdes) e baixo impacto (interferéncia por ADR). Essa
categorizacdo visa auxiliar na priorizacdo de medidas de mitigacdo em projetos com
restricdes de recursos.

Outro aspecto critico € a fragilidade da criptografia AES128, que, embora am-
plamente utilizada por sua eficiéncia, apresenta limitagdes quando aplicada a redes Lo-
RaWAN. A implementacdo padrao com mensagens de tamanho fixo facilita ataques dire-
cionados, uma vez que adversarios podem explorar padrdes previsiveis na comunicagao.
Dispositivos 10T conectados a redes LoORaWAN, frequentemente limitados em capacidade
de processamento, ndo conseguem implementar versoes mais robustas do AES, tornando-
se alvos faceis de ataques como forga bruta e intercep¢ao [Szewczyk et al. 2022]. Esse
cendrio € agravado em redes onde os dispositivos t€m recursos computacionais minimos,
o que restringe a aplicacdo de técnicas de seguranca avancadas.

A vulnerabilidade a ataques de repeticao, ou replay, também é um problema re-
corrente. Nesse tipo de ataque, invasores capturam pacotes legitimos transmitidos na rede



e os retransmitem para explorar a previsibilidade das comunicagdes. Segundo Szewczyk
et al. (2022), essa pratica compromete tanto a integridade quanto a autenticidade das
mensagens, permitindo que invasores manipulem dados ou até mesmo assumam controle
de dispositivos IoT [Szewczyk et al. 2022]. Essa vulnerabilidade é exacerbada pela falta
de mecanismos de autentica¢io robusta, o que impede a rede de verificar a origem dos
pacotes recebidos.

A fungdo Adaptive Data Rate (ADR), projetada para otimizar a eficiéncia e a
cobertura das redes LoORaWAN, apresenta vulnerabilidades especificas. Dispositivos mais
distantes do gateway precisam aumentar o tempo de transmissao para alcangar a cobertura
necessdria, 0 que cria uma maior janela de exposicdo a ataques. Como observado por
Szewczyk et al. (2022), esse comportamento ndo apenas amplifica os riscos de jamming,
mas também pode ser explorado por atacantes para sobrecarregar a rede com trafego falso
ou mensagens manipuladas [Szewczyk et al. 2022]. Além disso, o ADR ndo incorpora
verificacOes de seguranca suficientes para mitigar essas ameacas, deixando a rede ainda
mais exposta.

Hayati et al. (2022) apontam para a reutilizacdo de chaves de sessdo e a baixa
aleatoriedade na geracdo dessas chaves como outra vulnerabilidade critica em redes Lo-
RaWAN. Essas praticas expdem os dispositivos IoT a vazamentos de dados sensiveis,
Ja que chaves previsiveis podem ser facilmente exploradas por invasores para intercep-
tar e decodificar comunicagdes [Hayati et al. 2022]. A reutilizacdo de chaves em vdrias
sessOes aumenta a probabilidade de comprometimento, especialmente em redes de grande
escala, onde o gerenciamento seguro de chaves é mais desafiador.

Por fim, vulnerabilidades como ataques de spoofing, wormholes e flooding foram
amplamente discutidas por Wong et al. (2024) no contexto de redes LoORaWAN multi-hop
e em malha. Esses ataques aproveitam falhas no gerenciamento de trafego e nas rotas para
manipular os dados transmitidos ou sobrecarregar os recursos da rede. O spoofing, por
exemplo, permite que invasores se passem por dispositivos legitimos, enquanto ataques de
wormholes criam rotas maliciosas para redirecionar pacotes e comprometer a integridade
dos dados. O flooding, por sua vez, inunda a rede com trafego falso, resultando em
consumo excessivo de energia e degradacdo do desempenho [Wong et al. 2024]. Esses
problemas refletem a necessidade de solugdes mais robustas e integradas para proteger as
redes LoRaWAN contra multiplos vetores de ataque.

As vulnerabilidades mencionadas ndo apenas evidenciam os desafios das redes
LoRaWAN, mas também apontam para a necessidade de avangos na implementacdo de
solugcdes que conciliem seguranca com as limitagdes de recursos dos dispositivos IoT.

5. Solucoes Propostas na Literatura

Diversas solucdes tém sido propostas para mitigar as vulnerabilidades presentes em redes
LoRaWAN, cada uma com diferentes abordagens para resolver problemas especificos de
seguranca. Szewczyk et al. (2022) destacam o uso do método de ativacao Over-the-Air
Activation (OTAA) como uma solugdo robusta para a atualizacdo dinamica de chaves de
sessdo. Essa técnica reduz consideravelmente a vulnerabilidade a ataques de interceptacdo
e replay, pois as chaves sdo renovadas a cada nova conexao, dificultando que invasores
explorem dados capturados anteriormente. Além disso, os autores recomendam o uso do
gerenciamento de chaves baseado na camada fisica (PHYSEC), que utiliza as proprieda-



des fisicas do canal de comunicagdo para gerar e autenticar chaves. Essa abordagem nao
apenas aumenta a seguranca, mas também minimiza o impacto no consumo energético dos
dispositivos IoT, um aspecto critico em redes LoORaWAN, onde a eficiéncia energética €
essencial [Szewczyk et al. 2022].

Ahmar et al. (2022) propdem o protocolo Cryptographic Frequency Hopping Me-
dium Access Control (CRAM), que se destaca por sua capacidade de mitigar ataques de
Jjamming seletivo. O protocolo utiliza uma técnica de hopping de frequéncia criptografica,
onde os dados sdo transmitidos em diferentes frequéncias de forma aleatéria e sincroni-
zada. Isso dificulta a previsdo dos canais de comunicagdo pelos invasores, reduzindo
significativamente a eficcia dos ataques. Além de melhorar a resisténcia contra jam-
ming, o CRAM também aumenta a escalabilidade da rede em ambientes densos, evitando
colisdes de mensagens e otimizando o uso do canal [Ahmar et al. 2023].

Para solucionar vulnerabilidades relacionadas a geracdo e gerenciamento de cha-
ves, Hayati et al. (2022) introduzem um esquema baseado no algoritmo Photon-256 trun-
cado. Essa abordagem visa resolver problemas como a baixa aleatoriedade e a reutilizagdo
de chaves, fatores que comprometem a confidencialidade das comunicacdes em Lo-
RaWAN. O Photon-256 gera chaves unicas para cada sessdo, reduzindo drasticamente
o risco de vazamento de informagdes e a possibilidade de ataques de interceptagdo e re-
play. Essa técnica € especialmente relevante em cendrios de grande escala, no qual o
gerenciamento seguro de chaves é mais desafiador [Hayati et al. 2022].

Saputro e Sari (2022) sugerem o uso de blockchain integrado a uma topologia de
névoa para autenticacdo descentralizada e protecdo contra ataques DDoS. O modelo co-
nhecido como Lightweight Multi-Fog (LMF) utiliza contratos inteligentes para autenticar
dispositivos e controlar o trafego de dados de forma eficiente. Essa abordagem torna a
rede mais resiliente a sobrecargas, mantendo a integridade e disponibilidade dos servicos,
mesmo em cendrios de ataques de alta intensidade. A descentralizagdo proporcionada
pelo blockchain também elimina pontos tnicos de falha, melhorando a seguranca geral da
rede [Saputro and Sari 2022].

Entre as solu¢des mais inovadoras, Zhihan et al. (2022) propdem o algoritmo
REBEB, que combina codificacdo de dados com aprendizado de maquina para detectar
padrdes de trafego andmalos. Essa abordagem € eficaz contra ataques de interceptacao,
replay e jamming, utilizando técnicas de aprendizado supervisionado para identificar des-
vios nos padroes esperados de comunicacdo. O REBEB se mostrou particularmente efi-
ciente em aplicacdes criticas, como em cidades inteligentes, onde a confiabilidade e re-
siliéncia das redes LPWAN sdo essenciais [LyuLiang et al. 2021].

Mousavi et al. (2022) introduzem o protocolo C-LoRa, que combina espectro
licenciado e ndo licenciado com alocacdo cognitiva de espectro. Essa solu¢do otimiza o
uso dos canais disponiveis, reduzindo interferéncias e melhorando a eficiéncia espectral,
um problema comum em redes LoRaWAN densas. A abordagem também aumenta a
qualidade do servi¢o (QoS) ao priorizar trafegos criticos, como em aplicacdes de tempo
real [Mousavi et al. 2022].

Han et al. (2022) apresentam um esquema inovador de geracao de chaves seguras
baseado no indicador de forca do sinal recebido (RSSI). Esse método explora as proprie-
dades do canal de comunicagdo para gerar chaves dindmicas, protegendo contra ataques



de interceptacdo e melhorando a seguranca em comunicacdes veiculo-a-veiculo (V2V) e
veiculo-a-infraestrutura (V2I). O esquema também utiliza um protocolo aprimorado de
acordo de chaves, chamado Cascade, que aumenta a taxa de geracdo de chaves enquanto
minimiza vazamentos de informagdes [Han et al. 2021].

Por fim, Wong et al. (2024) sugerem o uso de aprendizado de maquina para me-
lhorar a seguranga e a eficiéncia em redes multi-hop. A técnica permite a deteccdo de
trafego andbmalo e otimiza a selecao de rotas, mitigando vulnerabilidades como ataques
de wormholes e flooding. Mai et al. (2022) complementam essa abordagem com uma
arquitetura de fatiamento de rede baseada em Software-Defined Networking (SDN), que
melhora a alocagdo de recursos, garantindo maior efici€éncia energética e confiabilidade
[Wong et al. 2024, Mai et al. 2022].

Essas solugdes refletem o avango da literatura na busca por abordagens diversifica-
das para proteger redes LoORaWAN. No entanto, muitas delas ainda carecem de validacao
pratica e integracdo em sistemas unificados, o que representa uma lacuna significativa na
area. A escolha da soluc¢do ideal deve considerar ndo apenas sua eficicia contra vulnera-
bilidades especificas, mas também sua viabilidade de implementacdo em cenarios reais.

6. Discussao

A andlise das solucdes propostas na literatura revela avancos importantes na seguranca
de redes LoRaWAN, mas também evidencia desafios significativos, conforme mostrado
na Tabela 1. Entre as solucOes, destaca-se o algoritmo REBEB, proposto por Zhihan et
al. (2022), como uma das abordagens mais abrangentes. O REBEB utiliza aprendizado
de méquina para detectar padroes andmalos no trafego da rede e combina essa capaci-
dade com codificacdo de dados, o que lhe permite lidar com multiplas vulnerabilidades,
como jamming, replay de pacotes, spoofing e vazamento de informagdes. Sua aborda-
gem integrada € particularmente valiosa para cendrios de alta criticidade, como cidades
inteligentes, considerando que a confiabilidade e seguranca sdo essenciais. Ao corrigir
mais vulnerabilidades que outras solu¢des, 0 REBEB se posiciona como um exemplo
promissor de como técnicas de aprendizado de maquina podem ser aplicadas em redes
IoT.

Outras solugdes seguem abordagens mais especializadas. Por exemplo, o pro-
tocolo CRAM de Ahmar et al. (2022) foi projetado especificamente para mitigar ata-
ques de jamming seletivo, utilizando hopping de frequéncia criptografico para aumen-
tar a resisténcia da rede contra interferéncias. J4 o OTAA, discutido por Szewczyk et
al. (2022), € uma solugdo eficiente para lidar com ataques de replay, proporcionando a
atualizacdo dindmica de chaves de sessdo. Embora eficiente em seu propdsito, o OTAA
ndo aborda outras vulnerabilidades, como spoofing ou ataques de DDoS. Da mesma
forma, o Photon-256, proposto por Hayati et al. (2022), reforca a seguranca contra vaza-
mento de informacdes e replay ao gerar chaves Unicas, mas carece de uma aplicacao mais
ampla para multiplas vulnerabilidades.

Na Tabela 2 € possivel perceber que, embora algumas solu¢des como o Blockchain
LMEF de Saputro e Sari (2022) apresentem potencial para mitigar véarias vulnerabilidades
(como DDoS e spoofing), outras sdo limitadas a cendrios especificos. Por exemplo, a
abordagem baseada em RSSI de Han et al. (2022) € eficaz para mitigar spoofing, mas nao
aborda ataques como flooding ou wormholes. Solu¢des que combinam multiplas técnicas,



Tabela 1. Comparativo de Vulnerabilidades e Solu¢c6es em Redes LoRaWAN
Vulnerabilidade| Solucao Cobertura do Problema
Jamming Protocolo CRAM (Ahmar et al., 2022), | Reduz ataques seletivos com hopping crip-
REBEB (Zhihan et al., 2022)*, Apren- | togréfico, aprendizado de maquina e andlise
dizado de Maquina (Wong et al., 2024)* | de trafego andmalo.
Replay de paco- | OTAA (Szewczyk et al., 2022), Photon- | Atualizagcdo dinamica de chaves e geragdo de
tes 256 (Hayati et al., 2022)*, REBEB | chaves tnicas reduzem previsibilidade e vul-
(Zhihan et al., 2022)* nerabilidade a interceptacdes.
Interferéncia C-LoRa (Mousavi et al., 2022)* Alocacgdo cognitiva de espectro reduz inter-
por ADR feréncias e otimiza comunicagao.
Spoofing e | Blockchain LMF (Saputro e Sari, | A autenticacio descentralizada e técnicas de
falsificagdo 2022)*, REBEB (Zhihan et al., 2022)* | aprendizado de maquina melhoram a integri-
dade dos dispositivos conectados.
Ataques DDoS | Blockchain LMF (Saputro e Sari, 2022)* | Resiliéncia a sobrecarga em dispositivos e
comunicacgdo de dados.
Vazamento de | Photon-256 (Hayati et al., 2022)*, RE- | Geracdo de chaves seguras e aprendizado de
informacdes BEB (Zhihan et al., 2022)* maquina protegem contra acessos niao auto-
rizados.
Wormholes e | Aprendizado de Maquina (Wong et al., | Melhora a deteccdo de trifego andmalo e
flooding 2024)* identifica ataques de manipulagdo de rotas.

como o C-LoRa de Mousavi et al. (2022), que otimiza espectro e reduz interferéncias,
mostram que abordagens integradas t€ém grande potencial para resolver multiplos proble-
mas, embora ainda carecam de validag@o pratica em ambientes reais.

Tabela 2. Relacao entre Vulnerabilidades e Solugcoes em Redes LoRaWAN

3
=
— ERE N ) ::% > ~
S 8 S | &£ | £8 | & w | B E -
SEZ3 25|52 |2E 55|22 32
Vulnerabilidade E< |02 |£Z |02 |22 |58 |2N =
Jamming X X X X
Replay de pacotes X X X
Interferéncia por ADR X
Spoofing e falsificacio X X X
Ataques DDoS X
Vazamento de informagdes X X
Wormholes e flooding X

Além disso, as lacunas na pesquisa continuam significativas. Apesar do avanco
em técnicas de aprendizado de maquina, como as destacadas por Wong et al. (2024), sua
implementagao pratica em dispositivos [oT é limitada devido aos recursos computacionais
restritos. A necessidade de integrar essas abordagens em um modelo unificado permanece
evidente, ja que a maioria das solucdes atuais aborda vulnerabilidades de forma isolada.
Por exemplo, enquanto o REBEB se destaca por sua abrangéncia, ele ainda depende de
testes mais amplos para validar sua efici€éncia energética e viabilidade operacional em
redes LoORaWAN reais.

A discussdo reflete que, embora solu¢des como REBEB e Blockchain LMF de-
monstrem alto potencial, os desafios de integracdo e validagdo pratica permanecem
criticos. O desenvolvimento de abordagens mais unificadas, que combinem o melhor de



cada técnica sem sobrecarregar os dispositivos IoT, € uma dire¢cdo promissora para pes-
quisas futuras. Além disso, a necessidade de abordar vulnerabilidades emergentes, como
ataques de DDoS distribuido e manipulacao de rotas, reforca a urgéncia de solucdes mais
robustas e adaptativas.

Uma direcdo promissora seria a combinacdo de abordagens complementares,
como a integracdo do CRAM com o REBEB, que pode unir a mitigacdo eficiente de
Jjamming com a deteccao de trafego andomalo. Arquiteturas hibridas que combinem apren-
dizado de maquina com técnicas de autenticacao baseadas em Blockchain também podem
oferecer maior robustez frente a multiplos vetores de ataque, especialmente em cendrios
de alta densidade e criticidade.

7. Conclusao

O levantamento realizado identificou sete principais vulnerabilidades em dispositivos IoT
conectados a redes LoORaWAN, incluindo ataques de jamming, replay de pacotes, spoofing
e vazamento de informacdes. Foram encontradas e discutidas nove solu¢des propostas na
literatura, como o gerenciamento dindmico de chaves, o uso de aprendizado de maquina
para deteccao de anomalias e protocolos especializados como 0 CRAM e o REBEB. Essas
solugdes representam avangos significativos, mas ainda enfrentam desafios para validagao
pratica e integracio em sistemas reais.

Apesar de algumas abordagens, como o Blockchain LMF [Saputro and Sari 2022]
e o Photon-256 [Hayati et al. 2022], apresentarem a capacidade de mitigar multiplas vul-
nerabilidades, sua eficicia foi amplamente avaliada apenas em ambientes simulados, sem
levar em conta restricdes energéticas e operacionais de dispositivos IoT em redes Lo-
RaWAN reais. Além disso, solu¢des como o CRAM [Ahmar et al. 2023], embora eficazes
contra ataques de jamming, nao abordam problemas como vazamento de informacdes ou
ataques de repeti¢do, o que ressalta a necessidade de modelos mais abrangentes. A falta
de integracdo entre abordagens distintas também limita o desenvolvimento de sistemas
unificados e eficientes.

Embora este estudo tenha um enfoque técnico, destaca-se que a adogao dessas
solugcdes em paises como o Brasil pode enfrentar desafios relacionados a infraestrutura de
conectividade, heterogeneidade de dispositivos e limitagdes energéticas em dreas remo-
tas. Esses fatores reforcam a necessidade de desenvolver abordagens que considerem nao
apenas a robustez das solu¢des, mas também sua viabilidade operacional em contextos
diversos e em cendrios de conectividade limitada.

Para trabalhos futuros, recomenda-se a implementagao pratica de solu¢cdes como o
PHYSEC e o aprendizado de maquina em ambientes reais, permitindo a avaliacao de sua
eficécia, impacto no consumo energético e viabilidade operacional. O desenvolvimento de
uma solu¢do integrada, que combine o gerenciamento dinamico de chaves com detecc¢ao
inteligente de anomalias, também se mostra promissor, possibilitando maior robustez e
adaptabilidade. Além disso, propde-se a criacdo de uma biblioteca de seguranca de facil
uso, desenvolvida em C, voltada para microcontroladores amplamente utilizados, como
Arduino e ESP. Essa biblioteca poderia simplificar a ado¢do de protocolos de seguranca
avancados, democratizando a protecao de redes [oT e tornando-as mais acessiveis para
desenvolvedores de aplicacdes praticas.
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