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Abstract. Cybercrime is a growing threat in Mato Grosso, demanding attention
and effective countermeasures.This study aims to analyze the evolution of
cybercrime in the state between 2019 and 2023, seeking to understand attack
patterns, strategies, and vulnerabilities. Through a quantitative approach, data
from police reports will be examined, identifying the most frequent types of
digital crimes and main trends. The results reveal a significant increase in the
incidence of cybercrimes in Mato Grosso during the period analyzed, with
emphasis on fraud and online fraud. The study demonstrates the effectiveness
of quantitative analysis of police reports to understand the evolution of
cybercrime in the state.

Resumo. O cibercrime representa uma ameaga crescente em Mato Grosso,
demandando atengdo e medidas eficazes de combate. Este estudo tem como
proposito analisar a evolucdo do cibercrime no estado entre 2019 e 2023,
buscando compreender os padrdes de ataque, estratégias e vulnerabilidades. A
partir de uma abordagem quantitativa, serdo examinados dados de boletins de
ocorréncia, identificando os tipos de crimes digitais mais frequentes e as
principais tendéncias. Os resultados revelam um aumento significativo na
incidéncia de cibercrimes em Mato Grosso no periodo analisado, com destaque
para estelionato e fraudes online. O estudo demonstra a efetividade da analise
quantitativa de boletins de ocorréncia para a compreensdo da evolugdo do
cibercrime no Estado.

1. Introducéo

A era digital trouxe consigo uma série de facilidades e comodidades, mas também abriu
portas para um novo tipo de criminalidade: o cibercrime [Furnell 2010]. A popularizagéo
da internet e dos dispositivos conectados, tais como: smartphones e computadores criou
um terreno fértil para criminosos explorarem vulnerabilidades e aplicarem golpes
virtuais. Redes sociais, lojas online e aplicativos de mensagens instantaneas, apesar de
Uteis, tornaram-se ferramentas para a disseminacdo de ameacas como phishing,
ransomware e engenharia social [Walters 2023].
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O cibercrime tem se tornado uma realidade cada vez mais presente no cotidiano
da sociedade, impactando individuos, empresas e governos em diversas partes do mundo,
segundo o [CERT.br 2023], o numero de incidentes de seguranca cibernética reportados
no Brasil aumentou significativamente nos Gltimos anos, o que corrobora a afirmacéo de
que o pais, incluindo o estado de Mato Grosso, tem enfrentado um desafio crescente em
relacdo aos crimes digitais e necessita de medidas eficazes para combaté-los.

Este artigo se dedica a analisar a evolucdo do cibercrime em Mato Grosso entre
os anos de 2019 e 2023, a partir de uma perspectiva quantitativa. A pesquisa se baseia na
analise de dados extraidos de boletins de ocorréncia registrados nesse periodo, buscando
identificar padrdes, tendéncias e mudangas no modus operandi dos cibercriminosos.

O artigo esta estruturado em secBes que exploram aspectos importantes do
cibercrime. Inicialmente, sera apresentada uma contextualizacdo sobre o tema. Em
seguida, na secdo Metodologia, serdo descritos os procedimentos metodologicos
utilizados para definir o comportamento do cibercrime em Mato Grosso, com foco na
andlise dos boletins de ocorréncia registrados nos Gltimos 5 anos. A secéo de Resultados
e Discussdes, apresenta a analise de dados dos boletins de ocorréncias, considerando 0s
padroes de sazonalidade, tipo de crime digital e temporalidade. Por fim, a segéo
Conclusao responde aos objetivos da pesquisa, apresentando as conclusdes sobre a
evolucdo do cibercrime em Mato Grosso e as implicacbes para a sociedade mato-
grossense, com sugestdes de medidas preventivas e de combate ao cibercrime.

2. Cibercrime e sua Tipificacdo

O cibercrime, também conhecido como crime digital, crime informatico ou crime virtual,
é definido como qualquer ato ilicito que utilize a tecnologia da informacg&o e comunicacao
(TIC) como meio ou alvo para sua pratica [Lima 2021]. E destacado por [Ramos e Santos
2022] a importancia de se reconhecer a fragilidade do ordenamento juridico em relacéo a
tipificacdo e punicdo desses crimes, que se escondem por tras da tela do computador,
deixando vitimas expostas em suas vidas reais.

E fundamental diferenciar os crimes cibernéticos proprios, que tém como alvo
sistemas informaticos, tais como: a invasdao de dispositivos, e crimes cibernéticos
improprios, que utilizam o sistema informatico como meio para cometer crimes
tradicionais, tais como: o estelionato e a difamacdo [Lima 2021]. A crescente variedade
de cibercrimes exige uma categorizacao para melhor compreenséo e desenvolvimento de
estratégias eficazes de combate [Al-Khater et al. 2020]. No Quadro 1 descreve-se,
conforme literatura analisada, a tipificacdo do cibercrime [Syafitri et al. 2022] [Al-Khater
et al. 2020] [Aslan 2023] [Kaspersky 2023].

O cibercrime, assim como o crime tradicional, pode ser descrito pelo chamado
triangulo do crime [Cross & Shinder 2008], que estabelece que trés fatores precisam estar
presentes para que um crime ocorra: uma vitima, um motivo e uma oportunidade. A
vitima € o alvo do ataque, a motivacao seria 0 que leva o criminoso a cometer o ataque, e
a oportunidade a condicdo que permite que o crime ocorra (por exemplo, uma
vulnerabilidade no sistema ou um dispositivo sem protecéo).



Quadro 1. Tipificacdo do cibercrime.

Tipos de Cibercrime

Descrigéo

Crimes contra | Assédio cibernético
a pessoa

Inclui o cyberbullying, stalking e outras
formas de perseguigéo online.

Pornografia infantil

Envolve a producéo, distribuicéo e posse
de material que explore sexualmente
criangas e adolescentes.

Crimes contra a honra

Abrangem a difamacao, calUnia e injuria
online.

Furto de identidade

Ocorre quando criminosos roubam
informacbes  pessoais  para  fins
fraudulentos.

Crimes contra | Fraudes financeiras
0 patriménio

Incluem o phishing, golpes em e-
commerce, clonagem de cartdes e
transferéncias bancérias fraudulentas.

Ransomware Ataques que criptografam dados e exigem
pagamento de resgate para sua liberacéo
Extorséo Chantagem online com Dbase em

informacBes confidenciais ou material
comprometedor da vitima.

Crimes contra | Invasdo de dispositivos
a seguranca da
informacé&o

Acesso nao autorizado a
computadores, smartphones e outros
dispositivos.

Servico

Ataques de negacdo de

Visam sobrecarregar servidores e sistemas

Disseminacdo de malware

Propagacdo de virus, worms, spywares e
outros softwares maliciosos

Outros tipos de | Crimes de 6dio
cibercrime

Disseminacdo de mensagens de odio e
preconceito online.

Desinformacao

Propagacdo de noticias falsas e
informacdes enganosas.

Ciberterrorismo

Utilizacdo da internet para fins terroristas.

3. Metodologia

A metodologia do projeto envolve etapas definas e estruturadas. Algumas etapas sdo
desenvolvidas em paralelo, enquanto outras dependem dos subsidios fornecidos pela
conclusdo da etapa anterior para a execucdo da proxima. A pesquisa proposta se estrutura
em uma metodologia quantitativa e em partes qualitativa, com foco na analise dos boletins
de ocorréncia registrados em Mato Grosso nos ultimos 5 anos, sera utilizado ferramentas
de 1A e criacdo de graficos como Gemini e GraphMaker como apoio para tratamento dos
dados. Nesta pesquisa iremos buscar, em cada periodo, identificar padrdes nos tipos de




crimes, nas formas de ataque, nos alvos preferenciais dos criminosos e nas estratégias
utilizadas de acordo com os Boletins de Ocorréncia 2019-2023.

A andlise dos dados coletados se dara por meio da compreensao de padroes,
tracando a evolucgdo do cibercrime ao longo do periodo, avaliando se existiram mudancas
significativas em determinados meses do ano, ou durante os anos analisados, também nos
tipos de crimes e se as estratégias dos criminosos se tornaram mais sofisticadas, com a
investigacdo dos metodos e ferramentas de ataque, aléem de observar as principais
tendéncias e o perfil das vitimas. Os resultados obtidos serdo analisados para corroborar
com as informac6es da literatura existente e artigos semelhantes, para que assim possa
ser encontrado uma melhor compreenséo do tema da pesquisa.

4. Resultado e Discussoes

Para desenvolver as devidas andlises e formular ideias e concluses, seria necessario obter
dados concisos e fidedignos, entdo foi realizado o pedido formal ao Gabinete da
Secretaria Adjunta de Inteligéncia - GAB/SAI/SESP do Estado de Mato Grosso, para que
assim possamos obter acesso ao maximo de informacgdo a respeito dos boletins de
ocorréncia do estado entre 2019 a 2023, a secretaria nos forneceu dados de forma bruta
através de uma planilha na extensdo CSV, esta planilha estava estruturada com a
quantidade de BOs por natureza da ocorréncia, municipios, ano e més.

Inicialmente, a planilha de dados foi organizada e refinada no Excel, com a
remocao de entradas duplicadas, correcdo de erros de digitacdo e formatacdo adequada
para analise. Essa etapa de ajuste manual foi crucial para garantir a confiabilidade dos
dados, posteriormente, as ferramentas Gemini e GraphMaker foram utilizadas para a
criacdo dos graficos.
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Figura 1 - Evolucéo anual do total de boletins de ocorréncia (BOs) por tipo de
crime, de 2019 a 2023.



Na Figura 1, observa-se um aumento significativo nos registros de estelionato a
partir de 2020, coincidindo com o inicio da pandemia de COVID-19, que de acordo com
o [Férum Brasileiro De Seguranca Publica 2024], o periodo pandémico foi marcado pela
intensificacdo das atividades online, o que ampliou as oportunidades para a aplicacdo de
golpes virtuais, o isolamento social e as medidas de restricdo impostas durante a pandemia
levaram a um aumento significativo do uso de servigos bancérios digitais e compras
online, 0 que aumentou a exposicao das pessoas a ataques cibernéticos, como phishing e
fraudes em compras online.

Além disso, também é mencionado pelo Anuario Brasileiro de Seguranca
Publica de 2024 que a pandemia acelerou a transformacdo digital, com a migragdo de
diversas atividades para o ambiente virtual. O trabalho remoto, a educacéo a distancia e
0 aumento do uso de redes sociais e aplicativos de mensagens instantaneas tornaram a
populacdo mais vulneravel a golpes virtuais, especialmente aqueles que exploram a
vulnerabilidade humana, tais como o estelionato. Estes dados informados pelo Anuério
indicam que o estelionato digital se tornou uma das principais ameacgas a seguranca
publica durante a pandemia, explorando a vulnerabilidade das pessoas em um momento
de incertezas e dificuldades [Férum Brasileiro De Seguranca Publica 2024].

O crime de invasdo de dispositivo informético, representado pela linha azul
escuro, ndo apresentou 0 mesmo crescimento que o estelionato durante a pandemia da
COVID-19. Esse comportamento pode ser explicado pela natureza e pela forma de
execucdo desses crimes. De acordo com [Jornal da USP 2023], o nimero de registros de
invasédo de dispositivo informatico se manteve relativamente estavel durante a pandemia,
apresentando apenas uma leve tendéncia de aumento, o que corrobora o gréafico
supracitado.

O terceiro tipo representado pela linha rosa, com 0 nome “outras fraudes”, seria
uma categoria que pode englobar diferentes tipos de fraudes online, porém pelas
informacdes fornecidas pela SESP, ndo é possivel especificar as tipificacdes de
cibercrimes para essa classe. Observa-se um aumento significativo desta entre 2019 e
2022, seguido de uma leve queda em 2023, apesar da queda, 0s humeros ainda séo altos,
evidenciando a necessidade de atencdo e medidas de prevencdo. E observado que esta
categoria tem uma ocorréncia maior que invasdo de dispositivos e menor do que
estelionato, indicando assim, que esta classe, pode conter diversos tipos de crimes digitais
ndo catalogados dentro de uma sé classificacdo, demonstrando a falta de mais detalhes
nos relatdrios da SESP, contudo, ha uma dificuldade grande de se observar estes dados
em esfera nacional, de acordo com o Anuério Brasileiro de Seguranga Publica de 2024,
muitos estados ndo contabilizam de forma separada do total estes tipos de crimes.
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Figura 2 - Evolucéo do total de boletins de ocorréncia BOs, registrados
anualmente de 2019 a 2023.
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Figura 3 — Média de quantidade por més nos anos de 2019 a 2023.
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Observa-se na Figura 2 um aumento significativo na quantidade de boletins de
ocorréncia relacionados a crimes cibernéticos entre 2019 e 2023. O ano de 2023
apresentou 0 maior nimero de registros, demonstrando o crescimento dos crimes
digitais no estado, que anteriormente ndao eram catalogados. A Figura 3 demonstra uma
sazonalidade nos registros de crimes cibernéticos, com picos nos meses de maio, junho,
julho e agosto, essa sazonalidade pode estar relacionada a fatores, tais como: férias
escolares, datas comemorativas e periodos de maior movimentacéo financeira, tal como
0 pagamento de décimo terceiro salario, o que ja foi observado nas literaturas
mencionadas e no artigo de Lallie et al. (2021).



Top 10 Municipios com Maior Quantidade de BO

VARZEA GRANDE
RONDONOPOLIS
SINOP

SORRISO

Municipio

LUCAS DO RIO VERDE
PRIMAVERA DO LESTE
BARRA DO GARCAS

TANGARA DA SERRA

NOVA MUTUM -

0 5000 10000 15000 20000
Quantidade de BO

Figura 4 — Quantidade de BOs nos principais municipios, de 2019 a 2023.

A Figura 4 apresenta a distribuicdo dos boletins de ocorréncia (BOs)
relacionados a crimes cibernéticos nos principais municipios de Mato Grosso entre 2019
e 2023, evidenciando a concentracdo desses crimes em areas urbanas mais populosas,
como Cuiaba, Varzea Grande e Rondondpolis. Essa analise complementa os dados das
Figuras 1, 2 e 3, que destacam o crescimento exponencial de crimes como estelionato e
fraudes online, além de padrbes sazonais observados ao longo do periodo. A literatura
utilizada no artigo, como os estudos de Lallie et al. (2021) e Kumar et al. (2022), destaca
que a digitalizacdo acelerada durante a pandemia de COVID-19 n&o apenas ampliou a
dependéncia de tecnologias digitais, mas também exp6s a populacdo a novas
vulnerabilidades, criando um ambiente propicio para o0 aumento dos cibercrimes.

Os graficos demonstram gue o cibercrime em Mato Grosso estd em ascensao,
com destaque para o estelionato e outras fraudes online. Apesar de uma relativa
estabilidade na incidéncia do crime de invasdo de dispositivo informatico na Figura 1, é
necessario aprofundar a andlise, explorando dados concretos e literatura relevante, para
investigar se esse fendbmeno pode estar relacionado a fatores como a maior eficacia das
medidas de seguranca contra esse tipo de ataque ou o redirecionamento dos criminosos
para modalidades de crimes mais rentaveis. Somente com esse aprofundamento sera
possivel sustentar conclusdes mais robustas e fundamentadas.

Conforme apontado por [Lima & Viana 2022], o aumento do cibercrime é
impulsionado por uma combinacgéo de fatores socioeconémicos e tecnoldgicos. O acesso
ampliado a internet e a popularizacdo de dispositivos conectados criam um ambiente
favoravel a atuacdo de criminosos. Dados da pesquisa realizada pela [Revista Forense
Digital 2023] indicam que a digitalizacdo de servigos bancérios e comerciais aumentou
significativamente as oportunidades para fraudes eletrénicas. No contexto especifico do
estelionato, o crescimento exponencial observado (oito vezes nos ultimos cinco anos,
conforme Figura 2) pode estar atrelado a falta de conscientizagdo dos usuarios que
continuam sendo alvos faceis de golpes devido a caréncia de educacéo digital [Lima &



Viana 2022], Estudos do [Jornal da USP 2023] ressaltam que as técnicas de engenharia
social utilizadas pelos criminosos se tornam cada vez mais sofisticadas, dificultando a
identificacdo de fraudes, além disso, a legislacdo brasileira ainda enfrenta desafios para
lidar com a dinamica do cibercrime, como apontado por [Revista Forense Digital 2023].
A falta de regulamentacdes atualizadas e de recursos especializados nas forcas policiais
contribui para a impunidade e, consequentemente, para a perpetuacdo desses crimes.

Com base na andlise dos gréaficos e nas informacdes extraidas dos artigos, torna-
se claro a necessidade de acOGes conjuntas entre o Estado, a Secretaria de Seguranca
Publica e a sociedade para combater o cibercrime em Mato Grosso. A criacdo de politicas
publicas eficazes, com foco em prevencdo, conscientizacdo e educacéao digital, pode ser
fundamental para reduzir a vulnerabilidade da populacdo e promover um ambiente digital
mais seguro.

O aumento dos cibercrimes em Mato Grosso durante e apds a pandemia de
COVID-19 reflete uma tendéncia global que foi observada no estudo de Kumar et al.
(2022) no qual é descrito que a pandemia como uma "pandemia cibernética silenciosa",
destacando que o isolamento social e a dependéncia de tecnologias digitais criaram um
ambiente propicio para ataques como phishing e ransomware. Esses ataques exploraram
a ansiedade e a desinformacdo da populagéo, utilizando temas relacionados tanto a
COVID-19 quanto outros eventos de cunho publico, assim como Lallie et al. (2021)
menciona que criminosos cibernéticos sempre buscam maximizar seus ganhos e, por isso,
esperam pelo momento certo para lancar ataques. Desastres naturais, crises em andamento
ou eventos publicos de grande repercussdo criam condicBes ideais para esse tipo de
ataque. No contexto de Mato Grosso, o crescimento exponencial de estelionatos digitais
e fraudes online, conforme demonstrado pelos boletins de ocorréncia analisados, esta
alinhado com essa dinamica global, evidenciando a vulnerabilidade da populacdo em
momentos de crise [Lallie et al. 2021].

A anélise cronoldgica de Lallie et al. (2021) reforca a conexdo entre eventos
especificos, tais como: anincios governamentais e programas de auxilio financeiro, e o
aumento de ataques cibernéticos. No Reino Unido, por exemplo, campanhas de phishing
foram moldadas para explorar anincios de lockdown e beneficios sociais logo apds
anuncios oficiais do governo na midia, o que também pode ser observado em Mato
Grosso, onde picos de crimes digitais coincidiram com periodos de maior movimentacao
financeira, como o pagamento do auxilio emergencial. Essa relacdo entre eventos e
ataques destaca a importancia de estratégias preventivas que antecipem os movimentos
dos cibercriminosos, especialmente em momentos de maior vulnerabilidade social.

Além disso, Kumar et al. (2022) sugerem que contramedidas proativas, tais como
0 uso de inteligéncia artificial e a educacdo em seguranca digital, sdo essenciais para
mitigar os impactos dos cibercrimes. No caso de Mato Grosso, a categorizagao detalhada
dos crimes digitais, como estelionato e fraudes financeiras, ¢ fundamental para o
desenvolvimento de politicas publicas direcionadas. A falta de conscientizacdo da
populacéo sobre praticas seguras no ambiente digital, apontada tanto neste estudo quanto
nos artigos internacionais, reforga a necessidade de maior investimento em campanhas
educativas para conscientizacao da sociedade.

A Secretaria de Seguranca Publica pode atuar na capacitagdo de mais policiais
para a investigacdo e combate ao cibercrime, além de investir em ferramentas e
tecnologias para a coleta e analise de evidéncias digitais. A criacdo de um formulério mais



completo para registro de boletins de ocorréncia, com informacdes especificas sobre o
tipo de crime, método utilizado e plataforma digital envolvida, permitird uma melhor
tipificacdo dos crimes digitais e contribuira para a producéo de estatisticas mais precisas,
subsidiando a tomada de decisdo e a formulacdo de politicas publicas direcionadas. A
colaboracéo entre o Estado a Secretaria de Seguranca Publica e a sociedade civil, com a
participacdo de universidades, empresas e organizagdes nao governamentais, €
fundamental para o desenvolvimento de estratégias eficazes de combate ao cibercrime em
Mato Grosso.

5. Conclusao

Conclui-se que o cibercrime em Mato Grosso, assim como no Brasil e no mundo, € um
problema crescente e dindmico, demandando atencéo e medidas eficazes de combate. A
analise dos boletins de ocorréncia e dos artigos cientificos estudados evidenciou um
aumento preocupante nos casos de cibercrimes, especialmente estelionato e fraudes
online, 0 que exige atencao e medidas eficazes de prevencao e combate.

A concentracdo de ocorréncias na capital e nas maiores cidades do estado,
sugere a necessidade de acOes direcionadas a essas regides, considerando o perfil
socioeconémico da populacdo e 0 acesso a internet. A sazonalidade observada em alguns
tipos de crimes indica a importancia de intensificar as medidas de seguranca em periodos
especificos, como datas comemorativas, crises e eventos publicos de grande repercussao,
guando a vulnerabilidade a golpes pode ser maior. E crucial que a populagdo sempre
esteja informada sobre os riscos do cibercrime e saiba como se proteger, identificando
mensagens fraudulentas e adotando préticas seguras no uso da internet. A educacdo € a
conscientizacao sdo ferramentas essenciais no combate ao cibercrime, em conjunto com
politicas publicas eficazes e o desenvolvimento de solucgdes de seguranca.
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