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Abstract. Currently, several changes in the way people communicate have been
taking place, culminating in the unbridled use of technologies for interaction,
which also brings with it an increase in the number of cases of digital scams. As
a result, social organizations, companies and educational institutions have been
using Education in Cybersecurity as a way to bring knowledge to the popula-
tion, so that they do not become such easy victims of digital scams. This article
discusses the proposal and evaluation of quizzes as a tool for education in clas-
sification of digital scams for Internet users, using the Design Science Research
(DSR) method to build the quizzes. The results obtained demonstrate greater
acceptance among younger people of this quiz artifact as a way of learning
about the classification of digital scams, as well as adjusting and customizing
this artifact for the profiles of adults and the elderly.

Resumo. Na atualidade, estamos testemunhando uma crescente transformacdo
digital na forma como as pessoas vivem e se comunicam, impulsionada pelo
uso cada vez mais intenso de tecnologias de interacdo. Esse fenomeno tem re-
sultado em um aumento constante no niimero de golpes digitais, o que agrava
a vulnerabilidade de individuos e empresas. Uma vez que, mesmo com siste-
mas altamente avancados, a falta de compreensdo sobre os golpes pode levar
qualquer pessoa, ou até uma organizacdo inteira, a se tornar vitima de fraudes
digitais. Sendo assim, como resposta a essa realidade, instituicées educacio-
nais, empresas e organizagoes sociais tém adotado a educagdo em seguranga
cibernética como uma estratégia fundamental para minimizar os impactos e ca-
pacitar a populagdo. Por conseguinte, este artigo explora a utilizacdo de quizzes
como ferramenta educacional para a conscientizacdo sobre a classificacdo de
golpes digitais, aplicando o método Design Science Research (DSR) no desen-
volvimento desses quizzes. Os resultados obtidos revelam, de maneira clara,
uma maior aceitagdo desse recurso entre os jovens, que demonstraram utilizd-
lo de forma eficaz para aprender a identificar e classificar golpes digitais. Em
contrapartida, observou-se que, embora os jovens se adaptem rapidamente a
ferramenta, a aceitacdo entre adultos e idosos foi menos expressiva. Portanto,
o estudo sugere a necessidade de adaptar e personalizar os quizzes, de modo a
atender de forma mais eficaz os perfis dessas faixas etdrias, ampliando, assim,
seu alcance e eficdcia na conscientizacdo sobre seguranca cibernética.



1. Introducao

A tecnologia tem desempenhado um papel crucial na vida das pessoas, facilitando as
tarefas do cotidiano, especialmente na drea da comunicacdo. No entanto, essa ampla
propagacao também oferece oportunidades para criminosos, que utilizam equipamentos
conectados a internet para aplicar golpes digitais. A informatizacdo crescente das ativida-
des sociais, tanto em nivel individual quanto coletivo, tem proporcionado aos criminosos
novas ferramentas, e seu impacto ainda nao foi completamente analisado [Dias 2023].
Como resultado dessa evolucdo, surgiram varios tipos de golpes digitais, como fraudes
aplicadas por meio de redes sociais, antncios falsos, além das falsificacdes de dados fi-
nanceiros e de cartdes de crédito.

Nesse contexto, o conceito de “Sociedade de Risco” de Ulrich Beck € rele-
vante, pois, segundo o autor, a modernidade reflexiva é caracterizada pela crescente
conscientizacdo dos riscos e incertezas gerados pelo proprio progresso tecnoldgico
[Beck 2011]. Pode-se entender a sociedade de risco como uma forma sistemadtica de
lidar com perigos e insegurancas induzidas pela modernizagdo. Os golpes cibernéticos
podem ser vistos como manifestacdes estruturais dessa sociedade de risco. Um risco
que afeta uma parte significativa da populacdo brasileira, que vive com o receio de ser
vitima de golpes digitais, como mostram dados da Pesquisa Nacional por Amostra de Do-
micilios Continua (PNAD Continua) de 2021 [IBGE 2021]. A pesquisa revelou mudancas
de habitos, com 15% dos entrevistados dizendo evitar o uso de redes sociais ou da internet
por questdes de seguranca.

Este medo é, em grande parte, consequéncia do baixo letramento digi-
tal dos wusudrios em relacio aos golpes digitais, uma lacuna identificada por
[Guilherme et al. 2021], onde 37% dos entrevistados nunca tiveram treinamento sobre
navegacdo segura na internet. [Biadeni and Fonseca 2023] também discutem que, em-
bora o letramento digital possa capacitar os usudrios a ndo se tornarem alvos ficeis de
desinformacao, a propagacdo de contetidos fraudulentos continua em crescimento. Este
panorama evidencia a necessidade urgente de educar os usudrios sobre ciberseguranga e
como se proteger contra fraudes digitais.

Uma estratégia eficaz e atual para esse tipo de educacgdo € a gamificagdo. Segundo
[Brazil and Baruque 2015], a gamificacdo esta se tornando uma ferramenta importante
em contextos de aprendizagem, transformando atividades educativas em experiéncias
lidicas que facilitam a compreensdo e retencdo de temas complexos. Esse conceito de
gamificacdo tem sido amplamente utilizado para promover a educacio sobre seguranca
digital, como demonstrado no estudo de [Scholefield and Shepherd 2019], que eviden-
ciou a eficdcia de um jogo de RPG em formato quiz na transmissao de conceitos relacio-
nados a senhas seguras. Além disso, uma andlise realizada por [Sharif and Ameen 2021],
com base em diversos artigos, revelou que 34% das publicacdes revisadas aplicam es-
tratégias de gamificacdo como método de ensino em ciberseguranga. Esses achados indi-
cam que a gamificacio tem se consolidado como uma ferramenta valiosa para a educagdo
em seguranca digital, contribuindo para o engajamento e a assimilacao de praticas seguras
no ambiente online.

Deste modo o objetivo deste artigo € examinar o uso de quizzes como uma es-
tratégia de gamificacdo para educar as pessoas sobre os padrdes dos golpes digitais e
como se proteger. Para tanto, utilizou-se da metodologia Design Science Research (DSR),



que visa resolver problemas praticos por meio da concepg¢ao de artefatos. Os quizzes fo-
ram divulgados no perfil do Instagram do grupo de pesquisa e foram testados por pessoas
de diferentes faixas etarias e contextos de letramento digital. Os resultados, mesmo que
preliminares, permitem demonstrar que ha potencial de melhorar significativamente o en-
tendimento da populacdo sobre os golpes digitais.

Este artigo esta estruturado da seguinte forma: na préxima se¢do € apresentado
uma revisdo sobre as principais pesquisas relacionadas que abordam o tema gamificacio
e educacdo em ciberseguranca. Na terceira secdo, € explicitada a metodologia utili-
zada para criagdo do quizzes para educacdo em ciberseguranca. Na quarta secdo, Dis-
cussdo e consolidagcdo dos resultados alcancados, sdao discutidos o desenvolvimento da
caracterizacao de alguns golpes digitais, a criacdo do quizzes baseado na metodologia
utilizada, sua aplicacdo para teste com alguns jogadores e o feedback obtido. E, por fim,
na quinta secdo, Consideracdes finais, € feita uma andlise geral do que foi realizado e o
que ha por vir.

2. Trabalhos relacionados

A partir da revisao de trabalhos da literatura global sobre Gamificacio —método que
consiste na aplicacdo de elementos de jogos em contextos ndo lidicos, como o en-
sino, para potencializar a aprendizagem do aluno a respeito de determinado contetido
— identificaram-se estudos relevantes que abordam sua utiliza¢ao na educagdo de jovens
e adultos, especialmente para a conscientizagdo a respeito de Golpes Digitais e Seguranca
Digital. Dessa forma, esses trabalhos apresentam fundamentagao tedrica significativa para
os temas mencionados e contribuem diretamente para o embasamento desta pesquisa, for-
necendo subsidios para a andlise e aplicagao da gamificac@o nesse contexto educacional.

Inicialmente, o estudo conduzido [Thornton and III 2014] teve como objetivo in-
vestigar a aplicacdo da gamificacdo no ensino de sistemas de informacao e seguranga,
explorando como elementos de jogos podem melhorar o engajamento e a retencao de co-
nhecimento dos alunos. Para isso, os pesquisadores desenvolveram jogos educativos e
ferramentas de gamificacdo aplicadas em cursos universitarios e de ensino médio, além
de um workshop com 16 professores e instrutores. Os jogos, como Brute Force (ensino de
senhas seguras) e Friend or Foe (conscientizac¢do sobre phishing), foram aplicados a 180
alunos. Utilizando o software Game Maker, os resultados mostraram que a gamificagdo
aumentou a motivagao, participacdo e desempenho dos alunos, melhorando a retengao e
frequéncia as aulas. Concluiu-se que a gamificagc@o pode ser eficaz no ensino de seguranca
da informagdo, desde que bem projetada para o publico-alvo.

Posteriormente, com o objetivo de tornar o aprendizado sobre Seguranca da
Informacgdo mais atrativo por meio de gamificacdao, [Mostafa and Faragallah 2019] con-
duziu um experimento com 81 estudantes de graduacdo dos cursos de Tecnologia da
Informacao, Ciéncia da Computacdo e Engenharia da Computagdo da Universidade de
TAIF. Para a analise os estudantes foram divididos em dois grupos, sendo eles um grupo
de jogos, com 42 alunos que utilizaram jogos educativos, e um grupo de controle, com
39 (trinta e nove) alunos que utilizaram apenas notas de aula, ocorrendo ao longo de seis
semanas, tendo seis sessoes, cada uma abordando um médulo especifico de segurancga da
informacao. Apoés cada sessdo, os alunos realizaram pré-testes e poOs-testes para avaliar
a assimilacdo dos contetidos, além disso os dados foram analisados utilizando ANOVA -



técnica estatistica que compara as médias de dois ou mais grupos - no software SPSS 26
- software estatistico que permite a andlise de dados para resolver problemas de negdcios
e pesquisa. Assim, a andlise dos resultados indicou que o grupo de jogos teve um desem-
penho significativamente melhor nos pés-testes em relagdo ao grupo de controle, além
disso, constatou-se que o género de jogo mais apreciado pelos participantes foi o de
acdo/aventura. No entanto, devido ao tamanho reduzido da amostra, ndo € possivel inferir
conclusivamente que esse seja 0 género mais adequado para a aplicacdo generalizada no
ensino da drea. Em seus resultados finais, a pesquisa revelou que jogos com conteudos
altamente integrados, como RPG e simulag¢ao, tiveram melhor desempenho do que jogos
com contetidos menos conectados, como quiz € quebra-cabe¢a. Com isso demonstrou
que a gamificagdo € uma ferramenta eficaz para o ensino de Seguranca da Informacao,
proporcionando maior engajamento e assimilacao dos conteudos pelos alunos.

Em seguida, o estudo de [Marinho and Bodé 2022] avaliou a eficicia da
gamificacdo no treinamento em Seguranca da Informacdo, utilizando o Kahoot! com
discentes da FATEC Americana. Os resultados mostraram um aumento de 66% no
desempenho dos participantes, evidenciando o potencial da gamificacdo para melho-
rar a assimilagdo e reten¢do do conhecimento, tornando-se uma estratégia eficaz para
conscientizacdo e treinamento na area.

O estudo de [Sharif and Ameen 2021] realizou uma revisao da literatura sobre
os métodos de treinamento voltados para a educagdo em seguranga da informacdo, ana-
lisando diferentes abordagens e identificando a mais eficaz. Por meio da revisao sis-
temadtica, constatou-se que 34% dos trabalhos analisados adotam a gamificagdo como
estratégia central, enquanto outras pesquisas exploram o uso do RPG (role-playing game)
em formato de quiz. Esses métodos demonstram um impacto positivo na conscientiza¢ao
dos usudrios sobre seguranca digital, destacando-se como abordagens promissoras para
treinamentos e capacitacdes na drea.

Além disso, o trabalho de [Silva and Vieira 2021] investigou o conceito de
seguranca cibernética a partir de diversas perspectivas, analisando suas defini¢des e
implicacdes juridicas. Os autores examinaram os impactos dos crimes digitais e contextu-
alizaram a legislagdo brasileira, com &nfase na Lei Carolina Dieckmann (Lei N° 12.737),
que tipifica crimes cibernéticos. A pesquisa também identificou os delitos mais recor-
rentes no Brasil, destacando a publicidade enganosa como a infracdo mais frequente no
periodo analisado. Esses achados reforcam a necessidade de estratégias educativas para
mitigar os riscos associados as fraudes digitais.

No que se refere as fraudes financeiras, o estudo de [Netto and Rabelo 2023] abor-
dou os golpes envolvendo o sistema de pagamentos instantaneos Pix, analisando o receio
da populagdo em utilizé-lo. A pesquisa revelou que, apesar de 65% dos brasileiros ja te-
rem adotado essa forma de transferéncia bancaria, ainda ha uma percepcao de inseguranca
significativa. Os resultados indicaram que quatro em cada dez cidaddos relataram ja
ter sido alvo de tentativas de fraude com Pix, evidenciando a relevancia de medidas de
conscientizacdo e aprimoramento da seguranca digital nesse contexto.

Por conseguinte, o estudo de [Santana and da S. Amorim 2024] desenvolveu e
avaliou o jogo educativo Quiz60+, voltado para a capacitacdo de idosos em seguranca
digital, com foco na identificacdo e prevencdo de golpes virtuais. O jogo foi aplicado



presencialmente e virtualmente a um grupo de cinco idosos, e a andlise dos resulta-
dos apontou que 80% dos participantes consideraram a ferramenta util para a compre-
ensdo das ameagas digitais. Esses achados reforcam o potencial das abordagens lidicas
como recurso pedagdgico para publicos vulnerdveis, contribuindo para o aumento da
conscientizacao sobre seguranga cibernética.

Os estudos revisados fornecem suporte tedrico essencial para este projeto,
reforcando a importancia de solucdes inovadoras que utilizem elementos lidicos para
aprimorar a educacdo em segurancga digital e ampliar a protecdo dos usudrios frente as
ameacas cibernéticas.

3. Metodologia

A metodologia escolhida para o desenvolvimento deste trabalho foi a Design Science
Research (DSR). A DSR, conforme descrita por [Dresch et al. 2015], organiza-se em dois
ciclos interdependentes: o ciclo de design, que se concentra na concep¢ao, implementacao
e refinamento do artefato, e o ciclo de conhecimento, que busca gerar insights tedricos a
partir das interacOes e avaliagOes realizadas durante o desenvolvimento. No contexto desta
pesquisa, os ciclos de design e de conhecimento foram estruturados com duas fases cada,
como mostra a Figura 1.

Figura 1. Ciclo da DSR

A primeira fase, Investigacdo do Problema, teve como base a revisao de literatura
sobre golpes digitais, gamificagcdo e o levantamento de dados sobre o impacto da falta de
conhecimento em ciberseguranca. Foram identificadas lacunas no letramento digital dos
usudrios, e com isso foram definidos os objetivos do artefato. O resultado dessa fase foi
um documento com requisitos iniciais e diretrizes para o design do artefato, levando-se
em consideracdo que seriam desenvolvidos cinco artefatos, em formato de quiz, cada um
sobre um golpe digital diferente.

A segunda fase, o Estudo da Solucao, teve como as entradas os requisitos definidos
e principios tedricos de gamificagdo. O processo foi a escolha da plataforma de desenvol-



vimento dos protétipos e criacdo das perguntas preliminares e mecanicas gamificadas. A
saida sendo o desenvolvimento dos prototipos iniciais.

A terceira fase foi a Avaliagdo Preliminar, na qual as entradas foram a versao
inicial dos artefatos e amostra de participantes, o processo que envolveu a aplicacao dos
quizzes, coleta de dados de desempenho e engajamento dos participantes. A saida obtida
foi o relatorio preliminar com feedback dos participantes, identificando dreas de melhoria
para os prototipos.

A quarta e ultima fase, o planejamento das Iteracdes Futuras, levou em
consideracdo o feedback obtido na avaliacdo preliminar e novos insights tedéricos das fa-
ses anteriores, como a parte do processo que envolve a andlise dos resultados e definicdo
de ajustes e refinamentos nos artefatos. Essa fase teve como saida as diretrizes para as
proximas versdes dos artefatos, incluindo novas funcionalidades e ajustes pedagdgicos.

Esses artefatos foram elaborados para explorar diversas situagdes de engajamento
e aprendizagem em ciberseguranca. Durante a coleta de dados, foi solicitada apenas a
informacao sobre a idade dos participantes, sem a coleta de outros dados demograficos
ou pessoais. Essa abordagem permitiu obter feedback inicial sobre os artefatos e observar
padrdes gerais de participacdo e interacdo, que serdo utilizados para guiar o refinamento
e o aprimoramento das préximas iteragdes. Este cardter iterativo, inerente a natureza
ciclica do DSR, assegura que a soluc¢do proposta evolua de forma continua, atendendo
progressivamente as demandas identificadas e contribuindo para a constru¢do de um corpo
de conhecimento tedrico relevante.

4. Discussao e consolidacao dos resultados alcancados

Seguindo o método Design Science Research, foi desenvolvida uma base de conhe-
cimento sobre golpes digitais para promover a educacdo da populacdo através da
gamificacdo. Com apoio de um investigador da Delegacia de Agua Boa - MT, analisaram-
se 240 boletins de ocorréncia de estelionato entre 01/02/2021 e 23/02/2022, sendo 144
relacionados a golpes eletronicos. Uma amostra de 10% desses casos (15 registros) foi
estudada para identificar padrdes de comportamento dos criminosos, quantidade conside-
rada suficiente para andlise moderada [Minayo et al. 2002].

O estelionato, previsto no artigo 171 do Cddigo Penal, consiste em enganar
alguém para obter vantagem ilicita, causando prejuizo. A Lei n° 14.155/2021 passou a
incluir a prética do crime por meios eletronicos, abrangendo internet, redes sociais e apli-
cativos. Na pesquisa, foram analisados registros de estelionato eletronico, incluindo cri-
mes como falsificacdo de dados, injuria e racismo [Cruz and Rodrigues 2018]. A andlise
das narrativas identificou cinco golpes recorrentes, detalhados na Tabela 1.

A escolha pelo uso de quizzes foi inspirada no trabalho de [Mostafa e Faragal-
lah 2019], que utilizou o jogo Be-Aware para ensinar engenharia social. Apos analise,
oito plataformas foram selecionadas para o desenvolvimento dos quizzes, variando en-
tre opgdes simples e avancadas. Os critérios para avaliar as plataformas incluiram idi-
oma, gratuidade, possibilidade de compartilhamento, variedade de tipos de perguntas,
configuracdo de tempo, comentdrios em respostas incorretas e pontuacdo. Apds andlise,
a plataforma escolhida foi a Quiz Maker, destacando-se por sua acessibilidade e jogabili-
dade. As perguntas dos quizzes foram elaboradas com auxilio do investigador da policia,



adaptadas para linguagem coloquial e focadas em identificar padrdes de golpes digitais.
Cada quiz contém cinco perguntas, refletindo os elementos principais de cada golpe.

Ao final do quiz, o jogador recebe uma pontuagdo de 0 a 10, sendo cada resposta
correta (Sim ou Nao) equivalente a 2 pontos. A escolha da escala de 0 a 10 baseou-se em
[Gjertsen et al. 2017], que destaca a importancia da progressao como fator motivacional.
Assim, pontuagdes de 0/10, 2/10 e 4/10 indicam alta chance de ser ou ter sido vitima do
golpe, enquanto 6/10, 8/10 e 10/10 representam baixa probabilidade, pois refletem maior
numero de respostas corretas. Os quizzes foram divulgados semanalmente nas redes so-
ciais do projeto de pesquisa, com o objetivo de disponibilizi-los durante um periodo de

dois meses, garantindo maior participa¢dao e melhor organizacao.

Tabela 1. Caracterizacao dos golpes escolhidos para o artefato

Nome do Como acontece Qual o meio Cuidados
Golpe eletronico
Golpe do Ofertas falsas de Solicita dados pessoais | Verifique empresas
Empréstimo | crédito facil e e transferéncia de valor | com boa reputacdo,
rapido, geralmente antes de liberar o desconfie de ofertas
atrativas. empréstimo. suspeitas e evite
transferéncias
antecipadas.
Falsa Foto | Uso de foto de perfil | Envia mensagens a Confirme a identidade
de Perfil do | de vitima para se conhecidos da vitima do contato e use a
WhatsApp | passar por ela. pedindo dinheiro. autenticacao em duas
etapas no aplicativo.
Intermedi- | Fraude em O golpista intermedeia | Desconfie de antuncios
ario negociacoes a negociac¢ao, mas as muito vantajosos e
prometendo altos transacgoes resultam em | sempre cheque a
lucros. prejuizo. credibilidade da
negociacao.
Numero Alguém finge ser Contato via WhatsApp | Confirme o histérico de
Novo conhecido e solicita | informando mudancga contatos e identifique a
dinheiro. de namero, seguido de | pessoa antes de realizar
pedidos de dinheiro. transferéncias.
Golpe da Contas falsas pedem | Falso responsavel Verifique se o perfil é
Gatinha(o) | fotos intimas para aparece alegando que a | recente, com interacoes
depois chantagear a | pessoa € menor de e seguidores legitimos.
vitima. idade e exige dinheiro.

Para avaliar os quizzes, foram criados formularios no Google com perguntas sobre
a pontuacao final, qualidade das questdes e se os jogadores aprenderam os padroes dos




golpes. Os resultados indicaram que, em geral, os participantes assimilaram os padrdes,
mas alguns relataram dificuldades devido a formulagdo das perguntas, a construcdo do
quiz e a auséncia de uma “drvore de escolhas”, onde cada resposta direcionasse a novas
perguntas, evitando um percurso linear.

Os participantes foram divididos em trés faixas etdrias: “jovens adultos” (19-35
anos, 22 participantes), “adultos” (36-59 anos, 14 participantes) e “idosos” (60+ anos,
4 participantes), totalizando 40 respostas. Essa divisdo foi personalizada para melhor
categorizar o publico, baseada em fases da vida e na distribui¢do etaria observada. Pode-
se verificar a alta taxa de “jovens adultos” que responderam o formulario, sendo 55% dos
participantes, um nimero bem superior em relagdo aos idosos por exemplo.
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Figura 2. Coeréncia das perguntas

Como pode-se observar na Figura 2, a avaliacdo dos perguntas dos cinco quizzes,
10% dos participantes classificaram como “Razoével”, 35% como “Bom” e 55% como
“Muito Bom”, indicando uma recepg¢ao positiva.Além disso, ao questionar se consegui-
ram compreender os padroes basicos dos golpes, 97,5% responderam afirmativamente,
destacando a eficicia do ensino. Analisando as notas de todos os participantes, 40% do
total alcancaram 8/10 pontos e apenas 25% ficaram abaixo de 6/10, com distribui¢des:
0/10 (7,5%), 2/10 (10%) e 4/10 (7,5%). Isso representa que os participantes aprenderam
sobre os golpes e sabem identificar seus principais pontos, diminuindo a probabilidade de
se tornarem vitimas.

Uma leitura interessante € feita ao se separar os grupos de idade e suas respecti-
vas pontuacdes. Primeiro, ao analisar o grupo 60+, 75% dos participantes tiveram notas
abaixo de 6/10 nos quizzes. E, ao preencherem o formulario de feedback, os participantes
relataram ter conseguido apreender os padrdes do golpe e gostaram dos quizzes. Entre-
tanto, como se mostra na Figura 3, os participantes avaliaram positivamente as perguntas.
Ao analisar os formulérios de feedback, os participantes sugeriram mais perguntas para
facilitar o entendimento dos golpes.

Ja o grupo “adultos” mostra maior variacdo nas pontuacdes, onde 14,3% obti-
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Figura 3. Opiniao dos participantes sobre o quiz

veram 2/10 ou 4/10 questdes, 28,6% 6/10, 21,4% 8/10 e 7,1% 10/0 questdes. Embora
muitos participantes tenham expressado uma visao favoravel quanto ao uso do quiz como
ferramenta de ensino, destacando a compreensao dos principais conceitos abordados, a
andlise dos feedbacks revelou a necessidade de aprimorar a formulacdo das perguntas.
De fato, cerca de 28,57% dos respondentes relataram dificuldades em compreender al-
gumas questoes, especialmente aquelas que foram consideradas confusas ou de dificil
interpretacdo, torna-se evidente que as pontuagdes abaixo de 6/10 para parte desse grupo
podem ser atribuidas a uma possivel falta de clareza nas perguntas.

O grupo “jovens adultos” obteve pontuacdes muito mais homogéneas, sendo que
54,5% obtiveram uma pontuacdo de 8/10 nos quizzes, as pontuagdes favordveis con-
trastam em peso contra os 4,5% de pontuacdo abaixo de 6/10. Esse conjunto avaliou
muito positivamente o uso de quizzes como método de ensino contra golpes digitais, com
numeros de 72,7% avaliando o quiz como “Muito Bom”.

5. Consideracoes Finais

Apé6s a andlise dos resultados dos quizzes e dos feedbacks, pode-se dizer que
as conclusdes foram encorajadores para ajudar na educac¢do dos usudrios sobre as
caracterizacOes dos golpes digitais tratados. Sendo assim, os resultados obtidos até o
momento corroboram o entendimento que o quiz é uma ferramenta eficaz para auxiliar
na conscientizagcao sobre os golpes digitais e seus padrdes, principalmente para o publico
jovem, que se mostrou com melhores resultados dentre os trés grupos de participantes.

Assim, considerando a diversidade e o surgimento de novos golpes, a pesquisa
se mantém atuante em identificar e estabelecer padrdes e analisar a incidéncia de golpes
em publicos especificos, quer seja por faixa etdria, sexo, condicdo social e/ou grau de
literacia digital. Por meio de pesquisas realizadas em literatura, mais outros seis tipos de
golpes foram categorizados: golpe da “Mao Fantasma”; golpe do “Smishing”; golpe de
“Phishing”; golpe da “Falsa vaga de emprego”; golpe do “PIX” ou da “Falsa pagina”;



golpe do “PIX” ou da “Falha no PIX” (Vishing).

Atualmente, o projeto tem se debrugado em dar ateng@o aos ajustes nas questoes
apresentadas no decorrer do artigo, na andlise da acessibilidade dos artefatos gerados,
e, no desenvolvimento de outros tipos de artefatos para o publico 60+ considerando a
categorizacdo do total de onze tipos de golpes e a andlise de quais s@o mais recorrentes
com este publico. O objetivo continua ser gerar artefatos em forma de jogos simples e que
ajudem a educar as pessoas sobre os padrdes dos golpes digitais e sobre como se proteger
no mundo digital.
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