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Abstract. Companies that control social networks often release data, including
the users’ relationship network, removing their identity to preserve their privacy.
This work defines and evaluates a two-step methodology to reveal relationships
between users of a social network. In the first phase, artificial nodes (users) are
inserted and connected to a set of victim users. The second phase identifies the
artificial nodes in the anonymized network and reveals relationships between the
victim users. The algorithms were implemented and the results indicate that they
are effective in revealing relationships between victims, breaking their privacy.

Resumo. Empresas que controlam redes sociais muitas vezes disponibilizam
dados, incluindo a rede de relacionamento entre seus usudrios, removendo a
identidade deles para preservar sua privacidade. Este trabalho define e avalia
uma metodologia de duas fases para revelar relacionamentos entre usudrios de
uma rede social. Na primeira, nos (usudrios) artificiais sdo inseridos e conecta-
dos a um grupo de usudrios vitimas. A segunda fase identifica os nés artificiais
na rede anonimizada e revela os relacionamentos entre os usudrios vitimas. Os
algoritmos foram implementados e os resultados indicam que eles sdo eficientes
em revelar os relacionamentos entre vitimas, quebrando sua privacidade.

1. Introducao

Redes sociais vém sendo usadas por uma quantidade crescente de servigos na Web. Um
aspecto importante € a privacidade dos usudrios e, em particular, os relacionamentos for-
mados entre eles. Tal informacdo (arestas da rede social) geralmente nio € publica e
pertence as empresas que operam 0 Servigo.

Entretanto, dados de usudrios de redes sociais sdo ocasionalmente disponibili-
zados para a realizacdo de estudos e melhorias dos servicos prestados (como o caso do
Prémio Netflix). Porém, para que a privacidade dos usudrios seja preservada, os dados sio
anonimizados, removendo a identificacdo dos usudrios (como trocar o nome dos usudrios
por um cddigo aleatério) e gerando uma rede anonimizada isomorfica a rede original.

Neste contexto surgem ataques de quebra de privacidade, que visam desvendar
a identidade de alguns usudrios em redes sociais anonimizadas e, consequentemente, 0s
relacionamentos entre eles. Este trabalho define e analisa uma metodologia de ataque
ativo de duas fases, generalizando e avaliando empiricamente uma metodologia proposta
recentemente [Backstrom et al., 2007], que vem sendo muito estudada. A primeira fase
ocorre antes da rede ser disponibilizada, na qual o atacante cria nds (usudrios) artificiais
na rede social e conecta tais nds aos usuarios vitimas, além de criar conexdes entre 0s



proprios noés artificiais. Na segunda fase o atacante procura pelos nds criados na rede
anonimizada, identificando os n6s vitimas a partir de suas conexdes com os nods criados e,
consequentemente, revelando os relacionamentos (arestas) entre os nds vitimas. Existem,
portanto, trés conjuntos de nds importantes: nds vitimas, usudrios da rede social que fo-
ram escolhidos para ter a privacidade violada; nds nao vitimas, outros usudrios da mesma
rede social; nds atacantes, nos artificiais adicionados na rede para conduzir o ataque.

2. Criacao e conexao dos nos atacantes

Nos atacantes s@o usados para a identificacao dos relacionamentos entre nds vitimas na
rede anonimizada, sendo criados e inseridos na rede social antes da anonimizacao. Iremos
assumir que o atacante conhece a identidade de todos os nds antes da rede ser anonimi-
zada, entretanto ndo conhece o grau destes nos ou as arestas incidentes a eles. Ou seja, o
atacante conhece apenas as arestas que ele cria, que incidem sobre n6s por ele criado (nds
atacantes) e em outros nds (usudrios) da rede. A Figura 1 ilustra os grafos apds a criacdao
dos nds e arestas artificiais, antes (esquerda) e depois (direita) da anonimizagdo. O grafo
da esquerda apresenta os nds atacantes ay, ..., as, 0s nds vitimas vy, vy, vértices da rede
ndo vitimas ug, 11 € as novas arestas, incidentes aos nos atacantes, em linhas pontilhadas.

Figura 1. Grafo apos a criacao de nds e arestas artificiais, antes e depois da
anonimizacao, que gera um identificador aleatério para cada né.

2.1. Criacao dos nos

Cada n¢ vitima precisa estar conectado a um subconjunto unico de nds atacantes, com-
posto por ao menos dois nds, para ser reconhecido. Ou seja, € preciso que nds vitimas
se conectem a nds atacantes de maneira tnica, de forma que ao identificar o conjunto de
nés atacantes identificamos também cada n6 vitima. Considerando o caso em que todos
os nds do grafo original, de tamanho 7, estdao sendo atacados, o numero de nds atacantes
precisa ser ao menos [log, 1| + 1, de forma a termos n subconjuntos distintos de nds ata-
cantes, de tamanho minimo 2. Neste trabalho, sdo criados s = 2[log, n| nds atacantes e
o fator de 2 foi escolhido arbitrariamente para facilitar a busca por subconjuntos distintos.

2.2. Criacao das arestas

E preciso identificar os nds atacantes no grafo anonimizado, formado pelo grafo original
mais os nos e arestas artificialmente adicionados, para o ataque funcionar. Portanto, o
subgrafo induzido pelos atacantes (ay,. . ., as—1) serd criado com propriedades especificas.

1. Criagdo das arestas entre nés atacantes: toda aresta do tipo (a;, a;,1) € criada. As
demais arestas s@o criadas aleatoriamente: a aresta entre cada par (a;, a;), sendo
i < (j + 1), é criada com probabilidade 1/2. Essa configura¢ao foi escolhida
devido a propriedade do modelo de Erdds-Rényi, pois com p = 1/2 todos os
possiveis grafos t€m a mesma probabilidade de serem gerados.



2. Criagdo das arestas entre nos atacantes e vitimas: um nimero bindrio b de s digitos
€ criado e inicializado com 0, em que cada digito representa um né atacante. Para
cada né vitima € verificado se existem ao menos dois digitos 1 em b. Caso posi-
tivo, para cada posi¢ao contendo 1, uma aresta € criada entre o n6 atacante corres-
pondente e o nd vitima em questdao. Em seguida, b € acrescido em uma unidade
bindria. Caso ndo possua pelo menos duas posi¢des com o valor 1, apenas a soma
acontece. Esse processo € repetido para cada né vitima. Dessa forma, é garan-
tido que todo noé vitima estard conectado a pelo menos dois nds atacantes e que
nenhum outro nd vitima estard conectado a exatamente os mesmos nds atacantes.

3. Criagdo das arestas entre nds atacantes € ndo vitimas: esse processo € feito para
aumentar a aleatoriedade do subgrafo de nds atacantes, diminuindo as chances de
encontrar um isomorfismo deste subgrafo induzido na rede divulgada. Para cada
nd atacante, um nimero g maior ou igual ao seu grau atual é gerado aleatoria-
mente. Cada nd atacante se conecta a nés ndo vitimas até atingir grau igual a g.
Entretanto, cada n6 ndo vitima s6 pode se conectar a um n6 atacante, de modo a
jamais ser confundido com um né vitima, que € conectado a pelo menos dois nds
atacantes. Este processo € interrompido caso ndo existam mais nds nao vitimas
para conectar aos nds atacantes.

2.3. Deteccao de Automorfismos

Ao final do procedimento acima, o algoritmo faz uma busca para verificar a possivel
existéncia de automorfismos no subgrafo de atacantes que foi criado, o que impossibilita
a identificacdo correta destes nds no grafo anonimizado. Caso um possivel automorfismo
seja identificado, a criacdo de nds e arestas descrita acima é refeita.

O algoritmo para procurar por possiveis automorfismos possui uma complexidade
polinomial e foi inspirado em ideias propostas recentemente [Hay et al., 2008]: utilizar
o grau e a sequéncia parcial de grau dos vizinhos de cada né atacante. Este algoritmo
analisa se existem dois nds atacantes com mesmo grau e com sequéncia de grau dos
vizinhos atacantes que seja majorada pela outra. Esta andlise é uma condic@o necesséria
para a existéncia de um automorfismo entre os nos atacantes, mas nao suficiente. Caso
positivo, o processo de criagdo de arestas incidentes a nds atacantes € refeito.

3. Identificacao dos nds atacantes e vitimas

Para encontrar os relacionamentos entre nds vitimas na rede anonimizada basta identificar
todos os nds atacantes, uma vez que cada nd vitima estd conectado a um subconjunto
distinto de nds atacantes. Consequentemente, nds vitimas também serdo identificados,
assim como seus relacionamentos, presentes na rede anonimizada.

O algoritmo procura nds atacantes respeitando o ciclo de arestas (a;, a;1), inici-
ando por qg e utilizando duas informacdes de cada n6 atacante: seu grau e sequéncia de
grau dos vizinhos que sdo nds atacantes. Uma lista de arvores € utilizada e cada arvore
representa um possivel subgrafo formado por nés atacantes. Para encontrar ag, 0 processo
identifica todos os nds u do grafo anonimizado que tem o mesmo grau de a( e sequéncia
de grau dos nds atacantes adjacentes a ag contida na sequéncia de grau dos nds vizinhos
de u. Caso positivo, uma nova arvore com raiz u € criada. Os filhos v de u s@o todos
os vértices vizinhos de © que tem o mesmo grau de a; e sequéncia de grau dos vizinhos



atacantes de a; contida na sequéncia de grau dos vizinhos de v. A busca entdo avalia
cada n6 folha f, que representa um possivel a;, sendo 7 sua altura na arvore. Para cada
f, o processo segue as regras de busca definidas nos passos anteriores nos vizinhos de f,
procurando por a;,1. Se ndo encontrar nos vizinhos de f um possivel a; 1, f € removido
da arvore. Uma vez removido, o algoritmo analisa se o pai deste n6 na arvore virou fo-
lha. Caso positivo, ele também é removido e o processo continua subindo na drvore até
encontrar um né nado folha ou a raiz.

O processo € bem sucedido se ao final da busca existe uma unica arvore com s
noés, na forma de um grafo linha, identificando assim os nds atacantes ay, ..., as_1. Caso
contrério, o subgrafo de nds atacantes possui um automorfismo ou isomorfismo com outro
subgrafo induzido do grafo e o processo de identificagdo dos nos atacantes falha.

4. Resultados

Os algoritmos descritos neste artigo foram testados em redes geradas a partir de dois
modelos de grafos aleatérios, Erdos-Rényi e Barabdsi-Albert, e em trés redes reais
[Leskovec and Krevl, 2018], de tamanhos variando entre 1000 nés e 5000 arestas até 7115
nos e 100762 arestas. Foram definidos diversos conjuntos de nds vitimas, de tamanhos
entre 2 e o numero de nds na rede. Para cada rede e conjunto de vitimas, 50 execucdes
do algoritmo foram realizadas. No total, o procedimento de quebra de privacidade foi
executado 20800 vezes em um Macbook Pro, com processador Intel core i7 e 8 Gb de
memoria RAM, sendo apresentadas algumas médias de tempos de execugdo na tabela 1.
Em apenas 28 casos ndo foi possivel identificar os relacionamentos entre os nos vitimas,
tendo sido todas as falhas causadas por isomorfismos entre o subgrafo de nds atacantes e
subgrafos do grafo anonimizado, isto €, ns do grafo original foram confundidos com nés
atacantes. Esse resultado indica que o processo de detec¢ao de automorfismos foi capaz
de evitar este tipo de falha, uma vez que nao aconteceu em nenhuma das execugoes feitas.

Numero de N6s no Grafo Original - N6s Vitimas | Média do Tempo de Execucao
1000 - 500 1.7 segundos

1000 - 900 1.9 segundos

4039 - 1000 1.3 segundos

4039 - 4039 7.5 segundos

6301 - 1000 0.8 segundos

6301 - 4250 7.2 segundos

6301 - 6301 14.2 segundos

Tabela 1. Tempo de execucao do algoritmo proposto em diferentes cenarios
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