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Abstract. Authentication mechanisms are a fundamental component of modern
digital systems. Token-based approaches are widely adopted due to their sim-
plicity and scalability, but they present well-known security limitations. Zero-
Knowledge Proofs emerge as an alternative paradigm that enables authentica-
tion without revealing secret information. This paper provides a conceptual, di-
dactic and critical analysis that compares token-based authentication and zero-
knowledge-based approaches, aiming to establish a theoretical foundation for
further research.

Resumo. A autenticagdo constitui um dos pilares centrais da seguranca em sis-
temas digitais contempordneos. Entre os mecanismos mais utilizados, destacam-
se os métodos de autentica¢do baseados em tokens, amplamente adotados de-
vido a sua simplicidade, eficiéncia e facilidade de integracdo, mas que apre-
sentam limitagdes de seguranga recorrentes, como interceptagdo, reutilizagcdo
indevida e dependéncia do canal de comunicacdo. Como alternativa concei-
tual, as Provas de Conhecimento Zero permitem a verificacdo de identidade
sem a necessidade de revelar ou transmitir informacdes sensiveis. Este artigo
apresenta uma andlise conceitual, diddtica e comparativa entre a autenticagcdo
baseada em tokens e abordagens fundamentadas em Provas de Conhecimento
Zero, discutindo seus principios, vantagens, limitacoes e implicacbes para o
desenvolvimento de mecanismos de autentica¢do mais seguros.

1. Introducao

A autenticacdo € um componente fundamental da seguranca da informacdo, sendo res-
ponsavel por verificar a identidade de usudrios e entidades em sistemas digitais [Menezes et al. 1996,
Gollmann 2011]].

Atualmente, grande parte das aplicagdes adota mecanismos de autenticacdo base-
ados em tokens, como senhas temporarias € JSON Web Tokens (JWT), devido a simpli-
cidade, eficiéncia e facilidade de integracao com aplicacdes web e servigos distribuidos
[Jones et al. 2015]].

Apesar de sua ampla ado¢ao, mecanismos baseados em tokens apresentam vulne-
rabilidades recorrentes relacionadas ao roubo, interceptagao e reutilizagao de credenciais,
especialmente em ataques de repeticdo e phishing [Gollmann 2011]].

Como alternativa criptogréfica, as Provas de Conhecimento Zero (Zero-Knowledge
Proofs — ZKP) permitem que uma entidade demonstre conhecimento de uma informacao
secreta sem revelar o proprio segredo [Goldwasser et al. 1989].
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Nos tltimos anos, constru¢cdes modernas como zk-SNARKSs e zk-STARKSs ampli-
aram significativamente o interesse académico e industrial em mecanismos de autenticacao
preservando privacidade e computagdo verificivel.

Este trabalho apresenta uma andlise conceitual e comparativa entre mecanismos
de autenticacdo baseados em tokens e abordagens fundamentadas em ZKP, discutindo
vantagens, limitagdes e desafios praticos dessas construgoes.

2. Autenticacao Baseada em Tokens

2.1. Conceitos Basicos

A autenticacdo baseada em tokens consiste na utiliza¢do de um artefato digital que repre-
senta a identidade autenticada de um usudrio ou entidade. Apds um processo inicial de
autenticagdo, o sistema emite um token que passa a ser utilizado como prova de identidade
em interagcdes subsequentes.

Entre os mecanismos mais comuns destacam-se senhas temporarias baseadas em
tempo (Time-Based One-Time Passwords — TOTP) [M’Raihi et al. 2011]] e JSON Web
Tokens (JWT) [Jones et al. 2015]].

A popularidade desses mecanismos decorre de vantagens praticas como facilidade
de implementagdo, compatibilidade com diferentes plataformas e baixo custo computaci-
onal.

2.2. Limitacoes de Seguranca

Como tokens precisam ser transmitidos e armazenados, eles podem ser interceptados,
copiados ou reutilizados por atacantes em ataques de repeticao.

Mesmo com mecanismos de expiracdo e protecao de canal, a dependéncia de um
autenticador reutilizavel representa um ponto critico de vulnerabilidade, especialmente
em cenarios sujeitos a phishing e vazamento de credenciais.

3. Provas de Conhecimento Zero

3.1. Fundamentos

As Provas de Conhecimento Zero foram formalizadas por Goldwasser, Micali e Rackoff
[Goldwasser et al. 1989] no contexto de sistemas de provas interativas. O objetivo dessas
provas é permitir que um provador convenca um verificador da validade de uma afirmagao
sem revelar qualquer informacao adicional além da propria validade da afirmacao.

Formalmente, provas de conhecimento zero devem satisfazer propriedades de com-
pletude, solidez (soundness) e conhecimento zero (zero-knowledge) [Goldwasser et al. 1989].

Posteriormente, Feige, Fiat e Shamir [Feige et al. 1988|] exploraram aplica¢cdes
dessas provas em protocolos de autenticacio e identificacao.

3.2. zk-SNARKSs e zk-STARKS

Com o avanco das pesquisas surgiram constru¢des modernas como zk-SNARKSs, caracte-
rizadas por provas curtas e verificacao eficiente.
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Protocolos como Pinocchio [Parno et al. 2013]] e Groth16 [Groth 2016 estabele-
ceram bases importantes para aplicacOes praticas em computacao verificavel.

Mais recentemente, arquiteturas como Jolt [Arun et al. 2024] passaram a explorar
modelos flexiveis para execucao verificavel de programas arbitrarios.

Além das zk-SNARKSs, constru¢des como zk-STARKs vém recebendo atencao
crescente devido a auséncia de trusted setup e potencial resisténcia pés-quantica [Ben-Sasson et al. 2018]].

Apesar dessas vantagens, constru¢des modernas de ZKP ainda apresentam custos
computacionais significativamente superiores aos observados em mecanismos tradicio-
nais de autenticagdo leve [Liang et al. 2025]].

4. Comparacao Conceitual

A principal diferenga entre autenticacio baseada em tokens e autenticacdo fundamentada
em ZKP reside na natureza da informacao utilizada durante o processo de autenticacao.

Em mecanismos baseados em tokens, a autenticagdo depende da posse e apresentacdo
de um artefato reutilizdvel previamente emitido pelo sistema. Em contraste, protocolos
baseados em ZKP permitem demonstrar conhecimento de uma informacdo secreta sem
revelar o segredo ou transmitir um autenticador reutilizdvel.

Essa distin¢ao reduz riscos associados a reutilizacdo indevida de credenciais, em-
bora introduza desafios relacionados a eficiéncia computacional e complexidade de implementacao.

Embora protocolos fundamentados em ZKP oferecam vantagens relacionadas a
privacidade, mecanismos baseados em tokens continuam mais eficientes e simples de
implementar em aplica¢des convencionais.

Tabela 1. Comparacao entre mecanismos de autenticacao

Critério Tokens zk-SNARKSs zk-STARKSs
Transmissdo de segredo Sim Nao Nao

Trusted setup Nao Frequentemente necessario Nao
Tamanho da prova Pequeno Muito pequeno Maior
Verificacio Répida Muito répida Répida
Resisténcia pds-quantica Limitada Limitada Potencialmente maior
Complexidade computacional | Baixa Alta Alta
Privacidade Limitada Elevada Elevada

5. Conclusao

Este artigo apresentou uma andlise conceitual entre mecanismos de autenticagdo baseados
em tokens e abordagens fundamentadas em Provas de Conhecimento Zero.

A discussdo evidenciou que, embora mecanismos tradicionais permanegam am-
plamente utilizados devido a simplicidade e eficiéncia operacional, construcdes modernas
de ZKP oferecem vantagens relevantes relacionadas a privacidade e redugdo da exposicao
de credenciais reutilizaveis.

Além disso, o avanco recente de construgdes como zk-SNARKSs e zk-STARKS de-
monstra uma aproximacao progressiva entre fundamentacao criptografica formal e aplicagcoes
praticas em sistemas distribuidos modernos.
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Entretanto, desafios relacionados a eficiéncia computacional, escalabilidade e com-
plexidade de implementacao ainda representam obstaculos importantes para adogdo am-
pla dessas construcdes em sistemas reais de autenticagao.

Como continuidade deste trabalho, investiga¢des futuras podem explorar avaliacdes
experimentais de desempenho e modelos hibridos capazes de conciliar eficiéncia opera-
cional e robustez criptografica.
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