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Abstract. This paper describes the most important aspects of the probabilistic
data structures Bloom Filter, Count-Min Sketch, MinHash, and HyperLogLog,
that allow, through the use of hash functions, to estimate some properties of
sets and multisets without needing to keep them in memory. All data structu-
res described in this paper are constructed using easily parallelizable online
algorithms, making them especially important in the big data scenario where an
approximate answer is acceptable.

Resumo. Este artigo descreve os aspectos mais importantes das estruturas de
dados probabilisticas Filtro de Bloom, Count-Min Sketch, MinHash e Hyper-
LogLog, que permitem, através do uso de funcoes de hash, estimar algumas
propriedades sobre conjuntos e multiconjuntos sem a necessidade de manté-los
em memoria. Todas as estruturas apresentadas neste artigo sdo construidas
através de algoritmos online facilmente paralelizdveis, o que as torna especial-
mente importantes no cendrio de grandes volumes de dados onde uma resposta
aproximada é aceitdvel.

1. Introducao

A emergéncia de sistemas que lidam com grandes volumes de dados exigiu que fossem
elaboradas novas técnicas para processd-los. Muitas vezes, armazena-los para posterior
processamento pode ser invidvel. Este cendrio levou a popularizacdo de uma nova classe
de aplicagcdes que operam sobre fluxos de dados [Babcock et al. 2002]. Dado o volume e
a natureza virtualmente infinita desses fluxos, € desejavel que os algoritmos e estruturas
de dados que os processem sejam capazes de computar resultados de forma continua e em
apenas uma passagem, utilizando o minimo possivel de recursos. Para muitos problemas,
nao sio conhecidos algoritmos deterministicos que satisfacam estas caracteristicas. As
técnicas probabilisticas podem enderecar estas dificuldades ao custo de fornecerem uma
resposta correta com certa probabilidade [Gibbons and Matias 1999].

Nas proximas sec¢Oes serdo abordadas quatro estruturas de dados probabilisticas
que, utilizando o hash dos elementos de conjuntos e multiconjuntos, sdo capazes de re-
presentar operagdes sobre eles.
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2. Filtro de Bloom

Um filtro de Bloom representa um conjunto e permite verificar a pertinéncia de elemen-
tos com possibilidade de falsos positivos [Bloom 1970]. E uma representaco bastante
compacta: sao necessarios menos de 10 bits por elemento para uma probabilidade de 1%
de falsos positivos [Bonomi et al. 2006]. A estrutura representa um conjunto S de car-
dinalidade n utilizando um vetor B de m bits e k fun¢des de hash h; : S — [l..m],
com i € [1..k], cujas fungdes de dispersdo possuem distribui¢cdo uniforme. Inicialmente,
Bli] = O paratodo i € [1..m]. Para inserir um elemento x, € preciso atribuir B[h;(z)] < 1
para todo i € [1..k]. Para verificar a pertinéncia de um elemento z, a estrutura responde
afirmativamente precisamente quando B[h;(x)] < 1 para todo ¢ € [1..k]. Naturalmente,
a condi¢do € necessaria mas ndo suficiente para garantir a pertinéncia, e portanto falsos
positivos podem existir. Quanto mais bits forem usados no filtro de Bloom, menor a
probabilidade de um falso positivo.

Em [Bonomi et al. 2006], mostra-se que a probabilidade de falso positivo € mini-
mizada quando k£ = ¢In2, onde ¢ = m/n (o nimero de bits alocados por elemento), e
dada por

Pr[FALSOPOSITIVO] ~ ((1/2)"™%)2,

Note que, com apenas 10 bits por elemento, é possivel obter uma probabilidade
de falsos positivos de aproximadamente 0.8%.

3. Count-Min Sketch

Count-Min Sketch [Cormode and Muthukrishnan 2005] permite estimar os elementos de
um vetor A sem guardé-los todos em memdria. O vetor A[1..n] é definido incremental-
mente através de operagdes de atualiza¢do na forma de pares ordenados (i, c), represen-
tando um acréscimo de ¢ unidades na i-ésima posigdo do vetor (i.e., Afi] < A[i] + ¢).
Além disso, permite estimar o produto escalar de dois vetores representados por tal estru-
tura. A estrutura é composta por uma matriz M|[1..k, 1..m/, atualizada de forma andloga a
um filtro de Bloom, porém cada funcdo de hash mapeia uma linha distinta. A atualiza¢ao
de um par ordenado (i,c) se da através de M|j, h;(i)] < M]j, h;(i)] + ¢ para todo
J € [1..k].

—_

A estimativa A[i] € definida por min’_, M[j, h;(i)]. E possivel mostrar que para

uma matrizcom m = [e/e| e k = [In(1/0)], Ai] < Zm < Ali] + €||A||; com probabili-
dade 1 — 4, onde ||Al|; = >, A[i]. Também é possivel estimar o produto escalar A - B

—

de dois vetores, estimado por A - B = min}_, (3" | Mu[j, 7] - Mp[j,r]). Mostra-se que

A-B< A -B<A-B+e¢||A|l1|| B, com probabilidade 1 — 4.

4. MinHash

MinHash [Broder 1997] permite estimar a semelhanca entre conjuntos através da
aproximagdo do coeficiente J(A, B) de similaridade de Jaccard, definido para dois con-
juntos A e B, como [Real and Vargas 1996]

_lAnB
- |AuB|

J(A, B)
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Dada uma fung¢@o de hash h, definimos Ay, (A) como o menor valor de & aplicado
aos elementos de A, isto &, hyin(A) = mingeah(x). Definimos a assinatura MinHash de
A associado as fungdes de hash A4, . . ., h;, como sendo a tupla (Ay min(A), - - ., Pemin(A))-
E possivel mostrar que Pr[hmin(A) = hmin(B)] = J(A, B). Assim, a comparagio de cada
posi¢do nas assinaturas MinHash dos conjuntos A e B (que resulta em 1 se as respectivas
posi¢cdes sdo iguais e 0 caso contrdrio) resulta em k varidveis de Bernoulli que podem
ser utilizadas como um estimador de J(A, B). O erro do estimador pode ser calculado
aplicando o limite de Chernoff onde, para haver erro menor que #, com confianga de 1 —9,

€ preciso escolher £ tal que
240
(92

k> x In(2/6).

Como ilustrag@o, para k = 512, o erro deve ser menor que 12.37%, com 95% de confianga.

S. HyperLogLog

HyperLogLog [Flajolet and Martin 1985] permite estimar o nimero de elementos distin-
tos em um fluxo de dados, utilizando memoria sublinear. Mais especificamente, € possivel
estimar a cardinalidade de elementos distintos em um conjunto com véarios bilhdes de ele-
mentos, com 2% de erro padrdo, utilizando menos de 1.5KB de memdria. A estrutura
baseia-se na observa¢do do padrdo de bits do hash dos elementos do conjunto. Note que
a probabilidade do hash iniciar com um certo nimero de bits zero € dada por

Prlh(xz) = 1..] =271
Pr[h(z) =01..] =272
Pr[h(z) =001...] =277

Pr[h(x) = 01".11...] =277

O algoritmo consiste em particionar o fluxo em m subfluxos disjuntos e, para cada um,
observar o maior prefixo 0P~'1, indicativo de que a cardinalidade naquele fluxo é, com
alta probabilidade, da ordem de 2P. Quanto maior o valor de m, mais precisa se torna a
estimativa. De fato, em [Flajolet and Martin 1985], mostra-se que o erro relativo padrao
do estimador € igual a 1.04//m. Para m = 2048 (aproximadamente 1.3KB, usando 5
bits para registrar o maior prefixo de cada fluxo), o erro padrio esperado € de 2.3%.

6. Analises Praticas e Conclusao

Para verificar os limites tedricos previstos, implementamos e testamos as estruturas apre-
sentadas utilizando todas as obras de Shakespeare como conjunto de dados. Para cada
estrutura foram utilizados pardmetros compativeis com as operacdes. A Figura 1 mostra
os resultados encontrados em contraste com o erro previsto pela teoria.

Este resultado ajuda a mostrar a utilidade destas estruturas. Ha grande va-
lor tedrico e pratico em poder estimar propriedades de conjuntos sem manté-los em
memoria. Por exemplo, filtros de Bloom sdo usados desde a década de 70 para economizar
operagoes de E/S; HyperLoglLog tem aplicacdo direta na contagem de eventos unicos em
aplicacdes web (usudrios unicos, geolocalizagao, etc.); existem aplicacdes para MinHash

901



XXXVI Congresso da Sociedade Brasileira de Computag@o

(a) Filtro de Bloom (b) Count-Min sketch
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Figura 1. Erro observado ao variar parametros das estruturas

e Count-Min sketch para computar propriedades grafos muito grandes, que ndo caberiam
em memoria para serem utilizados com algoritmos deterministicos. Embora estes algo-
ritmos sejam bastante recentes, percebe-se que ha grande potencial para desenvolvimento
de novas técnicas que permitam estimar a resposta para problemas cldssicos com uso mais
eficiente de recursos.
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