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Abstract. Introduction: Transparency in the processing of personal data has
become essential in privacy regulations and the growing awareness of users.
However, there is still a lack of strategies that enable its inspection and
classification from a user-centered perspective. Objective: This paper presents
MITRA, a method composed of a checklist and a web application that supports
developers and data subjects in identifying critical transparency issues in
software applications. Methods: MITRA was developed considering TR-Model
and Six Usable Privacy Heuristics. Results: An initial evaluation indicated
good acceptance of the tool, providing valuable insights for its improvement
and validation in broader contexts.
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Resumo. Introdugcdo: A transparéncia no tratamento de dados pessoais
tornou-se essencial diante das regulamentacoes de privacidade e da crescente
conscientizacdo dos usudrios. No entanto, ainda sdo limitadas as estratégias
que viabilizam sua inspegdo e classificacdo sob uma perspectiva centrada no
usudrio. Objetivo: Este artigo apresenta o MITRA, um método composto por
um checklist e uma aplicacdo web com o objetivo de auxiliar desenvolvedores
e titulares de dados na identificacdo de pontos criticos de transparéncia em
aplicacoes. Metodologia: O MITRA foi desenvolvimento com base no TR-
Model e nas Seis Heuristicas para Privacidade Usdvel. Resultados: Uma
avaliagdo inicial indicou boa aceita¢do da ferramenta, além de fornecerem
subsidios para sua evolucdo e validacdo em contextos mais amplos.
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1. Introducao

A manipulacdo de dados pessoais em aplicagdes de software tem se tornado cada vez mais
comum e complexa, impulsionada pelo avanco de tecnologias como Internet das Coisas,
aplicativos mdveis e sistemas baseados em inteligéncia artificial [[Coleti et al. 2024b,
Carvalho et al. 2021]]. Esse cendrio amplia as preocupagdes com privacidade,
seguranca e autonomia dos usudrios, especialmente diante da coleta, processamento e
compartilhamento continuo de dados pessoais [Finn 2024, Mortier et al. 2016].

A Transparéncia de Dados Pessoais, neste contexto, desempenha um papel
essencial ao permitir que os usudrios compreendam como, por quem e com que
finalidade seus dados estdo sendo manipulados [Filgueiras et al. 2019]. No entanto,
transformar informacdes técnicas em conteidos legiveis e acessiveis a usudrios leigos
permanece um desafio recorrente na area de Interagdo Humano-Computador (IHC),
caracterizando a transparéncia como um problema classico da Interacdo Humano-Dados
(IHD) [Coleti et al. 2020, |[Haddadi et al. 2013]].

Embora a literatura  apresente = modelos conceituais, estratégias
de design e ferramentas relacionadas a transparéncia [Coleti et al. 2020,
Murmann e Fischer-Hiibner 2017, Salgado e Fortes 2023|], sdo escassas as propostas que
oferecam mecanismos préiticos para inspecionar e classificar essa transparéncia sob a
perspectiva do usudrio. A auséncia de métodos sistemdticos pode levar a interpretagdes
enviesadas, dificultando a adocao de boas préticas por desenvolvedores e a compreensao
efetiva por parte dos titulares dos dados.

Considerando o cendrio descrito, este artigo apresenta o MITRA — Método para
Inspecdo da Transparéncia de Dados Pessoais. O MITRA é composto por trés elementos
principais: (i) um conjunto de questdes orientadoras sobre transparéncia, (ii) um checklist
estruturado para apoiar a operacionalizacdo da inspecdo, e (iii) uma aplicagdo web que
facilita o processo e gera uma classificacdo automatica da transparéncia da aplicac¢do
avaliada. O objetivo do MITRA ¢ apoiar tanto desenvolvedores quanto titulares de dados
na identificacdo de pontos criticos de transparéncia em aplica¢des de software.

7z

A proposta € inspirada no ErgoList [Coleti et al. 2024al], uma ferramenta de
inspecao ergondmica baseada nos Critérios de Scapin e Bastien, amplamente utilizada na
area de IHC. O MITRA adapta essa abordagem ao dominio da transparéncia, combinando
elementos do TR-Model [Coleti et al. 2020] — um perfil de metadados que define
informag¢des minimas a serem apresentadas por aplicacdes — com as Seis Heuristicas de
Privacidade Usével propostas por Salgado, Hung e Fortes (2024), que orientam praticas
de design centradas na privacidade e na compreensao por usudrios leigos.

A principal contribui¢do deste artigo estd na proposicao inicial de um método
de inspecdo da transparéncia que incorpora critérios de usabilidade, resultando em
uma métrica orientativa e acessivel. A pesquisa estd alinhada ao Grande Desafio 5
da Interacio Humano-Computador no Brasil (2025-2035) — Human-Data Interaction,
Data Literacy and Usable Privacy [Coleti et al. 2024b] — ao propor mecanismos para
tornar a manipulagdo de dados mais compreensivel e auditdvel. O tema também se
conecta aos desafios contemporaneos trazidos pela Inteligéncia Artificial, cujos modelos
frequentemente operam com baixa transparéncia [Carvalho et al. 2024]. Por fim, a
proposta contribui para o avanco de solu¢des que capacitam os usudrios a exercer
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controle sobre sua privacidade de forma perceptivel, acessivel e orientada a experiéncia
do usudrio [Coleti et al. 2022, |Salgado et al. 2024]).

Além desta introdugdo, o artigo estd organizado da seguinte forma: a Secdo 2
apresenta os fundamentos tedricos e trabalhos relacionados ao tema; a Se¢do 3 descreve o
método MITRA, incluindo seu checklist, métrica de pontuagdo e ferramenta de inspe¢do;
a Secdo 4 relata os resultados da avaliacdo exploratoria; a Secdo 5 discute as limitacdes
e ameacas a validade; e a Sec@o 6 apresenta as consideracdes finais e perspectivas para
trabalhos futuros.

2. Fundamentacao Tedrica

Esta secdo apresenta os conceitos que servem de base para a constru¢do do método
MITRA, com foco na Transparéncia de Dados Pessoais, no TR-Model como estrutura
de metadados, e nas heuristicas de Privacidade Usével aplicadas ao design de interfaces
centradas na experi€ncia do usudrio.

2.1. Transparéncia de Dados Pessoais

A Transparéncia de Dados Pessoais refere-se a capacidade de informar claramente aos
usudrios como seus dados sdo coletados, utilizados, armazenados e compartilhados
por aplicacdes [Filgueiras et al. 2019]. Embora normativas como o GDPRE| reforcem
esse direito, a efetiva compreensdo por parte dos usudrios ainda representa um
desafio, especialmente quando as informagdes sdo excessivamente técnicas ou
genéricas [Filgueiras et al. 2019, Haddadi et al. 2013]].

No campo da Interacio Humano-Computador (IHC), a transparéncia ¢é
reconhecida como um atributo essencial para promover confianga, controle e
seguranca, sendo particularmente critica em contextos mediados por Inteligéncia
Artificial, onde decisdes automatizadas podem afetar diretamente a vida dos
individuos [[Carvalho et al. 2024, Haddadi et al. 2013]].

Murmann e Fischer-Hiibner [Murmann e Fischer-Hiibner 2017 classificam a
transparéncia em duas dimensdes complementares: ex-ante, relacionada ao direito de
conhecer, previamente, como os dados serdo tratados, e ex-post, ligada a possibilidade de
o usudrio verificar, ap6s o uso, como suas informag¢des foram efetivamente manipuladas.

Apesar dos avancos regulatdrios, oferecer transparéncia de forma pratica e
compreensivel ainda exige a superacdo de barreiras como: (i) a traducao de conteudos
técnicos complexos para linguagem acessivel; (ii) a apresentagdo visual clara e perceptivel
dessas informagdes nas interfaces; e (iii) a inexisténcia de mecanismos consolidados que
permitam avaliar, sob a perspectiva do usudrio, a qualidade da transparéncia oferecida.

Embora existam propostas de métricas, como as de Spagnuelo et
al. [Spagnuelo et al. 2016], que avaliam aspectos como acuricia, legibilidade e
concisdo, essas abordagens carecem de operacionalizagdo em contextos reais. Assim,
ha uma lacuna quanto a métodos que permitam inspecionar e classificar a transparéncia
de forma pratica, sistematica e orientada a experiéncia do usudrio — lacuna essa que o
MITRA busca abordar.

"https://gdpr-info.eu/
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2.2. TR-Model

O TR-Model [Coleti et al. 2020] é um perfil de metadados desenvolvido para orientar
a exposi¢cdo de informagdes sobre a manipulacdo de dados pessoais em aplicacdes de
software. Seu objetivo € fornecer um conjunto minimo de elementos que garantam
a Transparéncia de Dados Pessoais (TDP), tanto para desenvolvedores quanto para os
titulares dos dados.

A estrutura do TR-Model, ilustrada na Figura |1} é composta por cinco classes
principais: Actors, Purpose of Use, Personal Data, Transfer e Agency. Cada uma dessas
classes define atributos obrigatérios para descrever aspectos criticos da manipulacdo de
dados. Por exemplo, a classe Actors especifica quem sdo os agentes envolvidos no
processamento dos dados, enquanto a classe Agency trata das possibilidades de controle
que O usudrio possui.

Agency

Purpose of use

Metadata
Metadata

Title

Description

N Description
Legal Basis

Recipient{...}

Personal Data {..}
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Computer-based decision

Metaevents

Start of purpose
execution
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with personal
I data
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|

Granularity Ocurrence

Resource

Mandatory Collection

Metaevents

Permission of use
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Figura 1. Perfil de Metadados do TR-Model [Coleti et al. 2020].

Além de estruturar os conteudos que devem ser disponibilizados, o TR-Model
também propde diretrizes para a apresentacdo visual dessas informacdes. A Tabela [I]
mostra exemplos dessas orientacdes, como a forma ideal de expressar a granularidade de
dados pessoais ou de apresentar a base legal do uso dos dados.

O MITRA utiliza o TR-Model como base para definir o conteido minimo a ser
avaliado durante a inspecao de transparéncia. Entretanto, ao invés de exigir apenas
a presenga ou auséncia dessas informagdes, o MITRA orienta o avaliador sobre como
reconhecer, classificar e pontuar a apresentacdo dos elementos, integrando também
critérios derivados das heuristicas de Privacidade Usavel (descritas na proxima subsecao).
Assim, o TR-Model fornece a espinha dorsal conceitual do MITRA, que o estende com
foco na experiéncia do usudrio e na criagdo de uma métrica pratica de avaliacao.
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Classe Atributo Tipo Descricao

Actor Nome Texto Especificar uma dnica fungdo
atribuida ao ator no uso dos
dados pessoais. Ex.: Controller,
Protection Office ou Recipient.

Personal Granularidade | Texto  ou | Composi¢do detalhada do dado.

Data infografico | Ex.: “Localizacdo € composta por
Latitude + Longitude + Data +
Hora".

Purpose of | Base legal Texto  ou | Informar a base legal de forma

Use infografico | detalhada (ex: artigo, pardgrafo)
que justifica o uso para aquele
proposito.

Tabela 1. Exemplos de diretrizes visuais do TR-Model.

2.3. Privacidade Usavel

A Privacidade Usdvel (Usable Privacy) refere-se a integracdo de principios de design
e usabilidade na construcdo de sistemas que tratam dados pessoais, com o objetivo
de tornar as praticas de privacidade compreensiveis, controldveis e acessiveis aos
usudrios [Mathis et al. 2022| |Salgado e Fortes 2023]. Esse conceito representa uma
intersecdo entre a privacidade como requisito funcional e a experiéncia do usudrio (UX),
aproximando o individuo das decisdes que afetam diretamente sua seguranca, liberdade e
autonomia [Mortier et al. 2016]).

Na érea de Interacio Humano-Computador (IHC), e especialmente na subdrea de
Interacdo Humano-Dados (IHD), a Privacidade Usdvel tem sido reconhecida como um
desafio estratégico. O tema € destacado entre os Grandes Desafios da IHC no Brasil
para a proxima década [Coleti et al. 2024b]], refor¢cando a importancia de mecanismos
que tornem a gestao da privacidade mais perceptivel e orientada a experi€ncia do usudrio.

Nesse contexto, Salgado, Hung e Fortes [Salgado et al. 2024]] propuseram um
conjunto de seis heuristicas de Privacidade Usdvel, elaboradas a partir de revisdao
sistemética da literatura e validacdo empirica. As heuristicas fornecem diretrizes para
avaliar e projetar interfaces que apoiem os usudrios na compreensao e no controle sobre
seus dados:

* Readability of privacy policies: politicas devem ser escritas em linguagem clara e
acessivel;

o Users’ doubt and precaution: usuérios tendem a considerar riscos antes de decidir
compartilhar dados;

* Provide help and avoid jargon: termos técnicos devem ser evitados ou explicados
com suporte contextual;

* Discretionary access control: o controle sobre o acesso e compartilhamento de
dados deve ser visivel e configuravel,

* Fast interaction and human error vulnerabilities: interfaces devem reduzir o
risco de erro e permitir configuracdes rapidas;

* Unstable choices and appropriate symbols: interfaces devem apoiar mudancas de
preferéncia e usar simbolos claros.
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No MITRA, essas heuristicas s@o incorporadas como critérios complementares ao
TR-Model, com o objetivo de avaliar ndo apenas o conteido informativo relacionado a
transparéncia, mas também a forma como esse contetido é apresentado ao usudrio. Dessa
forma, o método busca integrar a perspectiva de usabilidade a andlise da transparéncia,
promovendo uma abordagem mais centrada na experiéncia do titular dos dados.

3. O Método MITRA: Estrutura e Componentes

O MITRA € um método de inspecdo concebido a partir da integracdo entre o TR-
Model [Coleti et al. 2020]], que define um conjunto minimo de metadados para promover
Transparéncia de Dados Pessoais (TDP), e as seis heuristicas de Privacidade Usdvel
propostas por Salgado, Hung e Fortes [Salgado et al. 2024|], que orientam o design
centrado na privacidade e na experiéncia do usudrio. Com base nesses referenciais,
foram desenvolvidos dois artefatos principais: (i) um checklist estruturado para apoiar a
inspecdo da transparéncia e (ii) uma ferramenta digital que operacionaliza essa inspecao,
facilitando seu preenchimento e gerando uma classificagdo automatizada.

Inspirado em métodos classicos de avaliacao como 0
ErgoList [Scapin e Bastien 1997], o MITRA adota a ldgica de inspecdo baseada
em listas de verificacdo, permitindo que especialistas ou usudrios realizem andlises
sistemdticas mesmo sem conhecimentos avancados em design. Embora a ferramenta
digital complemente o processo, o checklist pode ser utilizado de forma independente,
inclusive em formato impresso ou adaptado para outras plataformas.

A Figura[2]apresenta o modelo conceitual do MITRA, que organiza seus principais
componentes e as bases conceituais utilizadas.

Checklist para inspecdo de
Transparéncia

Bases conceituais

| _|Existéncia e qualidade da
TRModel  kh---- ; informagao
Heuristicasde ||
Privacidade Usavel

Resultados da
inspecdo

Subsidios para

Design da interface do
usuario

(‘
I}
I}
|
i

Andlise da Classificagdo da
Transparéncia Transparéncia

Figura 2. Modelo conceitual do MITRA.

Os elementos destacados na primeira camada do modelo representam os
fundamentos utilizados no desenvolvimento do checklist. A escolha pelo TR-Model e
pelas heuristicas de Privacidade Usével justifica-se por se tratarem de estruturas robustas
e especificas para o dominio da privacidade e da transparéncia. Diferente de abordagens
genéricas, esses componentes foram criados com foco direto nos desafios do tratamento
de dados pessoais, proporcionando maior aderéncia ao contexto da proposta.

A estrutura do checklist foi planejada para oferecer uma experiéncia objetiva e nao
exaustiva. As questdes foram organizadas em grupos tematicos, com quantidade reduzida
por categoria, buscando facilitar a compreensao e reduzir a sobrecarga cognitiva durante
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a inspec¢do. Essa abordagem favorece o uso dindmico e contribui para uma avaliagdo mais
clara e fluida.

As préximas subsecdes detalham a estrutura do checklist, os critérios de
classificagdo utilizados e o funcionamento da ferramenta digital.

3.1. Checklist de Transparéncia

A constru¢do do MITRA teve inicio com o desenvolvimento de um checklist estruturado
para apoiar o processo de inspecao da Transparéncia de Dados Pessoais. Esse checklist foi
concebido com base nos elementos do TR-Model e nas heuristicas de Privacidade Usavel,
visando tanto a identificacdo da presenca das informagdes essenciais quanto a avaliagdo
da forma como essas informagdes sao apresentadas ao usudrio.

A estrutura de cada item do checklist € composta por quatro elementos:

* Grupo: conjunto temético de questdes relacionadas a transparéncia;
Pergunta-chave: orientacdo geral para conduzir a inspe¢do dentro do grupo;

* Elementos de inspecao: descri¢des especificas de contetido ou forma a serem
verificados;

Opcoes de resposta: conjunto limitado de alternativas para registrar a avaliacdo.

A Figura[3ilustra o0 modelo conceitual de estrutura dos grupos do checklist.

SR

Elementos de
inspecao

N
)

Pergunta Elementos de
chave inspecao

—
S

Elementos de
inspecao

—

Opgdies de respostas

Grupo do
Checklist

Opgdes de respostas

Opgaes de respostas

Figura 3. Estrutura conceitual dos grupos do checklist.

O checklist foi dividido em dois grupos complementares:

1. Existéncia e qualidade da informacdo — avalia se as informagdes essenciais
estdo presentes e com qualidade adequada para compreensao dos usudrios.

2. Formato de apresentacio — examina como essas informacdes sdo apresentadas,
considerando aspectos de clareza, legibilidade e facilidade de acesso.

3.1.1. Grupo 1: Existéncia e qualidade da informacao

Este grupo foi construido com base no TR-Model, e tem como objetivo verificar se as
informacdes relevantes sobre o tratamento de dados pessoais estio presentes na aplicacao

e se sdo suficientemente claras e completas para serem compreendidas pelos titulares dos
dados.

A pergunta-chave que orienta a avaliagdo neste grupo é:
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“No que tange ao volume e qualidade das informacdes apresentadas,

classifique:”

Para cada classe do TR-Model,

foram definidos elementos de inspecao

correspondentes aos metadados recomendados, como exemplificado na Tabela [2]

Classe Metadado Elemento de inspecao

Actor Dados de | Informacdes sobre os atores, tais como nome,
identificagcdo endereco, e-mail e responsédvel pela empresa.

Purpose of use Base legal Indicagdo da base legal para manipulacdo dos

dados pessoais.

Personal data

Dados pessoais

Lista de dados pessoais tratados pela aplicacao.

Transfer Justificativa Motivo do compartilhamento dos dados.
Agency Meio de | Meios de contato para exercicio de direitos,
comunicacao como telefone ou e-mail.

Tabela 2. Exemplos de elementos de inspe¢éo — Grupo 1.

Para cada elemento, o avaliador deve selecionar uma entre trés opg¢des de resposta:

* Suficiente: As informacdes estdo presentes e sdo compreensiveis;
 Insuficiente: As informacdes estdo presentes, mas incompletas, genéricas ou

pouco claras;

* Inexistente: As informagdes ndo estdo disponiveis na aplicacao.

A combinacdo da pergunta-chave com os elementos de inspecdo e as opg¢des de
resposta forma o item completo do checklist. Um exemplo pode ser visualizado abaixo:

Pergunta-chave: No que tange ao volume e qualidade das informagdes
apresentadas, classifique;
Elemento de inspeciao: Informagdes sobre os atores, tais como: nome,
endereco, telefone, e-mail e responsavel pela empresa;

Opcoes de resposta: Suficiente, Insuficiente, Inexistente;

Item completo: No que tange ao volume e qualidade das informacgdes
apresentadas, classifique como Suficiente, Insuficiente ou Inexistente as
informacdes sobre os atores tais como: nome, endereco, telefone, e-mail e
responsdvel pela empresa.

3.1.2. Grupo 2: Formato de apresentacao

O segundo grupo do checklist visa avaliar a forma como as informacdes sobre o uso
de dados pessoais sdo apresentadas ao usudrio. Para isso, sdo considerados aspectos de
legibilidade, clareza, acessibilidade e adequagdo visual, com base tanto em diretrizes do
TR-Model quanto nas heuristicas de Privacidade Uséavel [Salgado et al. 2024]].

Neste grupo, os elementos de inspecao sao formulados com estrutura semelhante,
adaptando apenas o foco para cada classe do TR-Model. A Tabela 3| apresenta exemplos
desses elementos, destacando as heuristicas ou diretrizes que fundamentam cada item.

As opgdes de resposta para este grupo foram definidas com base na percep¢ao do
avaliador quanto a usabilidade da apresentacio da informagao:
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Elemento de inspecao

Heuristica e/ou Diretriz

Elementos de design (textos, figuras, gréficos etc.)
utilizados para apresentar as informagdes sobre
proposito de uso dos dados.

TR-Model e heuristica de
legibilidade de politicas de
privacidade.

Simplicidade e relevancia das informacdes que
auxiliem na andlise do propdsito de uso.

Heuristicas de legibilidade e
estabilidade de escolhas.

Facilidade de acesso a informacao,
navegacdo extensa ou leitura excessiva.

sem exigir

Heuristicas de interagcdo
répida e prevencgdo de erros.

Apresentacio  da  informacdo de  forma | Diretrizes do TR-Model.
autossuficiente, sem necessidade de recorrer a

fontes externas.

Tabela 3. Elementos de inspecao — Grupo 2 (Formato de apresentacao).

* Apropriado: A apresentacdo € clara, adequada e de fécil localizagao;

 Inapropriado: O formato dificulta a compreensao ou o acesso as informacoes;

* Necessita melhorias: Parte da apresentacdo ¢ adequada, mas hd limitacoes
perceptiveis que comprometem a experiéncia do usudrio.

Por se tratar de uma avaliagdo com elementos de percepcdo, admite-se a
possibilidade de varia¢Oes interpretativas entre avaliadores. Ainda assim, entende-se que
tais avaliacdes fornecem subsidios importantes para promover melhorias nas estratégias
de transparéncia adotadas pelas aplicacdes.

O checklist completo, contendo todos os itens de inspecdo e respectivos critérios,
esta disponivel em material suplementar, acessivel neste link anonimizaddﬂ: https:
//bit.ly/4kgg9al.

3.2. Classificacao e Pontuacio de Transparéncia

A segunda etapa do desenvolvimento do MITRA consistiu na definicdo de uma métrica de
classificacdo da transparéncia, com o objetivo de sintetizar os resultados da inspecdo em
um indicador unico e de ficil interpretacdo. A proposta parte da constatacdo de que, além
da escassez de métodos de avaliacdo de transparéncia, também sdo inexistentes métricas
operacionais que permitam quantificar seu grau em uma aplicacdo de software.

Reconhece-se que a avaliacdo da transparéncia envolve certo grau de
subjetividade, especialmente por depender da percepcao de avaliadores sobre a qualidade
e a forma de apresentacao das informacdes. Ainda assim, considera-se que uma pontuacao
padronizada pode favorecer o diagndstico, a comparagdo e a orientacdo de melhorias. A
métrica proposta representa, portanto, uma primeira tentativa de sistematizar esse tipo de
andlise.

Para calcular a pontuacdo, cada resposta no checklist recebe um peso numérico:

* 100 pontos: resposta Suficiente ou Apropriado;
* 50 pontos: resposta Insuficiente ou Necessita melhorias;
* 0 ponto: resposta Inexistente ou nao respondida.

?Link anonimizado para revisdo. Em caso de aceite, a informagdo sera vinculada 4 uma plataforma de
Open Science.


https://bit.ly/4kgq9al
https://bit.ly/4kgq9al
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O célculo do score final (S) baseia-se na média ponderada das classes do TR-
Model, conforme as Equagdes e[3

1 m
S==> ¢ (1)
m i
1
Cr=—3Gy @
(L —
1 Pij
Gij = — Z Wijik 3)
Pij =

onde:

* S é o score final de transparéncia da aplicagao;

* C; é amédia dos grupos da classe j;

G; € a média dos elementos do grupo ¢ na classe j;

* w;j, € 0 peso da resposta do elemento & no grupo 7 da classe j;
¢ m é o nimero total de classes no TR-Model;

* n; € o nimero de grupos na classe j;

* p;;j € o nimero de elementos no grupo 7 da classe j.

Com base na pontuagdo obtida, a aplicacdo avaliada recebe uma classificagdo
simbdlica que reflete seu nivel de transparéncia:

* Incipiente/Inexistente — 0 a 40 pontos: auséncia ou insuficiéncia critica de
informagdes;

* Bronze — 41 a 60 pontos: presenca minima de informagdes, com baixa clareza ou
completude;

* Prata — 61 a 90 pontos: transparéncia moderada, com informagdes acessiveis,
mas com lacunas;

* Ouro — 91 a 100 pontos: transparéncia elevada, com apresentacdo clara e
completa das informacdes.

Essa classificacdo € uma proposta inicial e espera-se refinar a mesma com estudos
futuros em dreas como Engenharia de Software, Qualidade de Software e Métricas
de THC. A expectativa € que, ao oferecer um diagnodstico sintético, a métrica auxilie
desenvolvedores, pesquisadores e usudrios no reconhecimento de pontos fortes e fracos
das aplicacdes, incentivando préticas mais efetivas de transparéncia e protecio de dados.

3.3. Ferramenta de Inspecao

O terceiro passo no desenvolvimento do MITRA foi a implementacdo de uma aplicag¢ao
web para apoiar a realizacdo da inspecdo. A ferramenta, denominada Privacy Tool, foi
projetada para ser responsiva, de facil navegacdo e utilizdvel tanto por desenvolvedores
quanto por titulares de dados, com atencao a estrutura visual e a usabilidade da interface.

A Pagina Inicial apresenta informagoes introdutérias sobre o MITRA, a LGPD, o
TR-Model e orientagdes gerais para o processo de inspecao. Seu objetivo € contextualizar
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Q PrivacyTool  Inicio  Inspecao

< TR-Model
Uma ap de metadados para transparéncia de
dados f
R Saiba mais >
Privacy Tool

Uma ferramenta para Inspecao de Transparéncia de Dados

Pessoais, construida com base na Lei Geral de Protegéo de Dados a8 LePD

(LGPD) e no TR-Model. Aplicacao dos principios da Lei Geral de Protecao de Dados

(LGPD)

Saiba mais >
Inspecdo > Visgo Geral

8 Dpocumentacio

[ Feedback
Espago para coletar e implementar sugestdes de melhorias da
comunidade.
Saiba mals >
§ UENP © 2025. Todos s direitos reservados Feito com shaden/ui.

Figura 4. Pagina inicial da ferramenta.

o avaliador e apoiar a correta interpretagdo dos itens do checklist. A Figura[d mostra um

exemplo dessa interface.

O Formulario de Inspecao ¢ a principal interface da ferramenta, onde o usuario

realiza a avaliacdo. Ele € dividido em dois painéis: o painel esquerdo exibe as classes do
TR-Model, e o painel direito apresenta os elementos de inspecdo organizados por grupos
temadticos. Ao selecionar uma classe, o avaliador visualiza os itens correspondentes, cada
um com opg¢des de resposta objetivas. Na parte inferior da tela, o botdo Calcular executa
o processamento do score e gera o resultado da inspecdo. A Figural[5|ilustra essa etapa.

O Privacy Tool Inicio  Inspecdo

€ Voltar a Tela Inicial

Formulario de Inspecao

Preencha o formulério de acordo com sua avaliagéo.

Secdes Pessoas/Atores

Pess r volvidas no uso dos dados pess
como informagoes sobre como

s. Verifique se as informagoes sobre quem realiza as tarefas sa
rar em contato com o ator.

2, Pessoas/Atores o

[ Proposito de uso
1. IIOHIEGUES SUDIE US dLUIES @IS GUINUT NGITTE, ENUEIEGU, LEIEIDIE, E-11IdN € 1ESPOnSave pera

. empresa?
B Dados pessoais P!

¢ Compartilhamento @ suficiente
Q Insuficiente
© Agenciamento
O Inexistente

Q outro
2. Informagées que indicam quais s&o as agéncias de prote¢aoc de dados que regulamentam o uso
dos dados pessoais pelos atores?

@ suficiente

- Q Insuficiente

Figura 5. Formulario de inspecao.

A Pagina de Resultados exibe a pontuagdo obtida e a classificagio da

transparéncia da aplicacdo avaliada. Os resultados s@o apresentados por meio de graficos
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e barras de progresso, indicando a pontuacdo geral, o percentual de preenchimento e os
scores por classe do TR-Model. Além disso, sdo mostradas as respostas detalhadas para
consulta e andlise posterior. A ferramenta oferece, ainda, op¢des para baixar os dados
da inspecdo em formato JSON ou iniciar uma nova avaliagdo. A Figura[6] apresenta essa
interface.

Q Privacy Tool  Inicio  Inspecao g

Resuna_“dos da Agenciamento
Inspecao Verifique as informages sobre como o individuo pode/deve agir quando se sentir enganado ou lesado,

Esta

jina ta um resumo

@ Prata 100.0% das questdes respondidas
79/100
Secoes
2 Pessoas/Atores 100
& Propsito de uso 0 Existéncia e Qualidade da Formato de Apresentacgao
Informacao

B Dados pessoais 88
= Compartilhamento 85

© Agenciamento 79

& Download (JSON) Apropriado ® Inapropriado

< Realizar outra inspegao

Figura 6. Pagina de resultados da inspecao.

4. Avaliacao e Resultados

Foi conduzida uma avaliagdo inicial do MITRA com o objetivo de obter percepgdes
preliminares sobre sua aplicabilidade e usabilidade. A atividade foi realizada por meio
de uma sessdo remota via Google Meet, com a participacdo de dezoito profissionais
com nivel minimo de graduacdo e experiéncia prévia em desenvolvimento de software,
fundamentos de IHC e conceitos de privacidade de dados. Parte dos participantes atuava
diretamente com governanca da informacao.

Para a coleta de dados, foi utilizado um questionario baseado no modelo do System
Usability Scale (SUS), com 13 afirmagdes avaliadas em escala Likert de 5 pontos (1 =
Discordo totalmente; 5 = Concordo plenamente) e 2 questdes abertas. O questiondrio
incluiu itens cldssicos do SUS e questdes adicionais relacionadas a visualizacdo de
resultados, estrutura da ferramenta e conforto visual. A seguir, sao listadas as 15 perguntas

aplicadas:

Eu acho que gostaria de usar esse sistema com frequéncia.

Eu acho o sistema desnecessariamente complexo.

Eu achei o sistema facil de usar.

Eu acho que precisaria de ajuda de uma pessoa com conhecimentos técnicos para
usar o sistema.

Eu acho que as vérias funcdes do sistema estdo muito bem integradas.

Eu acho que o sistema apresenta muitas inconsisténcias.

7. Eu imagino que as pessoas aprenderdo a usar esse sistema rapidamente.

sl

SN
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8. Eu achei o sistema complicado de usar.
9. Eu me senti confiante ao usar o sistema.
10. Eu precisei aprender vdrias coisas novas antes de conseguir usar o sistema.
11. Os graficos visuais na sec¢ao “Resultados* aumentaram consideravelmente minha
compreensao.
12. As indicagdes visuais ao completar uma secdo ou subsecdo na ferramenta
aumentaram minha capacidade de identificacio e localizagdo.
13. O modo escuro/claro da ferramenta me ofereceu maior conforto visual.
14. Vocé encontrou algum problema durante o uso da ferramenta? Se sim, por favor,
descreva.
15. Gostaria de deixar algum comentério ou sugestao/melhoria adicional?

As respostas as questdes 1 a 13 estdo sintetizadas na Tabela[d] Os dados indicam
forte predomindncia de avaliacOes positivas (niveis 4 e 5) para os itens que refletem
facilidade de uso, integracdo entre funcionalidades e confianca na interacdo com a
ferramenta.

Nivel 1 2 |3 |4 |5 | Nivel 12 (3 (|4 |5
Questao Questao
1 00 |2 [13]|3 || 7 0|0 |3 |11]4
2 11{3 (2 (2 |0 || 8 4|3 |1 |0 |0
3 010 |1 (819 (9 0 [0 |1 [12]5
4 13/2 (1 (2 |0 || 10 12|/5 |1 |0 |0
5 0 [0 |0 |3 |[15] 11 0 (0 |1 |3 |14
6 134 |1 |0 |0 || 12 0 (0 [0 |4 |14
13 010 |0 |4 |14

Tabela 4. Distribuicao das respostas por questao e escala (1 a 5).

De modo geral, os resultados sugerem que a ferramenta foi bem aceita pelos
participantes, especialmente quanto a facilidade de uso, integracdo entre fungdes e clareza
dos resultados. Questdes que indicavam complexidade ou inconsisténcia receberam
pontuacdes predominantemente baixas (1 ou 2). A presenca de algumas respostas
intermedidrias pode refletir dividas pontuais ou a necessidade de pequenos ajustes,
especialmente em relac@o a terminologia utilizada.

Em relacdo as questdes abertas (14 e 15), ndo foram registradas respostas a
primeira. A segunda teve apenas uma sugestdo, recomendando a substitui¢cdo de termos
técnicos no checklist — possivelmente relacionada a termos vinculados as heuristicas de
Privacidade Usdvel.

Por fim, reconhece-se que esta avaliagdo tem cardter exploratério e limitado,
e que ndo substitui estudos mais robustos de usabilidade. No entanto, os resultados
iniciais indicam que o MITRA apresenta potencial para apoiar processos de inspecao
da transparéncia, tanto por desenvolvedores quanto por usudrios, de forma estruturada e
compreensivel.
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S. Limitacoes e Ameacas a Validade

A constru¢do do MITRA baseou-se em modelos e heuristicas existentes, além da
experiéncia dos pesquisadores na drea de privacidade e transparéncia. No entanto, o
processo de desenvolvimento ndo contou com a participacdo direta de usudrios finais,
empresas ou representantes de 6rgaos reguladores, o que pode ter limitado a abrangéncia
do checklist proposto. A inclusdo de diferentes perfis de stakeholders poderia revelar
novas necessidades ou reformulagdes nos critérios de inspecao e na forma de apresentacao
das informacdes.

Além disso, a métrica de pontuagdo e classificacao de transparéncia proposta ainda
carece de validagdo empirica mais ampla. Os pesos atribuidos as respostas, bem como
os intervalos utilizados para definir os niveis de classificacdo, foram definidos de forma
exploratéria, com base no julgamento dos autores e revisdo da literatura. Estudos futuros
deverdo considerar métodos mais robustos, como andlise fatorial, Delphi ou validag¢do
com especialistas, para aprimorar essa estrutura.

A avaliagao da ferramenta foi conduzida com uma amostra reduzida (n = 18), com
perfil relativamente homogéneo, utilizando um questiondrio adaptado do SUS. Embora
os resultados tenham sido positivos, eles ndo sdo generalizaveis para outros publicos ou
contextos. A percepcao de usabilidade pode variar significativamente entre usudrios com
diferentes niveis de familiaridade com temas de privacidade, IHC e governanca de dados.

Por fim, o MITRA foi projetado com foco em aplicacdes web e pode demandar
ajustes para ser aplicado a outros tipos de sistemas (como apps mdveis, dispositivos
embarcados ou sistemas baseados em IA explicdvel), que apresentam desafios especificos
para a transparéncia.

Essas limitagdes ndo invalidam os resultados obtidos, mas reforcam a necessidade
de estudos complementares para consolidar e expandir a aplicabilidade do MITRA em
diferentes contextos.

6. Consideracoes Finais

Este artigo apresentou o MITRA, um método estruturado para inspecao da transparéncia
na manipulacdo de dados pessoais em aplicagdes de software. A proposta € composta
por um checklist baseado no TR-Model e nas heuristicas de Privacidade Usavel, além
de uma ferramenta web que operacionaliza a inspecdo e fornece uma classificacdo
de transparéncia. O MITRA busca preencher uma lacuna na literatura e na pratica
profissional, oferecendo uma abordagem objetiva para avaliar a transparéncia sob a
perspectiva de usudrios e desenvolvedores.

A primeira avaliacdo exploratdria, realizada com 18 participantes, indicou
uma boa aceitacdo da ferramenta, especialmente quanto a sua clareza, facilidade
de uso e potencial de apoio a decisdes sobre privacidade. Ainda em fase inicial
de desenvolvimento, o MITRA representa um esforco em constru¢do para tornar a
transparéncia um atributo mensuravel, auditavel e acessivel.

A proposta esté alinhada ao Grande Desafio 5 da Interagdo Humano-Computador
no Brasil (2025-2035) — Human-Data Interaction, Data Literacy and Usable
Privacy [Coleti et al. 2024b]] — ao oferecer mecanismos que tornam a manipulacio
de dados pessoais mais compreensivel e auditivel. O MITRA também responde aos
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desafios emergentes da Inteligéncia Artificial, cujos modelos frequentemente carecem
de transparéncia, e contribui para o avan¢o de solu¢des que promovem maior autonomia
dos usudrios na gestao de sua privacidade, por meio de critérios perceptiveis, acessiveis e
orientados a experiéncia do usudrio.

Como trabalhos futuros, pretende-se:

Realizar testes com usudrios reais em ambientes de desenvolvimento;

. Comparar o MITRA com outros métodos de avaliacdo existentes, tanto

qualitativos quanto quantitativos;

3. Realizar investigacdes com especialistas em desenvolvimento de software para
determinar pontos que consideram relevantes no checklist e também evoluir a
estratégia de classificacdo e pontuacao;

4. Evoluir a estratégia de pontuacdo e classificacdo considerando a opinido de
especialistas, referéncias de Engenharia de Software, métodos dgeis e métricas
de Interacdo Humano-Computador;

5. Investigar a ado¢do de um selo de transparéncia padronizado, que possa ser

compreendido por usudrios e adotado por desenvolvedores como indicador de

conformidade e confianga.

N =

Cuidados Eticos

O envolvimento de voluntdrios neste estudo ocorreu exclusivamente na etapa final,
durante o processo de avaliacdo da ferramenta. As interacdes foram realizadas por meio
de videoconferéncia, na qual os participantes receberam orientacdes sobre os objetivos
e os procedimentos das atividades. Foi informado que os elementos avaliados seriam o
checklist e a ferramenta desenvolvida, ndo havendo qualquer julgamento da conduta dos
participantes. Ressaltou-se, ainda, que a participacao era inteiramente voluntdria, sendo
garantido o direito de ndo participar ou de se retirar a qualquer momento, sem qualquer
prejuizo.

As opinides dos participantes foram coletadas por meio de formulario eletronico,
antecedido por um Termo de Consentimento Livre e Esclarecido (TCLE), assinado
por todos os envolvidos. O formuldrio foi concebido de forma a dispensar a
apreciacio por Comité de Etica em Pesquisa, por se enquadrar na categoria de
pesquisa de opinido publica com participantes nao identificaveis, conforme disposto
no Oficio Circular n® 17/2022/CONEP/SECNS/MS e reforcado pelo Oficio Circular
n°® 12/2023/CONEP/SECNS/DGIP/SE/MS. Os dados obtidos eram andénimos, acessados
apenas pelos pesquisadores e utilizados exclusivamente para fins de anélise da avaliacdo.
Ap0s a coleta, os dados foram devidamente anonimizados e armazenados em repositorio
com acesso restrito a equipe de pesquisa.

Declaracao

Os autores declaram que utilizaram ferramentas de Inteligéncia Artificial exclusivamente
para apoio na revisdo ortogréfica e gramatical do texto. Nenhuma ferramenta de IA foi
empregada para andlise de dados, geracao de contetddos, informagdes ou imagens.
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