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Abstract. Introduction: Trust is a decisive factor for user adoption of e-
commerce platforms. Objective: Present TrustMate, a tool that operationalises
a previously defined quality model for measuring perceived trust in web
systems. Methodology: TrustMate embeds a user test via a questionnaire,
records responses, and computes a composite trust score for multiple quality
attributes. Results: The tool automates data collection and scoring, reducing
manual effort and enabling faster, standardised assessments of e-commerce
trustworthiness.

Resumo. Introducdo: A confianga é fator decisivo para a adogdo de plataformas
de e-commerce. Objetivo: Apresentar o TrustMate, ferramenta que operacionaliza
um modelo de qualidade previamente definido para mensurar a confianga
percebida em sistemas web. Metodologia: O TrustMate integra um teste de usudrio
por questiondrio, registra as respostas e calcula um score composto de confianga
baseado em diversos atributos de qualidade. Resultados: A ferramenta automatiza
coleta e cadlculo, eliminando trabalho manual e permitindo avaliagoes
padronizadas e dgeis da confianga de sistemas de e-commerce.

1. Introducao

A confianga digital pode ser entendida como a expectativa, baseada em evidéncias atuais
ou experiéncias passadas, de que uma entidade agira conforme o esperado (Akram e
Ryan, 2015). No contexto digital, a confianca ¢ um fator decisivo para a adocao de
plataformas de e-commerce, influenciando diretamente o comportamento dos usudrios e
o sucesso dos negdcios online. Interfaces bem projetadas transmitem confianga, enquanto
experiéncias negativas frequentemente levam ao abandono da compra. Apos a pandemia
de COVID-19, as compras virtuais aumentaram significativamente (Akram et al., 2021),
evidenciando a necessidade de mecanismos confidveis para avaliar a confianga
transmitida aos usuarios.

Diante disso, (Casare et al., 2024) propuseram o modelo Inferface
Trustworthiness Quality Model (ITQM), fundamentado nos padrdes ISO/IEC 25000
(ISO/IEC, 2014) e ISO/IEC 25010 (ISO/IEC, 2011), ambos pertencentes a familia
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SQuaRE de requisitos e avaliagdo da qualidade de software, para medir a confianga de
websites de e-commerce. O modelo € composto por trés atributos principais: usabilidade,
acessibilidade e experiéncia do usuario, considerando aspectos técnicos e subjetivos, com
pesos ajustaveis conforme o contexto do website.

Neste artigo apresentamos o TrustMate, ferramenta que operacionaliza o ITQM
para quantificar a confianca percebida em websites de e-commerce. A solugdo aplica
automaticamente o questionario de Casare et al. (2024) e calcula scores compostos,
gerando dados comparaveis entre sites e reduzindo esfor¢o manual.

2. Referencial Teodrico

Realizou-se uma revisao sistematica de literatura conforme o PRISMA 2020 nas bases
IEEE Xplore, ScienceDirect e ACM Digital Library. Das 397 publica¢des recuperadas
(2018 —2024), 25 atenderam aos critérios de inclusdo apds triagem; o Mendeley auxiliou
na gestdo das referéncias.

Introduzindo os principais termos, a usabilidade diz respeito a facilidade de
aprendizagem, uso e satisfacdo (Nielsen, 1993; Barbosa e Silva, 2010). Acessibilidade
garante que pessoas com diferentes habilidades interajam sem esforco excessivo
(Hoffman et al., 2005). Experiéncia do usudrio engloba percepcdes e reagdes antes,
durante e ap6s o uso (ISO/IEC, 2019). O ITQM de Casare et al. (2024), apresentado na
Figura 1, organiza os atributos nestes trés grupos (usabilidade, acessibilidade e
experiéncia do usudrio), inspirado no SUS (Brooke, 1996), QUIM (Seffah et al., 2006),
ISO 25000 (ISO/IEC, 2014) e WAB (Parmanto e Zeng, 2005).
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Figura 1. Atributos do ITQM (Casare et al., 2024)

Mapa mental em drvore que organiza os subatributos do ITQM em trés grupos principais:
Usabilidade, Acessibilidade e Experiéncia do Usudrio

(alta resoluggo em: https://shorturl.at/FPGp2).
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3. A Ferramenta

TrustMate realiza uma analise empirica dos atributos do modelo ITQM por meio da
aplicagdo de um questionario a participantes, cujas respostas alimentam automaticamente
o calculo das pontuagdes. A Figura 2 apresenta a interface do participante ao responder o
questionario (A) e a interface de consulta dos scores (B), que permite visualizar os
atributos melhor e pior avaliados, além dos valores individuais para orientar melhorias.
Embora futuras versdes da ferramenta visem automatizar quatro atributos (cadeado,
flexibilidade do ambiente, reputacdo e opinides de clientes), a versao atual baseia-se
exclusivamente em dados empiricos fornecidos pelos usuarios.
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Figura 2. Interfaces da Ferramenta. A Figura A, A esquerda, apresenta a tela do gerente para
consulta de scores, e a Figura B, a direita, apresenta a tela do participante para realizar o
questiondrio

(alta resolugdo em: https://shorturl.at/iFSQw).

A ferramenta foi desenvolvida com tecnologias web modernas e com o apoio de
um banco de dados para armazenamento de informacdes. A ferramenta oferece uma
interface direcionada a gerentes e outra direcionada a participantes dos testes de usuario
que respondem ao questionario. A interface “Gerentes” ¢ indicada para os proprietarios
de websites, desenvolvedores e profissionais, que podem utilizar a ferramenta para avaliar
a confianca de um website e promover melhorias. A outra interface, “Participantes”, mais
simples e com acesso limitado, ¢ ideal para experimentos com pessoas que respondem ao
questionario base do modelo ITQM (Casare et al., 2024) sobre atributos do website e
visualizam os resultados apurados com base nas respostas de todos os participantes'.
Hoje, qualquer website pode ser avaliado pela ferramenta, bastando a adi¢do de sua tela
principal e de uma tela de produto.

Ferramentas como McAfee WebAdvisor, Web of Trust, URLVoid, Sucuri
SiteCheck e Bitdefender Link Checker focam em aspectos técnicos de seguranga,
avaliando malware, listas de bloqueio e certificados SSL para reduzir riscos operacionais.
Embora uteis, essas solucdes ndo consideram a dimensdo subjetiva da confianca que
emerge da interagdo homem-computador. O TrustMate preenche essa lacuna ao

! Avaliador pode ver mais detalhes em https://wonderful-moss-022e7590f.5.azurestaticapps.net/manager
usando Login: GEM203 e Senha: Nv#3kR!7xL@p2Wm9Tq. Por limitagdes da hospedagem gratuita, o
backend pode levar até 4 minutos para iniciar, tente mais de uma vez.
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quantificar percepgdes de confianca sob uma perspectiva de IHC, promovendo estudos
sobre usabilidade, acessibilidade e experiéncia do usuario e fornecendo dados empiricos
que orientam donos de websites, designers e pesquisadores na criagdo de interfaces mais
transparentes e confiaveis.

Nesse contexto, a ferramenta TrustMate se destaca por integrar dados empiricos
coletados por meio de questionarios em um unico pipeline, medindo atributos subjetivos
da confianga com base no modelo ITQM (Casare et al., 2024), e oferecendo uma
abordagem complementar as ferramentas tradicionais, com foco em aspectos
relacionados a percep¢ao humana.

Alinhado as discussoes do IHC 2024, o TrustMate consolida tendéncias recentes
de avaliagdo centrada no usuario em e-commerce. Estudos sobre vendas remotas
assistidas ressaltaram a necessidade de recursos que transmitam confianga durante a
jornada de compra (Silva et al., 2024). Andlises de marketplaces mostraram que interfaces
complexas e comunicagdo confusa de responsabilidades geram inseguranga percebida
(Clementino e Moura, 2024). Métodos de inspe¢do de usabilidade (Santos et al., 2024) e
ferramentas que otimizam avaliagdes manuais de acessibilidade (Salton et al., 2024)
reforcam dois dos trés eixos do ITQM. Propostas de simplificagdo de politicas de
privacidade indicam que transparéncia textual também influencia confianca (Marialva et
al., 2024).

3.1. Requisitos da Ferramenta e arquitetura

O TrustMate reune requisitos e arquitetura em trés camadas integradas. A ferramenta
armazena respostas, pesos e resultados do ITQM, permite CRUD de atributos, exibe a
arvore do modelo para selegdo de itens e disponibiliza uma API REST para integragdes.
A coleta captura telas do site e respostas dos participantes; o processamento, em evolucao,
aplicara scraping avangado, comparacao de strings, avaliacdo de ambiente e machine
learning para automatizar quatro atributos e possivelmente outros, desta forma,
aumentando sua relevancia. A apresentacdo, em Vue.js, exibe pain€is interativos
sustentados por banco relacional escalavel.

4. Conclusao

O TrustMate oferece uma solugdo integrada e acessivel para medir a confianca em
websites de e-commerce, automatizando coleta e analise de dados e permitindo avaliagdes
padronizadas, rapidas e escaldveis, inclusive em uso remoto. Em estudo piloto com 127
participantes, sua interface alcancou SUS (Lewis e Sauro, 2009) 72,4 (“bom”™) e
aprendibilidade 69, deixando espaco para melhorias.

A demonstracdo alinha-se diretamente a trilha GC1: New Theoretical and
Methodological Approaches in HCI, proposta no GranDIHC-BR 2025-2035 (Pereira et
al., 2024), ao materializar métodos empiricos inovadores para quantificar a confianga
subjetiva em interfaces de comércio eletronico. Ao combinar coleta de dados estruturada,
andlise estatistica automatizada e painéis de visualizacdo claros, a ferramenta inaugura
um paradigma de avaliagdo que reune rigor metodoldgico e aplicabilidade pratica,
fornecendo evidéncias acionaveis para pesquisadores e profissionais da industria.
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