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Abstract. Introduction: Digital literacy has become an essential skill in the data
age, as it relates to making informed decisions about privacy and security
settings. Objective: This study seeks to investigate issues related to the
perceptions and understanding of users with low digital literacy regarding the
use of personal data, as well as to present interface design strategies that
prioritize privacy. Methodology or Steps: Systematic Literature Review and
Qualitative Analysis. Expected Results: Noting data subjects' difficulties in
understanding online privacy management and revealing evidence of design
techniques that prioritize privacy.
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Resumo. Introducgio: A literacia digital se tornou uma habilidade essencial na
era dos dados, pois esta relacionada com a tomada de decisoes informadas
sobre configuragoes de privacidade e seguranga. Objetivo: Este trabalho busca
investigar questoes pertinentes a percepgoes e compreensoes de usudrios com
baixa literacia digital sobre uso de dados pessoais, bem como, apresentar
estratégias de design de interfaces que primam pela privacidade. Metodologia
ou Etapas: Revisdo Sistematica da Literatura e andlise qualitativa. Resultados
Esperados: Apontamento de dificuldades de compreensdo dos titulares de
dados relacionadas a gestdo da privacidade online e revelagdo de indicios de
técnicas de design que priorizam a privacidade.
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1. Introducao

Embora o progresso tecnoldgico tenha criado ferramentas e dispositivos multifuncionais
que oferecem beneficios expressivos, ele também agrega riscos a privacidade e
seguranga, principalmente entre usudrios que nao tém alfabetizagdo digital. Dessa forma,
a deficiéncia de habilidades como acessar, gerenciar, compreender e analisar informagdes
no mundo tecnoldgico influencia de maneira significativa a percepcao e as decisdes dos
usudrios sobre privacidade digital [Aly et al. 2025].

De acordo com Rughinis et al. (2021), a literacia digital ¢ um componente da
cidadania digital e esta relacionada com o grau de conscientizagdo sobre as legislacoes de
protecdo de dados, onde o grau de escolaridade, a ocupagdo e a idade sdo os preditores
sociodemograficos mais fortes da conscientiza¢ao. Nesse sentido, a pesquisa de Kebede
et al. (2022) evidenciou que apenas 1 em 4 idosos europeus possui habilidades digitais
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basicas, onde o medo de golpistas no ambiente online e a auséncia de informagdes sobre
como e por quem seus dados serdo manipulados formam uma barreira para utilizacao de
tecnologias digitais.

Visando garantir que os individuos possam usufruir dos beneficios das aplicagdes
sem abrir mao da privacidade, o Grande Desafio 5 (GC5: Human-Data Interaction, Data
Literacy and Usable Privacy) do GranDIHC-BR 2025-2035 [Coleti et al. 2024], demanda
uma compreensdo mais profunda de particularidades sociais, culturais e individuais dos
envolvidos na Interagdo Humano-Dados (IHD).

Outra grande preocupacdo relacionada ao uso de dados pessoais ¢ com a
transparéncia dos designs de interfaces de usudrio. Coleti et al. (2019) definem
transparéncia como a capacidade de fornecer informagdes a coleta, processamento,
divulgagdo e uso de dados pessoais por qualquer tipo de organizagao.

Neste contexto, por meio de uma Revisao Sistematica da Literatura (RSL), este
trabalho tem o objetivo de investigar questdes pertinentes a percepcdes € compreensdes
de usuarios com baixa literacia digital sobre uso de dados pessoais, as quais representam
riscos a sua privacidade online, bem como, possiveis estratégias de design de interfaces
que primam pela privacidade, de forma a mitigar estas questdes. Esta pesquisa € parte de
um trabalho de mestrado que investiga a aplica¢do de diretrizes de design para preservar
a privacidade on-line de uma instituicdo publica federal de ensino cujos sistemas sdo
utilizados por usudrios com diferentes niveis de literacia digital.

2. Metodologia

A RSL!' foi realizada em quatro bases de dados: IEEE, ACM, SpringerLink e
ScienceDirect e analisou qualitativamente dez estudos, seguindo diretrizes da declaracao
Preferred Reporting Items for Systematic Review and Meta-Analyses 2020 (PRISMA)
[Page et al. 2021].

No processo de busca, foram definidas duas questoes de pesquisa: QP1 - Quais
sdo as percepcdes emocionais ou de dificuldade de compreensao sobre privacidade online
em usudrios com baixa literacia digital; e QP2 - Quais estratégias, estilos de interacdes
ou técnicas de design de interfaces podem favorecer a compreensdo do uso de dados
pessoais por usuarios com distintas competéncias em literacia digital. E, utilizada a string:
("digital literacy") AND ("risk perception" OR "privacy concerns" OR "privacy
awareness") AND ("digital literacy") AND ("risk perception" OR "privacy concerns" OR
"privacy awareness") AND ("privacy by default" OR "privacy by design" OR "user
interface" OR "privacy user experience"). A partir de dois prompts’, as ferramentas de
Inteligéncia Artificial (IA) Google Gemini e NotebookLM foram utilizadas no processo
de selecao e extracao de dados dos estudos.

3. Resultados e discussoes

Embora a analise da literatura apontou que a baixa literacia digital e as deficiéncias de
compreensdo sobre privacidade online estdo majoritariamente associadas ao publico
infantil e idoso, dois trabalhos selecionados nao se dedicavam especificamente a esses
publicos: o de Mayworm et al. (2024) e de Rughinis et al. (2021).

A partir de percepgoes de inseguranca e de que as plataformas lucram com a venda
de dados pessoais, Mayworm et al. (2024) desenvolveram um recurso online para
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usuarios marginalizados - minorias raciais, étnicas, de género e sexual - que fornece
instrucodes sobre os direitos de privacidade e resume as politicas de privacidade. Como
resultado, as pessoas entrevistadas elogiaram as informacdes e conselhos sobre
privacidade por serem acessiveis € nao serem Obvios para a maioria dos usuarios, visto
que s3o conhecimentos basicos que os titulares de dados acabam esquecendo.

J& a pesquisa de Rughinis et al. (2021) classificou os usuarios em quatro grupos
de acordo com o nivel de experiéncia digital e revelou que o nivel de percepgdo sobre
privacidade estd mais relacionado com atividades de compras online e uso da internet em
redes publicas do que o uso, mesmo que alto, de redes sociais.

O estudo de Sun et al. (2021) analisou como criangas de 4 a 10 anos conceituam
processamento de dados e os riscos a privacidade digital. Dentre as percepgoes coletadas
na pesquisa, destaca-se: (1) as criangas tendem a acreditar que os dados pessoais sao
estaticos e armazenados localmente no dispositivo; (2) algumas acreditavam que fechar
ou deletar o aplicativo pararia a coleta de dados ou removeria os dados coletados; (3)
metade das criangas considerou a coleta de dados como algo benéfico para o usuario,
facilitando o acesso ou recuperando um progresso digital e (4) a maioria ndo entendia que
os anuncios eram direcionados a elas com base em suas atividades online rastreadas e
raramente consideravam as empresas como ameacas a privacidade digital.

Com relagdo ao publico idoso, Saka e Das (2025) buscaram compreender as
barreiras e impactos emocionais no uso de dispositivos IoT na satde de idosos, as
principais percepcoes foram: (1) sobre jargdes técnicos e interfaces confusas, um
participante disse: “Nao € s6 uma questao de aprender como funcionam as configuragoes,
entender isso exige energia mental que muitos idosos acham exaustiva”. Outro relatou
que as politicas de privacidade sdo confusas e tediosas; (2) sobre a falta de transparéncia
e clareza, um participante destacou: “E dificil sentir confianga sem saber exatamente
como nossos dados estdo sendo usados”. Outro relatou: “muitas vezes as instru¢des sao
dificeis de entender, a fonte ¢ muito pequena e colorida demais™ e (3) sobre violagdes de
dados, um participante destacou: “Alguém teve acesso a minha conta bancaria, paranoia
e desconfianga foram o resultado”. O estudo de Kebede et al. (2022) complementa que
existe uma queixa especifica do publico idoso com dispositivos vestiveis que fazem
monitoramento remoto, pois ndo entendem para onde seus dados sdo enviados.

A seguir, motivada pelas percepcdes relatadas anteriormente, a Tabela 1 apresenta
indicios de estratégias ou técnicas de design de interfaces que podem favorecer a
compreensdo dos publicos infantil e da pessoa idosa.

Tabela 1: Indicios de estratégias ou técnicas de design de interfaces que
podem favorecer a compreensao do publico infantil e da pessoa idosa

Publico Indicios de estratégias ou técnicas de design de interfaces

Utilizar narrativas em formato de histéria no contexto do mundo real com
Infantil | personagens centrais ou um animal para contextualizar os riscos de
privacidade e agdes para evita-los [Dempsey et al. 2022].

As intervengdes de privacidade devem aparecer no meio da tela, possuir
cores primarias para chamar atengdo, conter um tridngulo com um ponto de
exclamacao no topo e devem encorajar todas as criangas a parar, pensar €
tomar decisdes conscientes [Dempsey et al. 2022].

Infantil
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A linguagem deve ser simples, clara e se relacionar diretamente com a
ameaca que o comportamento de risco representa para a crian¢a, Como por
Infantil | exemplo “ndo diga a ninguém onde vocé mora”. Para criangas menos
confiantes, é importante direciona-las a falar com o adulto responsavel
[Dempsey et al. 2022].

Seguir os requisitos legais para protecdo online de criancas baseados nas
Infantil | diretrizes da UNICEF, como desenvolver recursos de controle parental e ndo
divulgar totalmente os dados de criancas para terceiros [Valenca et al. 2024].
Fornecer explicacGes curtas usando palavras-chave. Usar imagens, videos e
sons para substituir ou complementar textos longos para facilitar a
Pessoa | compreensdo. Fornecer explicacdo para termos e jargbes técnicos quando
Idosa | ndo for possivel substitui-los por termos mais conhecidos, como por exemplo
“cookies ajudam a lembrar suas preferéncias e melhorar o contetdo”
[Ghenai et al. 2023] e [Abdallah et al. 2025].

Crucial ajustar e fornecer tamanho e fontes de textos grandes e claros.
Pessoa | Utilizar elementos interativos como FAQs e tutoriais que envolvam
Idosa | gamificacdo. Apresentar claramente como os dados sdo usados e o que é
compartilhado [Ghenai et al. 2023] e [Abdallah et al. 2025].

Divulgar quais sdo 0s mecanismos de seguranca adotados na plataforma para
proteger os dados do utilizador. As organizagbes precisam seguir as

ﬁgissza Iegisla_gc”)es de protegéo de dados e minimizar~a coleta de informgg_(”)es
pessoais, ou seja, coletar apenas dados que sdo realmente necessarios,
visando evitar gue eles sejam mal utilizados ou invadidos [lbay 2025].

Pessoa Fornecer interface:s_claras_ de cunho educgti\_/o sot_:)re direitos de privacidade

1dosa usando vocabulario alinhado ao publico idoso. Os recursos de

compartilhamento devem ser opt-in por padrdo [Ghenai et al. 2023].

4. Conclusao

Esta pesquisa aponta questdes pertinentes a percepgdes € compreensdes de usuarios com
baixa literacia digital sobre uso de dados pessoais, especialmente de criangas e pessoas
idosas. As percepcdes encontradas sinalizam que as interfaces atuais ndo sdo totalmente
compreensiveis para estes usudrios, principalmente levando-se em conta as politicas de
privacidade. Além disso, apresentam-se indicios de algumas estratégias de design de
interfaces que tém potencial de primar pela privacidade, como p. ex. "apresentar as
informagdes sobre a gestdo da privacidade em uma linguagem clara e com termos
conhecidos". Apesar destes achados, como trabalhos futuros, fazem-se necessarias novas
investigagdes, para além da pesquisa bibliografica, de forma a possibilitar um
aprofundamento da compreensdo acerca destes usudrios nesse contexto socio-
tecnologico, com vistas a valorizar também a chamada do GC5 do GranDIHC-BR 2025-
2035 [Coleti et al. 2024].

5. Questoes éticas e agradecimentos

Conforme o inciso VI do artigo 1° da resolu¢do 510 da CONEP, por ser uma pesquisa
realizada exclusivamente com textos cientificos para a RSL, este trabalho nao necessitou
de aprovagdo de Comité de Etica em Pesquisa. As pessoas autoras declaram ter escrito
este poster e fizeram uso de ferramentas de IA. Este trabalho contou com apoio da UFMT,
por meio do Edital PROPESQ de Apoio a Participagdo em Eventos 2025.
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