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Abstract. Online social networks have gone mainstream: millions of users have come to rely on the wide range
of services provided by social networks. However, the ease use of social networks for communicating information also
makes them particularly vulnerable to social spammers, i.e., ill-intentioned users whose main purpose is to degrade the
information quality of social networks through the proliferation of different types of malicious data (e.g., social spam,
malware downloads, and phishing) that are collectively called low-quality content or spams. Since Twitter is also rife
with low-quality content, several researchers have devised various low-quality detection strategies that inspect tweets for
the existence of spam contents. We carried out a literature survey of these low-quality detection strategies, examining
which strategies are still applicable in the current scenario — taken into account that Twitter has undergone a lot of
changes in the last few years. To gather some evidence of the usefulness of the attributes used by the low-quality
detection strategies, we carried out a preliminary evaluation of these attributes.
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1. INTRODUCAO

A evolugao da Web 2.0 permitiu aos usuérios nao apenas divulgar informagoes como também interagir
socialmente online. Utilizando-se dessa nova fungdo da web, surgiram as redes sociais, que consolida-
ram a internet como o maior meio de comunicagao a nivel mundial. Redes sociais proporcionam um am-
biente democréatico e neutro no qual usuérios podem acessar e criar informagoes sobre diferentes assun-
tos e pontos de vista. Por essa razao, as redes sociais vém tornando-se ferramentas fundamentais para
auxiliar a tomada de decisao de diversos sistemas. Apesar disso, o potencial das redes sociais também
é explorado de forma negativa por meio da produgao de informagoes maliciosas, falsas ou simplesmente
irrelevantes. Denominado por [Chen et al. 2017] como “contetido de baixa qualidade” (low-quality
content), i.e., essencialmente, trata-se do spam em sentido amplo (além do spam do tipo phishing, con-
siderado por diversos autores como o tnico tipo de spam). Normalmente, a publicagio de conteudo de
baixa qualidade possui diversas motivagoes que vao desde a divulgagao de um produto até a propagagao
de malwares. Eles podem ser gerados tanto por seres humanos quanto por algoritmos de automatiza-
¢ao de tarefas, os bots. Hoje, mais de 50% do trafego da Internet nao é de seres humanos, pois os bots
conseguem disseminar quantidades massivas de informagdo em questao de segundos [Luksza 2018].

Nesse contexto, destaca-se a principal ameaga causada por contetidos de baixa qualidade: se existem
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bots capazes de produzir tanto trafego na Internet, e se as redes sociais tem um papel tao importante na
sociedade, é evidente que bots tém o potencial de influenciar a tomada de decisao dos usuarios humanos.
Uma das redes sociais mais afetadas por spams é o Twitter, que recebe mais de 700 milhdes de publica-
¢oes diariamente [Stats 2019]. Dentre tantos tweets!, quase 10% sao considerados spams [Ungerleider
2015]. A justificativa envolve muitos fatores: ao contrario dos servigos de e-mail, o Twitter néo limita
a frequéncia de publicagoes, o que é um recurso desejavel para os spammers. Além disso, usuérios co-
muns também publicam spams, seja devido a vinculagao da conta a aplicativos de terceiros, que geram
contetido automético em nome dos usuarios, ou porque a conta foi comprometida por algum malware.

Por essas razoes supracitadas, técnicas de deteccao e filtragem de spams apresentam-se como uma
importante linha de pesquisa. Porém, o que é comumente apresentado na literatura é uma interpreta-
¢ao limitada do que é um spam. Normalmente, as interpretagdes mais comuns enfatizam a detecgao de
contas spammers ou a deteccao de links maliciosos, o que corrobora para a geracao de filtros incomple-
tos. Correntes, informagoes falsas, contetido gerado automaticamente, flood, clickbaits e propagandas
também sao dados que nao apresentam nenhum tipo de informagao, e podem ser publicados também
por contas legitimas, ndo sendo tratados por essas metodologias. Outro problema é que varios arti-
gos se dispoem de diversos recursos histéricos para realizar as detecgoes, como tweets antigos de um
usuario ou sua progressao de ntimero de seguidores, sendo que alguns desses recursos nao estao mais
disponiveis devido a restrigoes impostas pela nova politica do Twitter.

Nesse sentido, o presente trabalho apresenta os resultados de uma revisao da literatura relacionada
ao problema de deteccao de spams. Durante a condugao de tal revisao da literatura enfatizamos a
verificacao de quais metodologias e recursos (i.e., atributos) continuam sendo vidveis para abordar o
problema de deteccdo online de spams. Adicionalmente, apresentamos uma metodologia que retne
todos os recursos que ainda se apresentam pertinentes para o problema, visando analisar, no cenario
atual, quais sao mais relevantes na construgao de modelos de classificagao. Nesse caso, utilizamos
algumas técnicas de classificacao automatica cléssicas para avaliar o impacto de tais recursos.

2. TRABALHOS RELACIONADOS

O contetudo de baixa qualidade ou spam [Chen et al. 2017], em redes sociais, ¢ um contetdo indesejado,
produzido por fontes que expressam um comportamento diferente do pretendido pela plataforma, seja
essa fonte um usudrio legitimo, um spammer ou um bot [Wang et al. 2015]. O objetivo desse conteido
inclui o compartilhamento de links maliciosos, informagoes fraudulentas, propagandas, correntes e ou-
tros, contando também com a indexagao de hashtags nao relacionadas para aumentar a visibilidade.
Contudo, observamos que a maioria dos trabalhos publicados nao compartilham dessa definigao, uti-
lizando apenas uma visdo restrita, que ndo representa a totalidade do termo. A abordagem mais
presente na literatura é considerar apenas o spam do tipo phishing, uma estratégia de disseminagao de
malwares por meio de URLs. A detecgao desse contetido foi objeto de estudo de [Aggarwal et al. 2012;
Martinez-Romo and Araujo 2013; Chen et al. 2015], que propuseram técnicas de verificagdo da ocor-
réncia do link em lista negras cadastradas (i.e., um extenso catalogo de URLSs suspeitas ou maliciosas)
e técnicas que aprendem sobre as caracteristicas dessas listas negras, a fim de aplicar o conhecimento
gerado para classificar novas URLs. Um ponto negativo dessas estratégias é que spammers podem en-
curtar o link ou mesmo gerar um novo, com o intuito de driblar essa detecgéo. [Santos et al. 2014] aper-
feicoou essa metodologia, medindo a similaridade de palavras em tweets. Dessa forma, caso um tweet
possua uma URL desconhecida ou contetdo textual similar a outros tweets com URLs suspeitas, ele é
detectado como phishing. O proprio Twitter utiliza dessa metodologia, verificando links com o Google
Safe Browsing. Porém, links maliciosos encurtados continuam nao sendo detectados como spam. Ape-
nas sao barrados os tweets que possuem links maliciosos por extenso, os idénticos aos ja publicados em
um curto periodo de tempo e os de mencao dos quais o emissor e o receptor nunca interagiram entre si.

1Tweet & 0 nome atribuido a uma publicacdo no Twitter.
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Entretanto, considerar como definicao de spam apenas mensagens contendo phishing é uma abor-
dagem muito limitada. Buscando ampliar o espectro de detecgdo, [Bosma et al. 2012] baseou sua
defini¢ao nos relatorios de dentdncia feitos por outros usuéarios, o que seria uma abordagem melhor, se
nao fosse pelo fato de que os relatorios nao sao disponiveis publicamente, impedindo a replicagao ou
aperfeigoamento do método. Outra abordagem, explorada por [Thomas et al. 2011; Sridharan et al.
2012; Hu et al. 2014], foi a criagdo de uma base de dados para deteccao de tweets, rotulando-os como
spam caso a conta emissora tenha sido suspensa pelo Twitter em uma solicitacao de validagao posterior.
Porém, basear-se na politica de suspensao do Twitter nao é o melhor caminho, ja que a publicagao de
spam nao é o tnico motivo para que uma conta seja suspensa. Além disso, spammers podem publicar
tweets normais para evitarem serem detectados, enquanto usudrios legitimos podem publicar contetudo
spam, mesmo que inconscientemente. Qutros trabalhos que também focam na detecgao de contas
spammers, tais como [McCord and Chuah 2011; Almaatouq et al. 2014; Miller et al. 2014], utilizam
atributos de conta extraidos por meio de API’s do proprio Twitter, para gerar modelos classificadores
com aprendizado de maquina. Porém, o foco nesses atributos pode enviesar a pesquisa, por serem fa-
cilmente fabricados por ferramentas externas, como obtencao de seguidores ou publicagoes agendadas.

Uma alternativa desenvolvida com o objetivo de detectar variagoes inorgénicas de valores desses
atributos é a geracdo de modelos de comportamento temporal, explorada por [Benevenuto et al. 2010;
Gao et al. 2011; Jin et al. 2011; Lee et al. 2011; Yang et al. 2011; Tan et al. 2012; Yang et al. 2013;
Zheng et al. 2015]. Considerando entéo dados histéricos do usuério, os modelos detectam anomalias e
entao sinalizam a conta como spammer. A abordagem é muito eficiente na detecgao de spammers, mas
nao considera que usuarios legitimos também publicam spams. Outro empecilho é que a utilizagao de
recursos temporais infere que os spammers s6 serao detectados depois de enviarem vérias mensagens de
spam, pois este tipo de detecgao requer um tempo minimo para que as contas analisadas gerem “provas”
que comprovem a atividade ilegal. Existem outros trabalhos cuja a metodologia de deteccao é baseada
em grafos, que buscam tragar todo o caminho comunicativo percorrido pelos usuarios. O método é
utilizado por [Wang 2010; Song et al. 2011; Fakhraei et al. 2015], nos quais os atributos extraidos
determinam a quantidade de interagoes feitas por usuario, assim como a disténcia entre o emissor e o re-
ceptor em tweets direcionados. Com isso, a acuracia é melhorada significativamente, ao custo do tempo
de resposta. Nessa mesma linha de comportamento temporal, podemos citar o trabalho apresentado
por [Gao et al. 2011]. A metodologia proposta é a clusterizagio de tweets que utilizam uma mesma
URL (apresentando uma sobreposi¢ao com o grupo de trabalhos descritos no primeiro paragrafo dessa
secdo), tratando-se, portanto, de uma detecgao de phishing. Posteriormente, utilizando-se listas negras,
o grupo que apresenta uma URL maliciosa é considerado uma campanha de spam, ou seja, uma divul-
gagao em massa de um mesmo contetudo malicioso. Ou seja, todas essas estratégias levam algum tempo
até que o comportamento inadequado possa ser identificado. Devido ao prejuizo causado por esses con-
teudos, é de suma importancia a consideragao de metodologias que realizem a deteccao em tempo real.

Assumindo como metodologia ideal: (1) a detecgao dos variados tipos de tweets de baixa qualidade;
(2) sendo essa detecgao em tempo real; e (3) utilizando atributos disponiveis publicamente — foram
encontrados apenas dois artigos que cumprem todos esses requisitos [Wang et al. 2015; Chen et al.
2017]. [Wang et al. 2015] propoe uma estratégia para detectar spams em seu sentido amplo. Porém,
o dataset utilizado para avaliagao foi composto apenas por tweets que apresentam no minimo uma
URL. Nao é possivel, portanto, mensurar sua capacidade de detectar tweets que ndo apresentam esse
atributo. Ja [Chen et al. 2017], rotulou uma base de dados de acordo com a perspectiva dos usuarios
sobre o que é um contetido de baixa qualidade. Este é um ponto de partida interessante, dada a de-
finicao abstrata do que é um conteudo “indesejado ou irrelevante”. A comparacao deste trabalho com
outros que adotam uma defini¢ao restrita sobre o que é contetdo de baixa qualidade nao é estatistica-
mente valida, devido os trabalhos terem focos diferentes. No entanto, foi apresentado neste trabalho
uma comparagao de resultados com os de [Wang et al. 2015], sendo que os resultados de [Chen et al.
2017] se demonstraram mais eficientes. Um ponto critico de [Chen et al. 2017], ao que se refere aos
atributos utilizados para se construir o modelo de classificacao, foi a utilizagdo de alguns atributos
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que nao devem ser considerados na detecgao em tempo real, como o ntmero de retweets e favoritos
recebidos pelo tweet a ser analisado. Como a deteccao deve ser aplicada ao publicar um tweet, esse
valor sempre sera 0. O mesmo artigo também propoe uma metodologia que faz o uso de atributos
denominados indiretos, que dependem de uma analise de todas as postagens realizadas pelo usuario.
Apesar desta metodologia ser capaz de aumentar significativamente o desempenho dos classificadores,
0 uso excessivo de informagoes do usuario nao tem sido visto com bons olhos nos tltimos anos, fato
que tem pressionado o Twitter a reduzir os limites para obtencao de informagoes.

3. METODOLOGIA DE AVALIACAO

No intuito de analisar a relevancia de cada atributo e a viabilidade de uma deteccao de contetidos
de baixa qualidade, propomos uma metodologia empregada nas estratégias dos principais trabalhos
existentes. Para realizar nossa avaliagao, selecionamos uma base manualmente classificada quanto a
qualidade de mensagens postadas no Twitter e utilizada em [Chen et al. 2017]. Recentemente, o
Twitter proibiu que bases coletadas por pesquisadores pudessem ser compartilhadas diretamente. No
entanto, em [Chen et al. 2017], os autores disponibilizaram os IDs das mensagens coletadas e, por
meio desses IDs, uma nova coleta pdde ser realizada. No trabalho original 100 mil tweets foram ana-
lisados manualmente, entretanto, em nossa coleta pelos IDs, percebemos que muitas das mensagens
foram apagadas do Twitter. Dessa forma, foi possivel coletar um total de 43.857 tweets, onde, 3.967
estao classificados como de baixa qualidade e o restante como normal. Embora nossa base apresente
valores distintos da colegao original, a propor¢ao entre mensagens ruins e normais foi mantida.

No processo de obtencao da base de dados, além do texto dos tweets, foram coletados também
os atributos existentes junto ao texto do tweet na API do Twitter. Como apresentado na Secao 2,
atributos nao diretos, que sao provenientes de associacdes com tweets anteriores do usuario ou de
seguidores do mesmo, podem melhorar a eficiéncia dos classificadores. No entanto, as novas politicas
do Twitter impossibilitam a coleta de grandes volumes de dados e, portanto, tais atributos nao foram
abordados nas anélises. Também nao foram abordados os atributos que indicam a quantidade de
retweets e favoritos que o tweet recebeu, uma vez que o uso destes em classifica¢ées em tempo real nao é
algo relevante. Os atributos abordados sao descritos na Tabela I e foram propostos neste contexto pelos
trabalhos relacionados que adotam um conceito amplo sobre contetido de baixa qualidade. Os atributos
deID 3,4, 6 a9, 15 ao 18 e 35 foram propostos por [Chen et al. 2017]. Os atributos de ID 12, 13, 19
a 28, 30, 32 e 34 foram propostos por [Wang et al. 2015]. J4 os atributos de ID 1, 2, 5, 10, 11,29, 31 e
33 foram propostos por ambos. E importante ressaltar que outros trabalhos, mesmo que tenham uma
abordagem diferente sobre spam, também consideraram alguns destes atributos em suas metodologias.

Id Descricao Id Descrigao

1 Quantidade de seguidores do usuério 19 Quantidade total de palavras no tweet

2 Quantidade de amigos do usuéario 20 Quantidade de caracteres no tweet

3 Quantidade de listas do usuério 21  Quantidade de digitos no tweet

4 Quantidade de tweets favoritados pelo usuério 22  Quantidade de espagos no tweet

5 Quantidade de tweets postados pelo usuério 23  Quantidade de palavras maitsculas no tweet
6  Indicador de URL no perfil do usuério 24 Atributo 23 / Atributo 19

7 Indicador de descri¢gao no perfil do usuéario 25  Comprimento da maior palavra do tweet

8 Indicador de perfil padrao do usuario 26  Comprimento médio das palavras do tweet
9 Indicador de avatar padrao do usuéario 27  Quantidade de exclamagoes (!) no tweet

10  Meses desde a criagao da conta do usuario 28  Quantidade de interrogagdes (7) no tweet
11 Atributo 1 / Atributo 2 29  Quantidade de URLs no tweet

12 Atributo 1 / (Atributo 1 + Atributo 2) 30  Atributo 29 / Atributo 19

13  Média de amigos por més desde a criagao da conta 31 Quantidade de hashtags no tweet

14  Meédia de tweets por semana desde o inicio da conta | 32  Atributo 31 / Atributo 19

15  Indicador de localizagdo da postagem do tweet 33  Quantidade de mengdes a usuarios no tweet
16  Ferramenta utilizada para postar o tweet 34  Atributo 33 / Atributo 19

17 Tipo do tweet: regular, mencdo, resposta ou retweet | 35 Quantidade de simbolos no tweet

18 Indicador de contetdo sensivel no tweet

Table I.  Atributos analisados nesta pesquisa
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Muitos atributos nao sao fornecidos diretamente pela API do Twitter, mas podem ser derivados facil-
mente. Como exemplo, é possivel destacar o atributo de ID 17, que informa se o tweet é uma postagem
regular, um retweet, uma resposta ou uma mencao a outras contas. Este atributo nao esta disponivel
diretamente através da API do Twitter, mas pode ser inferido por meio de atributos booleanos, que
indicam se o tweet pertence a cada uma das quatro categorias. Outros atributos, como os atributos de
ID 19, 20, 21 e 22 podem ser inferidos por meio da aplicagao de expressoes regulares no texto do tweet.

Atencao especial foi dada ao atributo de ID 16, que informa a ferramenta utilizada para a postagem
do tweet. Havia na base mais de uma centena de valores para o mesmo, alguns com ocorréncia tnica
em toda base. Uma vez que nao foi informado pelos trabalhos que utilizaram este atributo qual a
estratégia utilizada para a escolha dos valores, foi adotado neste trabalho uma metodologia para esta
finalidade. Sendo assim, foi calculado a frequéncia de valor do atributo de ID 16 no conjunto de ins-
tancias da base classificadas como de baixa qualidade e também nas instancias que nao sao de baixa
qualidade. Apos esta etapa, foi calculado o médulo da diferenca da frequéncia de cada valor entre os
dois conjuntos da base, sendo os valores ordenados de forma decrescente, de acordo com a diferenca
de frequéncia de cada um. Para a escolha dos valores, foi aplicada uma funcao de interpolagao na di-
ferenca das frequéncias, e definido um ponto de corte na fungao. O ponto de corte foi definido levando
em consideracdo o Ay da funcdo de ponto a ponto, sendo realizado o corte no momento em que o
valor para de decrescer. Dessa forma, foram selecionados os valores Twitter for iPhone, Twittascope
e Twitter for Android. Os demais valores foram sumarizados como “Outros”. Na Figura 1, exibimos
a frequéncia de cada termo nos conjuntos de tweets de baixa qualidade e tweets normais, sendo que
os valores cortados no passo anterior ja foram sumarizados como “Outros”.

\ Normal SN Baixa Qualidade [ \

Twitter for iPhone

Twittascope

Twitter for Android

Outros

| | | | | | |
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8
Frequéncia do Termo
Fig. 1. Frequéncia dos termos para o atributo 16

Com a finalidade de se descobrir quais os atributos mais relevantes, realizamos uma anélise com
base em algoritmos de selecao de caracteristicas. Para tal, foram aplicados duas métricas de selecao de
caracteristicas do tipo filtro, que independem do classificador utilizado: Chi2 [Liu and Setiono 1995]
e Information Gain. Tais métricas consistem, basicamente, em aplicar uma pontuacao para cada
atributo da base. Essas estratégias apenas apresentam uma pontuagao para cada atributo. Sendo
assim, é necessario o uso de uma metodologia extra capaz de determinar a quantidade de atributos
que devem ser considerados. Neste trabalho, fizemos testes com todas as quantidades de atributos
para os dois métodos de ranqueamento. O classificador utilizado nos testes foi o Random Forest (RF),
sendo este o classificador que apresentou melhores resultados na literatura. A avaliagdo do modelo
de classificagao gerado para cada conjunto foi realizada por meio da métrica F-measure da classe de
baixa qualidade, utilizando validagao cruzada com 10 folds.

Ao final, foi realizada uma comparacao do modelo mais eficiente resultante dos testes que levam
em conta os métodos de ranqueamento de atributos com outros trés conjunto de dados. O primeiro
conjunto de dados foi formado por todos os 35 atributos exibidos na Tabela I; o segundo conjunto
de dados foi formado por todos os atributos do usuéario (Atributos 1 ao 14); e o terceiro conjunto
foi formado por todos os atributos referentes ao conteido em si (Atributos 15 ao 35). Nesta anlise,
além do classificador RF, também foi utilizado o Support Vector Machine (SVM). A anélise foi reali-
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zada também através da técnica de validagao cruzada com 10 folds. Os resultados dessas anélises sao
apresentados na proxima segao.

4. RESULTADOS E DISCUSSOES

Apos a aplicagao dos algoritmos Chi2 e Information Gain, foram obtidas duas listas com os atributos
ordenados por uma pontuacao. Para efeito de visualizacdo, os pesos de cada atributo foram nor-
malizados de acordo com o atributo de maior peso, que teve a sua pontuagao alterada para 100. Os
resultados dos algoritmos de ranqueamento de atributos podem ser visualizados na Figura 2, onde cada
atributo esta representado pelo ID exibido na Tabela I, sendo todos ordenados de forma decrescente,
de acordo com a média dos ganhos calculados pelas duas métricas.

[ Chi Squared Attribute Eval I Info Gain Atribute Eval I |

Ganho escalado

16 1 4 20 12 30 13 2 11 9 17 21 3 29 34 33 19 22 25 7 5 23 24 26 18 15 14 8 32 10 6 31 27 28 35
Id do atributo

Fig. 2. Pontuacao de cada atributo gerada pelos algoritmos Chi2 e Information Gain

Como pode ser visualizado na Figura 2, o atributo de ID 16, que se refere a ferramenta utilizada
para postar o tweet, foi o que recebeu a maior pontuagao. Este fato pode ser evidenciado de forma
mais clara por meio do grafico ilustrado na Figura 1, que exibe que todas instancias, que assumem
o valor Twittascope no atributo ID 16, foram consideradas como contetido de baixa qualidade pelos
usuéarios que rotularam a base de [Chen et al. 2017]. J& no grafico da Figura 3 é possivel visualizar
a influéncia da quantidade de atributos na classificacao do contetdo de baixa qualidade no Twitter.
Para ambos os métodos, o maior valor para a métrica F-Measure foi obtido com 33 atributos, descar-
tando os atributos de ID 28 e 35, que foram os que apresentaram as menores pontuagoes para os dois
métodos de ranqueamento abordados.

[ Chi Squared Attribute Eval ——s—» Info Gain Attribute Eval ——e—

75 T T T

F-Measure Coentetdos de Baixa Qualidade

45 i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35

Quantidade de Atributos Considerados

Fig. 3. F-Measure da classe contetdos de baixa qualidade para variadas quantidades de atributos segundo os algoritmos
Chi2 e Information Gain
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Sendo assim, a Tabela 2 apresenta uma comparagao mais abrangente entre diferentes conjuntos
de dados, buscando analisar também a eficacia de atributos do usuério e atributos do tweet, quando
aplicadas de forma separada. Os modelos gerados pelos classificadores estao avaliados em fungao da
taxa de verdadeiros positivos (TPR) e da métrica F-measure (F1), ambos em relagao a classe referente
a conjuntos de baixa qualidade. Também constam os valores referentes a acuracia e a Macro F1, que
correspondem & média da F1 das duas classes.

Como pode ser observado na Tabela 2, o algoritmo RF obteve os melhores resultados em todos os
conjuntos quando comparado com o SVM. J4 em uma andlise mais genérica, todos os conjuntos de
dados obtiveram uma acuracia acima de 90% para todos os classificadores. No entanto, devido ao
desbalanceamento da base, levar em consideragao a métrica referente ao TPR e a F1 da classe de
menor representagao propicia uma avaliagao mais fidedigna em relagao ao modelo gerado por cada
classificador, no qual é possivel perceber que o conjunto de atributos formado pelos 33 atributos
mais relevantes obtém os melhores resultados. Nao muito distante, o conjunto referente a apenas os
atributos do tweet também apresenta resultados satisfatorios, diferente dos atributos de usuéario, que
sozinhos nao sao capazes de apresentar bons resultados. Essa é uma importante constatagao desse
trabalho, ou seja, utilizar apenas informagoes referentes as mensagens é suficiente para se alcangar
um desempenho tao bom quanto a estratégia que considera todos eles, incluindo aqueles referentes
a informagcoes dos usuéarios. Conforme mencionado anteriormente, o uso de informagoes de usuéarios
tem sido cada vez mais desencorajado.

Conjunto de dados Classificador Acuracia  TPR F1 Macro F1

33 atributos SVM 93.66 43.31 55.28 75.93
mais relevantes Random Forest 96.15 60.43 73.81 85.87

. SVM 93.6 43.31 55.28 75.93

Todos Atributos | g qom Forest |  96.0 59.57  73.09 85.47
Apenas Atributos SVM 91.48 14.84 22.68 59.01
do usuério (1 - 14) | Random Forest 93.50 36.45 50.36 73.44
Apenas Atributos SVM 94.95 45.27 61.87 79.58
do tweet (15 - 35) | Random Forest 95.77 60.73  72.19 84.95

Table II. Resultados de classificagao para 4 conjuntos de atributos distintos

5. CONCLUSAO E TRABALHOS FUTUROS

Nesse trabalho apresentamos uma revisao da literatura focada na detec¢ao de spams ou contetdos
de baixa qualidade em redes sociais, em especial no Twitter. O foco desta revisao foi avaliar quais
trabalhos ainda seriam interessantes para a detec¢ao de spams online nos cenarios atuais do Twitter,
onde diversas informagoes nao sao mais disponibilizadas, nao existem mais ou dependem de histérico
de uso, portanto nao sao aplicadas para deteccao online.

Dos trabalhos que ainda se apresentavam como relevantes, foram avaliados a relevancia dos atri-
butos considerados nos seus respectivos modelos de classificacao. Separamos esses atributos em dois
grupos: (i) aqueles focados em caracteristicas dos usudrios e (i) aqueles focados no contetido das men-
sagens em si. Para essa avaliacao, consideramos mensagens ainda disponiveis no Twitter utilizadas
em analises anteriores [Chen et al. 2017] e geramos modelos de classificacdo automatica considerando
os atributos selecionados utilizando o dois algoritmos de classificagdo: RF e SVM. De acordo com
os nossos resultados, utilizar apenas informagoes sobre mensagens é tao bom quanto utilizar todas
as informagoes. Tal evidéncia inicial fornecida pelos nossos resultados é importante pois o uso de
informagoes de usuarios tem sido cada vez mais desencorajado.

Como trabalho futuro, nosso objetivo é propor novos atributos que possam nao apenas melhorar a ta-
refa de deteccao de contetidos de baixa qualidade, como aplicar essas estratégias em outras redes sociais
além do Twitter. Também pretendemos utilizar métricas de selegao de atributos das abordagens wrap-
per, que podem resultar em conjuntos de atributos promissores para determinados classificadores, como
por exemplo as redes neurais convolucionais (CNN), que possuem alta capacidade de aprendizagem.
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