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Abstract. This study investigates the ethical issues associated with the use of
deepfakes in education, focusing on "digital educational immortality" through
the digital recreation of deceased educators. Using an exploratory methodology
with a qualitative approach, the research reviews the literature to identify
general ethical challenges: the authenticity of knowledge, the social nature of
learning, and the social and political implications. The results highlight the
need for a responsible and critical use of deepfake technologies in education.
The study concludes by demonstrating the ethical complexity of deepfakes,
emphasizing the importance of reflecting on their impact on educational
dynamics and knowledge construction.

Resumo. Este estudo investiga questoes éticas associadas ao uso de deepfakes
na educagdo, focando na "imortalidade educacional digital" mediante a
recria¢do digital de educadores falecidos. Utilizando uma metodologia
exploratoria com abordagem qualitativa, a pesquisa revisa a literatura para
identificar desafios éticos gerais: a autenticidade do conhecimento, a natureza
social do aprendizado e as implicagoes sociais e politicas. Os resultados
destacam a necessidade de um uso responsavel e critico das tecnologias de
deepfake na educagdo. Conclui-se que o estudo evidencia a complexidade ética
em deepfakes, destacando a importancia de refletir sobre seu impacto nas
dindmicas educacionais e na construgdo de conhecimento.

1. Introducao

A constru¢ao do conhecimento, por meios educativos, que envolve a construcao ativa de
significados e a interagdo critica entre mediador e aprendente (Vygotsky, 1987), tem sido
um pilar para a evolucdo das sociedades, assegurando a dissemina¢do continua de
ensinamentos e valores ao longo das geracdes (Durkheim, 1952). Essa constru¢do do
conhecimento tem sido apoiada com o desenvolvimento dos meios de comunicagao
(McLuhan, 1974). Embora McLuhan nao tenha vivido a era da Inteligéncia Artificial
(IA), seu conceito de “aldeia global” corrobora a compreensdo de como a IA tem se
tornado um novo meio de constru¢do de conhecimento (De Moraes, 2020), ampliando as
possibilidades de interagdo e aprendizado.

Entre as inovagdes associadas a A, a tecnologia deepfake surge como uma das
mais controversas, pois carrega consigo diversas questoes éticas. Essa tecnologia permite
a criacdo de imagens, videos e dudios falsos que simulam, de forma virtual, pessoas reais
com alta precisdo (De Moraes, 2020). A palavra deepfake ¢ uma combinagdo das palavras



"aprendizagem profunda" e "falso" e se relaciona principalmente ao conteudo gerado por
uma rede neural artificial, um ramo do aprendizado de maquina (Mirsky e Lee, 2021, p.
1, tradugdo nossa) que foi inicialmente desenvolvida para o entretenimento e manipulagao
digital (De Moraes, 2020). Recentemente, essa técnica passou também a ser explorada no
campo da educagdo, possibilitando, entre outros, a recriacdo digital de personalidades
educacionais e professores falecidos. Assim, surge o conceito de "imortalidade
educacional digital" que € a a possibilidade de recriar digitalmente professores e figuras
educacionais que ja faleceram, reintegrando-os as salas de aula e ambientes de
aprendizado.

Nesse sentido, este estudo busca responder a seguinte pergunta: quais sao as
questdes €ticas gerais que surgem com o uso do deepfake na educacdo? A pesquisa
utilizou uma metodologia exploratoria de natureza qualitativa (Gil, 2008), revisitando a
literatura existente (Galvao e Ricarte, 2019) para explorar os estudos de tecnologia
deepfake para imortalidade digital na educagao.

Este estudo possui relevancia para o campo da educagdo, uma vez que oferece
uma analise critica das implicagdes éticas do uso de deepfakes. Na pratica, o estudo
fornece reflexdes que podem orientar o desenvolvimento responsdvel de politicas
educacionais e tecnoldgicas, assegurando que a inovagao seja aliada a uma postura critica
e €ética.

2. Resultados

Com base nas obras investigadas, foram identificados desafios éticos gerais. Estes
desafios destacam a necessidade de uma reflexdo critica sobre a integracdo dessas
tecnologias no ambiente educacional, considerando as implicagdes para a autenticidade
do conhecimento, as dindmicas sociais de aprendizagem e as possiveis consequéncias
sociais e politicas.

2.1. A Autenticidade do Conhecimento

Floridi (2021) discute como a inteligéncia artificial pode enriquecer o processo de ensino,
mas também alerta para os riscos a autenticidade do conhecimento transmitido. A
manipulagdo de informagdes por meio de deepfakes pode levar a criacdo de conteudos
que, embora visualmente convincentes, ndo refletem a verdade, comprometendo a
integridade educacional (Galvao e Maciel, 2020). Essa preocupagdo ¢ corroborada por
Galvao e Maciel (2020), que exploram a imortalidade digital, destacando os desafios
éticos relacionados a autoria e consentimento. O uso de deepfakes para recriar educadores
falecidos levanta questdes, por exemplo, sobre a manipulacio da memoria e a
representacdo fiel do conhecimento. Adicionalmente, a introducdo de deepfakes na
educacdo levanta preocupacdes sobre o impacto psicologico nos estudantes. A exposicao
a conteudos manipulados pode gerar confusdo, ansiedade e uma perda de confianca na
propria capacidade de discernir entre o real e o falso. A alfabetizacdo midiatica e digital
se torna, assim, uma competéncia no ambiente educacional moderno, onde a linha entre
o real e o simulado se torna cada vez mais ténue.

2.2. Natureza Social do Aprendizado

Vygotsky (1987) enfatiza que o aprendizado ¢ um processo social e cultural. A introducdo
de deepfakes na educagdo pode distorcer essas interacdes, criando uma versdo simulada



do conhecimento que pode afetar a construgdo de relagdes interpessoais essenciais entre
educadores e estudantes. Essa despersonalizacdo do aprendizado pode prejudicar o
desenvolvimento social dos estudantes, uma vez que a interacdo humana ¢ fundamental
para a formacdo de um ambiente educacional saudavel. Freire (2011) destaca a
importancia do didlogo e da constru¢do coletiva do conhecimento como pilares da
educacao libertadora. Assim, a utilizacao de deepfakes, pode desumanizar e simplificar a
complexidade das intera¢des educativas, contrariando os principios freireanos de uma
educacdo que valoriza a interacdo humana. Essa interagdo fundamental para a construc¢ao
de um conhecimento significativo e transformador, ¢ ameacada pela superficialidade que
a tecnologia pode introduzir.

2.3. Implicacdes Sociais e Politicas

Noble (2018) e Williamson (2017) chamam a atencdo para as implicagdes sociais €
politicas da aplicacdo indiscriminada de IA na educacdo. Eles sublinham a necessidade
de rigorosos controles éticos, uma vez que a utilizagdo de deepfakes pode perpetuar
desigualdades e desinformagdes. A exploragdo comercial de figuras educacionais
falecidas, por exemplo, pode transformar a educacdo em um produto, desvirtuando seu
proposito original de formacgao ética e critica. Aplicada a educagao, essa logica pode levar
a mercantilizacdo do conhecimento e a manipulagdo dos estudantes com base em seus
dados, reduzindo-os a meros consumidores de conteudo. Por outro lado, as institui¢des
tém se organizado para estabelecer regulamentacdes minimas no uso de IA na educacao,
buscando mitigar os riscos associados a essas tecnologias. A Sociedade Brasileira de
Computagao (2024) tem promovido discussdes e desenvolvido diretrizes para garantir
que o uso de IA respeite principios éticos, promovendo a inclusdo e a equidade no
ambiente educacional. Essas questdes ressaltam as implicagdes sociais e politicas da
aplicacao de IA na educagdo, evidenciando a necessidade de uma abordagem ética e
regulatdria para equilibrar a inovagao tecnologica com a protecao dos direitos humanos e
a preservacgao dos valores educacionais.

3. Consideracoes Finais

Este estudo destaca a complexidade das questdes éticas associadas ao uso de deepfakes
na educagdo, particularmente no contexto da imortalidade educacional digital. Enquanto
a tecnologia oferece novas oportunidades para o ensino e a preservacao do legado
educacional, ela também exige uma reflexdo critica sobre suas implicagdes.

A educacao nao pode ser reduzida a uma mera transmissao de informagdes, pois
ela € um processo humano e social que envolve contextos culturais € tem um
compromisso ético com a verdade. Portanto, ¢ fundamental que o desenvolvimento e a
aplicagdo de deepfakes na educacdo sejam acompanhados de uma postura critica e
responsavel, garantindo que essas tecnologias sirvam ao propdsito de uma educacgao ética
e inclusiva.

Por outro lado, enquanto a utilizacdo de deepfakes na educagdo apresenta desafios
significativos, solu¢des intermedidrias podem mitigar alguns desses problemas. Por
exemplo, em vez de substituir completamente os educadores, deepfakes poderiam ser
usados para ilustrar e construir teorias e conceitos especificos criados pelos proprios
educadores. Isso permitiria que o conteido fosse mediado, tratado didaticamente e
contextualizado pelo docente, responsavel pela disciplina, preservando a autenticidade e
o valor pedagogico das informagdes, a0 mesmo tempo em que minimiza o impacto



negativo sobre a percepgao dos alunos e a integridade educacional.

E importante destacar que este estudo representa um recorte de uma investigagio
maior sobre as interagdes entre tecnologia e educagdo. A pesquisa baseia-se em uma
analise teoérica e conceitual, o que limita a sua aplicabilidade pratica imediata, sendo
necessario um aprofundamento empirico para verificar como essas questoes éticas se
manifestam em contextos educacionais reais.

Pesquisas futuras podem aprofundar a analise ao explorar outros aspectos, como
o impacto dessas tecnologias na dindmica pedagdgica e aprofundar temas como os
direitos de imagem e os direitos de autor inerentes ao processo de desenvolvimento de
conteudos como deepfakes.

Além disso, a investigacao das politicas educacionais e regulatorias que orientam
o uso responsavel de tecnologias emergentes na educagao representa uma area promissora
para novos estudos.
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