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Abstract. The article discusses the impact of Generative Artificial Intelligence
(GenAl) on cybersecurity, highlighting its potential to improve threat detection
and strengthen defenses. However, it emphasizes the associated risks, such as
data breaches and vulnerabilities. The text addresses recent incidents involving
GenAl tools that exposed privacy and security issues. It stresses the need for
an adequate regulatory framework, such as the Al Act, to ensure the ethical and
safe use of GenAl. Finally, it proposes a methodology to comparatively analyze
the use of GenAl in cybersecurity in relation to the Al Act.

Resumo. O artigo discute o impacto da Inteligéncia Artificial Generativa (Ge-
nAl) na ciberseguranga, destacando seu potencial para melhorar a detecgdo
de ameacas e fortalecer defesas. Contudo, ressalta os riscos associados,
como violagées de dados e vulnerabilidades. O texto aborda incidentes recen-
tes envolvendo ferramentas de GenAl, que expuseram problemas de privaci-
dade e seguranca. Enfatiza a necessidade de uma estrutura regulatoria ade-
quada, como o Al Act, para garantir o uso ético e seguro da GenAl. Por fim,
propde uma metodologia para analisar comparativamente o uso da GenAl na
ciberseguranca em relagcdo ao Al Act.

1. Introducao

A Inteligéncia Artificial (IA) tem revolucionado diversos aspectos da vida moderna, espe-
cialmente com o lancamento de ferramentas de IA Generativa (GenAl) como ChatGPT,
Claude, Perplexity e Gemini [Nazareno, 2024]. No campo da cibersegurancga, essas tec-
nologias demonstram significativo potencial, podendo detectar os ataques cibernéticos e
reduzindo o tempo de resposta a incidentes, entretanto apesar da iminéncia das ameacas
geradas pela GenAl, ndo ha nenhuma evidéncia concreta de ataques cibernéticos com
engenharia de GenAl até o momento. [IBM, 2024].

A GenAl, também traz desafios relacionados a ética, privacidade e
regulamentacdo, especialmente em ambientes que lidam com dados sensiveis. Nesse
contexto, surge o Ato de Inteligéncia Artificial (Al Act), uma legislacdo proposta pela
Comissao Europeia para estabelecer um quadro legal abrangente que normatiza o de-
senvolvimento e uso da IA na Unido Europeia [Lantyer, 2023]. Essa regulamentacdo é
essencial para definir padroes de segurancga, garantir a protecao de dados e promover o



uso ético da IA. Desse modo, este artigo propde uma reflexdo sobre os impactos éticos
e de segurancga da GenAl, bem como suas contribui¢cdes para a ciberseguranca, buscando
equilibrar inovagdo e protecao.

Para isso, apresenta uma metodologia que avalia o alinhamento das praticas atu-
ais de GenAl com os requisitos do Al Act, utilizando o modelo FAIR (Factor Analysis
of Information Risk). A metodologia abrange uma andlise detalhada das disposicdes le-
gais, uma comparagao com as praticas atuais e uma avaliacdo do impacto regulatério no
desenvolvimento da GenAl.

2. IA Generativa: O Paradoxo entre Inovacao e Vulnerabilidade de Dados
Sensiveis

No ambito técnico, a integracdo da GenAl na ciberseguranca utiliza tecnologias funda-
mentais como Processamento de Linguagem Natural (NLP) e Grandes Modelos de Lin-
guagem (LLMs). Contudo, sua eficdcia depende da qualidade dos dados e do treinamento,
podendo resultar em “alucinagdes”’ou respostas incorretas [Capodieci et al., 2024; Weise
e Metz, 2023].

A popularizagdo de ferramentas gratuitas de GenAl aumenta os riscos de
exposi¢do de dados sensiveis e vulnerabilidades a malwares, especialmente no ambito
empresarial [[PNET, 2024].

2.1. GenAl e Etica: Impactos e Riscos de Violacoes

Recentes incidentes de seguranca evidenciaram vulnerabilidades criticas no uso de Inte-
ligéncia Artificial Generativa (GenAl). Destacam-se dois casos principais: uma violagao
de dados no ChatGPT que expds conversas privadas de usudrios [SecurityIntelligence,
”ChatGPT confirma violag¢do de dados levantando preocupacdes de seguranca”, maio de
2023], e um incidente na Samsung onde funciondrios inadvertidamente comprometeram
dados confidenciais da empresa ao utilizar ferramentas de GenAl para desenvolvimento
de cédigo [TechRadar, ”Os funcionérios da Samsung cometeram um grande erro ao usar
o ChatGPT”, maio de 2023].

Estes eventos demonstram riscos significativos em duas dimensdes: privacidade
individual e segurancga corporativa, especialmente relacionada a propriedade intelectual.
Como resposta, surge a necessidade de marcos regulatérios robustos, exemplificados pelo
Al Act da Unido Europeia, que visa estabelecer padrdes para uso ético e seguro de IA.
A governanca em GenAl se estrutura através de diversos frameworks que abordam di-
ferentes aspectos: andlise quantitativa de riscos, “segurancga por design” e conformidade
regulatdria. Esta multiplicidade permite que organizagdes selecionem estruturas apropri-
adas as suas necessidades especificas, possibilitando uma implementacdo mais segura e
responsavel da tecnologia.

Estes eventos demonstram riscos significativos em duas dimensodes: privacidade
individual e seguranga corporativa, especialmente relacionada a propriedade intelectual.
Como resposta, surge a necessidade de marcos regulatérios robustos, exemplificados pelo
Al Act da Unido Europeia, que visa estabelecer padrdes para uso ético e seguro de IA.
A governanca em GenAl se estrutura através de diversos frameworks que abordam di-
ferentes aspectos: andlise quantitativa de riscos, “seguranca por design” e conformidade



regulatdria. Esta multiplicidade permite que organizagdes selecionem estruturas apropri-
adas as suas necessidades especificas, possibilitando uma implementa¢do mais segura e
responsdavel da tecnologia.

3. Metodologia

A estrutura metodoldgica proposta tem o objetivo de avaliar a implementacdo da GenAl
na abordagem de seguranca cibernética, alinhando-se aos requisitos de conformidade da
Al Act da Unido Europeia. A metodologia se fundamenta no modelo FAIR , uma prética
amplamente utilizada na ciberseguranca para a avaliacdo e gestdo de riscos. Essa aborda-
gem estruturada permite ndo apenas a quantificacdo dos riscos, mas também a adaptacao
especifica ao contexto da GenAl, considerando incidentes e violacdes de dados relevantes
ao Al Act. Assim, a metodologia assegura que as organizacdes estejam em conformi-
dade com as exigéncias regulatdrias de transparéncia e responsabilidade nos sistemas de
inteligéncia artificial [FAIR, 2024].

3.1. Estrutura da Framework

A estrutura opera por meio de uma abordagem tridimensional sistemdtica que examina
ameacas, ativos e possiveis eventos de perda. A andlise abrange a avaliacdo das vul-
nerabilidades do sistema (por exemplo, injecdo imediata, envenenamento de modelos),
a catalogacdo de ativos protegidos (dados confidenciais, integridade do sistema) e a
avaliacdo de possiveis resultados negativos (exfiltracdo de dados, erosdo da confianga).
Essa abordagem em vdarias camadas garante uma cobertura abrangente dos aspectos
técnicos e operacionais da implementacao do GenAl.

3.2. Coleta e Analise de Dados
A metodologia emprega a triangulacao por meio de trés fontes de dados primaérios:

1. Revisdo sistematica da literatura de publica¢Oes académicas e relatdrios técnicos;

2. Andlise de estudos de caso de implementacdes bem-sucedidas e incidentes de
seguranca;

3. Consultas a especialistas por meio de entrevistas semiestruturadas com profissio-
nais de seguranga cibernética, desenvolvedores de IA e especialistas juridicos.

Essa abordagem abrangente garante a coleta e a valida¢ao de dados robustos em
dominios tedricos e praticos.
3.3. Avaliacao de Conformidade

A avaliacdo de conformidade integra quatro dimensdes principais:

Avaliacdo da classifica¢do de risco com base na estrutura do Al Act.

Avaliagdo de transparéncia e explicabilidade dos processos de tomada de decisao.
Avaliagdo da conformidade da protecdo de dados e da privacidade.

Avaliacao da implementagdo da supervisao humana.

o e

Cada dimensao passa por uma avalia¢do rigorosa usando critérios predetermina-
dos alinhados com os requisitos regulatorios, mantendo a aplicabilidade pratica.



3.4. Validacao e Recomendacoes

A metodologia é concluida com um processo de validagao que utiliza andlises de painéis
de especialistas e feedback das partes interessadas. Esse processo leva ao desenvolvi-
mento de recomendacdes concretas que abrangem diretrizes de implementacdo técnica,
estruturas de governanca e procedimentos de monitoramento de conformidade.

4. Consideracoes Finais

Conforme exposto, a metodologia inspirada no Al Act constitui uma estrutura adaptavel
que harmoniza implementacdo ética e segura de GenAl na América Latina, com énfase
em ciberseguranca. Sua arquitetura modular permite customizacdes para diferentes con-
textos setoriais e regionais, mantendo alinhamento com diretrizes globais e respondendo
as crescentes demandas regulatdrias de protecao de dados e privacidade.

Regulamentacdes emergentes, como as brasileiras, reforcam principios de
”seguranca por design’e transparéncia, fundamentando um ecossistema de GenAl que
equilibra prote¢cdo e inovagdo, capacitando a regido para navegar as complexidades do
ambiente digital contemporaneo enquanto preserva particularidades locais e padroes in-
ternacionais de exceléncia.
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