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Resumo

A computacio quantica ameaca a seguranca das blockchains, impul-
sionando a pesquisa em solugdes que buscam desde sua resisténcia
até sua integracdo com tecnologias quanticas. Esta revisdo rapida
analisa 36 estudos recentes para mapear avancos, lacunas e diregdes
futuras. Os resultados mostram um foco dominante em integragéo
com criptografia pos-quéntica (66,7% dos estudos) em comparacdo
com abordagens quénticas (22,2%). Além disso, mostra-se a baixa
reprodutibilidade experimental, pois apenas 30,6% dos artigos forne-
cem dados suficientes para replicacio. Destaca-se desafios como o
custo de desempenho e interoperabilidade, concluindo com a defesa
de benchmarks padronizados e maior foco na validagio experimen-
tal para construir blockchains seguras para a era quantica.
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1 Introducio

A crescente ameagca representada pelos computadores quanticos aos
sistemas criptograficos classicos tem impulsionado a pesquisa em
blockchains resistentes a ataques quénticos, seja por meio de abor-
dagens como criptografia pos-quéntica (PQC), ou pela integracao
direta de principios quénticos [5]. Enquanto a PQC busca substituir
algoritmos vulneraveis, como ECDSA [14] e RSA [22], por alterna-
tivas baseadas em reticulados, c6digos ou hashes, as blockchains
quanticas exploram propriedades como emaranhamento e super-
posicéo para criar novos paradigmas de consenso e segurancga. No
entanto, a literatura atual apresenta lacunas significativas, desde
a falta de implementacdes praticas até desafios ndo resolvidos de
escalabilidade e interoperabilidade [37]. Esta revisdo visa identificar
tendéncias e propor dire¢des futuras para pesquisas nesse campo
emergente.

Dentre os desafios praticos ndo resolvidos, destacam-se a esca-
labilidade de algoritmos de PQC, especialmente em dispositivos
com recursos limitados, e a laténcia intrinseca a protocolos quanti-
cos como Quantum Key Distribution (QKD). Embora alguns artigos
proponham solug¢des inovadoras, como consenso baseado em en-
trelacamento quantico [1] ou assinaturas agregadas [4], poucos
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avaliam seu desempenho em cenarios realistas ou em compara-
¢do com sistemas classicos. A interoperabilidade entre blockchains
tradicionais e sistemas p6s-quanticos/quénticos também é negli-
genciada, representando uma barreira significativa para a adocéo
em larga escala. [37]

Este artigo ndo apenas sintetiza o conhecimento atual, mas tam-
bém fornece um roteiro para pesquisadores interessados em contri-
buir para o campo. Ao priorizar a reprodutibilidade e o alinhamento
com padrdes emergentes, como os algoritmos de PQC aprovados
pelo NIST [26], a comunidade pode acelerar a transicio para block-
chains verdadeiramente seguras na era quantica. As recomendagdes
aqui apresentadas destacam a necessidade de equilibrar avancos
tedricos com validacdo experimental, garantindo a viabilidade de
reproducéo.

O artigo esté organizado da seguinte forma: a Secédo 2 faz uma
breve analise de trabalhos relacionados. A Secdo 3 apresenta a
fundamentacéo teérica a respeito de blockchain p6s-quanticas e
quanticas, além de algoritmos e protocolos explorados nessa revi-
sdo. A Secédo 4 demonstra a metodologia utilizada no processo de
desenvolvimento da rapid review. A Secdo 5 mostra os resultados
obtidos a partir da analise dos estudos coletados ap6s a busca. Por
fim, a Secéo 6 conclui o trabalho e fornece direc¢oes para trabalhos
futuros na area.

2 Trabalhos Relacionados

Diversos estudos tém investigado os impactos da computacdo quan-
tica sobre as blockchains. Gharavi et al. analisam a integracdo da
criptografia pos-quéantica (PQC) em cenérios de IoT, com forte én-
fase nos algoritmos padronizados pelo NIST. Embora apresentem
grande profundidade técnica, sua analise limita-se ao contexto de
dispositivos restritos e permanece em nivel conceitual, sem tratar
de forma consistente a reprodutibilidade experimental. [11]

Yang et al., por sua vez, comparam blockchains pds-quanticas e
quénticas, discutindo diferencas de arquitetura, seguranca e intero-
perabilidade. O estudo contribui ao destacar a possivel coexisténcia
dessas solugdes na transigéo tecnologica, mas sua abordagem ainda
é predominantemente teérica, sem métricas quantitativas ou avali-
acdo pratica da viabilidade das propostas. [37]

Em contraste, este artigo apresenta uma rapid review de 36 es-
tudos recentes, trazendo métricas inéditas como o predominio da
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PQC (66,7%) em relacdo a abordagens quanticas (22,2%) e a baixa
reprodutibilidade experimental (30,6%). O diferencial esta na énfase
em lacunas praticas, como interoperabilidade e validacdo experi-
mental, e na proposi¢éo de benchmarks padronizados, aproximando
o debate tedrico das implementagdes reais, conforme mostrado na
Tabela 1.

Tabela 1: Comparacao dos trabalhos relacionados

Aspecto [11] [37] Bastos etal.
Foco em PQC X X X

Foco em blockchains quénticas X X
Escopo especifico (IoT) X

Comparagio entre abordagens X X
Analise quantitativa X
Reprodutibilidade/validagiao X
Propostas praticas X

3 Fundamentacio Teorica

Para compreender os desafios e avancos em blockchains integra-
das com tecnologias quanticas, é necessario definir os conceitos
fundamentais que permeiam essa area de pesquisa. Esta secéo ex-
plica os principios basicos de PQC, de blockchains quéanticas e
pos-quanticas, bem como dos principais algoritmos e protocolos
que as sustentam.

3.1 Computacao Quantica

A computacdo quantica representa um paradigma radicalmente
diferente da computacéo classica, aproveitando fendmenos da me-
cénica quéntica como superposicdo e emaranhamento para realizar
operacdes. Enquanto os computadores classicos usam bits binarios
(0 ou 1), os computadores quanticos utilizam qubits, representado na
Figura 1, que podem existir em multiplos estados simultaneamente.
Essa propriedade permite que algoritmos quénticos resolvam certos
problemas exponencialmente mais rapido que os classicos [28]. O
estado de um qubit, representado por [/), é uma superposi¢éo linear
dos seus dois estados de base, |0) e |1). A formula é:

) = «|0) + BI1)

Onde «a e ff sdo amplitudes de probabilidade de numeros complexos
que devem satisfazer a condi¢éio de normalizago:

2 \p2
lal”+1B1" =1

Dois algoritmos quénticos sdo particularmente relevantes para a
seguranca das blockchains: o algoritmo de Shor, que pode quebrar
sistemas criptograficos baseados em fatoracdo de numeros primos e
logaritmos discretos em tempo polinomial; e o algoritmo de Grover,
que oferece uma aceleracdo quadratica para buscas em bancos de
dados néo estruturados, afetando a seguranca de fungdes hash simé-
tricas [16]. Além disso, a comunicacdo quantica, particularmente
através da QKD, permite a troca segura de chaves criptograficas
com deteccéo garantida de interceptacdo, embora ainda enfrente
desafios praticos de implementacéo em larga escala. [35]
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Figura 1: Representacao de um Qubit. [23]

3.2 Criptografia Pdés-Quantica (PQC)
A criptografia pés-quéntica refere-se a algoritmos criptograficos
projetados especificamente para resistir a ataques de computadores
quénticos, especialmente aqueles capazes de executar os algoritmos
de Shor e Grover [16]. Diferente da criptografia classica que depende
de problemas como fatora¢do de niimeros primos ou logaritmos
discretos, a criptografia pés-quéntica baseia-se em problemas mate-
maticos considerados dificeis mesmo para computadores quanticos.
As principais abordagens incluem sistemas baseados em reti-
culados, como CRYSTALS-Dilithium e Kyber [3, 8], que exploram
a complexidade de resolver problemas em estruturas geométricas
multidimensionais e esquemas baseados em hash como SPHINCS+
[31]. O NIST tem liderado o esforco de padronizagéo desses algorit-
mos para substituir os padrdes atuais vulneraveis. [26]

3.3 Blockchain P6s-Quantica

As blockchains pés-quénticas sdo redes distribuidas que utilizam
algoritmos de criptografia pdés-quantica em suas operacdes fun-
damentais, como assinaturas digitais, funcdes hash e protocolos
de consenso [37]. O objetivo principal é manter a seguranca das
transacdes e do consenso na era da computagéo quantica sem exigir
mudangcas radicais na arquitetura das blockchains atuais.

Na pratica, isso envolve substituir algoritmos como ECDSA [14]
por alternativas pés-quanticas como Dilithium ou Falcon [31], adap-
tar funcdes hash para versdes resistentes ao algoritmo de Grover,
e modificar protocolos de consenso como Proof-of-Work ou Proof-
of-Stake para incorporar primitivas pos-quanticas. O maior desafio
desta abordagem esta na eficiéncia computacional, ja que muitos
algoritmos p6s-quanticos demandam significativamente mais recur-
sos de memoria, energia e largura de banda que seus equivalentes
classicos. [37]

3.4 Blockchain Quiantica

Em contraste as blockchains pds-quanticas, as blockchains quan-
ticas ndo apenas resistem a ataques quanticos, mas integram ati-
vamente principios da mecénica quantica em sua operacéo. Estas
redes podem utilizar o emaranhamento quantico para criar novos
protocolos de consenso distribuido que superam limites classicos,
como a tolerancia a falhas bizantinas [37]. Assinaturas digitais



Blockchain na Era Quantica: Uma Rapid Review sobre Avancos, Lacunas e Dire¢des Futuras

quanticas (QDS) baseadas em estados quanticos oferecem segu-
ranca incondicional contra falsificacdo, aproveitando o principio
da ndo-clonagem quantica [12].

A comunicacio entre nds pode ser realizada através de protocolos
quénticos como o QKD [35], que garante a detecgdo de qualquer ten-
tativa de interceptacgdo. No entanto, a implementagéo pratica destas
blockchains enfrenta desafios tecnolégicos significativos, incluindo
a necessidade de qubits estaveis com baixa decoeréncia, memoria
quéntica eficiente e infraestrutura de comunica¢io quantica escala-
vel, componentes que ainda estdo em estagios relativamente iniciais
de desenvolvimento. [18]

4 Metodologia

Nesta se¢éo sera descrito o passo a passo da rapid review desenvol-
vida neste trabalho. As subsecdes subsequentes abaixo mostraréo
seu desenvolvimento.

4.1 Questdes de Pesquisa

Para absorver as informacgdes coletadas de forma plena, foram defi-
nidas questdes de pesquisa (QP), listadas abaixo:

e QP1: O estudo aborda blockchains p6s-quanticas ou block-
chains quénticas?

e QP2: Se o estudo aborda blockchains pds-quanticas, block-
chains quanticas ou ambas, relatam a existéncia de imple-
mentacdes reprodutiveis?

e QP3: O estudo trata da compatibilidade entre os requisitos
fisicos da computacdo quéntica e os requisitos logicos de
uma blockchain funcional?

e QP4: O estudo aborda os requisitos computacionais para
executar simulacdes de blockchains quanticas e compara
esses requisitos com o que ja é possivel em termos de hard-
ware?

e QP5: O estudo aborda o grau de reprodutibilidade dos ex-
perimentos e simulacdes apresentados, incluindo dados
abertos, ambientes de teste ou frameworks utilizados?

e QP6: O estudo aborda se as tecnologias quanticas propostas
resolvem de fato gargalos e vulnerabilidades conhecidas
das blockchains atuais?

e QP7: Se o estudo abordar tecnologias quanticas, a proposta
esta alinhada com os avancos reais da criptografia quéntica
e da comunicagio quantica?

4.2 Buscas de Dados e Informacdes

Apos a definicdo das questdes de pesquisa, foi definida a string de
busca utilizada para fazer a busca na plataforma de base de dados es-
colhidas: ( "quantum blockchain"OR "post-quantum blockchain"OR
"quantum-resistant blockchain"OR "blockchain-based") AND ( "quan-
tum consensus"OR "quantum key distribution"OR "quantum led-
ger"OR "post-quantum cryptography"). Essa string foi formulada
pensando em cobrir tanto tecnologias de blockchains pds-quénticas
quanto blockchains quanticas, além de cobrir também tecnologias
adjacentes a implementacéo tais como QKD e PQC. Por fim, a base
de dados utilizada para buscar os trabalhos analisados nesta revisdo
foi o Scopus, sua escolha é justificada pela ampla cobertura de publi-
cacdes cientificas e por incluir artigos de outras bases importantes,
como IEEE Xplore, Springer e ACM.

4.3 Critérios de Inclusao e Exclusao

Seguindo o planejamento, houve a defini¢éo do critério de incluséo:

e O estudo aborda blockchain e computagdo quantica de
forma integrada

E dos critérios de exclusao:

o Nao foi possivel ter acesso ao estudo

e O estudo néo esta escrito em inglés

e O estudo nio esta entre os anos de 2020 e 20251

e O estudo néo trata de blockchain e computacio quéantica
de forma integrada

e O estudo néo ¢ um estudo primario

Dessa forma, foi finalizada a etapa de planejamento da revisdo
sistematica.

4.4 Limitacoes Metodologicas

Por fim, vale ressaltar que a metodologia de rapid review, por sua
natureza, visa fornecer uma sintese agil e focada, podendo néo ser
tdo exaustiva quanto uma reviséo sistematica da literatura (RSL)
completa. No entanto, ndo invalidam os resultados, os quais fo-
ram focados em investigar a reprodutibilidade da inetgragio de
blockchain e tecnologias quanticas.

5 Resultados

Na fase de execucédo da revisédo, foram inicialmente importados 86
artigos usando a string de busca especificada, na base de dados
da Scopus. Apés aplicar critérios de selegao, 3 artigos duplicados
foram identificados, restando 83. Desses, 36 foram aceitos conforme
os critérios de inclusdo. A etapa seguinte envolveu a anélise dos
artigos selecionados para analisar e documentar as integracdes, la-
cunas e direcdes das tecnologias blockchains na era da computacédo
quantica.

5.1 Distribuicido de Artigos por Abordagem

Dos 36 estudos analisados, 24 (66,7%) focaram em blockchains pos-
quénticas, utilizando criptografia resistente a ataques quénticos,
como por exemplo: CRYSTALS-Dilithium, Falcon e esquemas ba-
seados em reticulados. Apenas 8 (22,2%) exploraram blockchains
quanticas, integrando principios como emaranhamento e QKD, en-
quanto 4 (11,1%) abordaram ambas as vertentes, informagdes mos-
tradas em Figura 2. Essa disparidade reflete o estagio mais maduro
da criptografia pds-quéntica em comparagio com as tecnologias
quénticas praticas, ainda em desenvolvimento [37].

Dentre os estudos pds-quénticos, destacam-se [29], [19] e [15]
que implementaram os algoritmos CRYSTALS-Dilithium e Falcon
recentemente padronizados pelo NIST. Estes demonstraram eficacia
tedrica contra ataques quénticos, embora com trade-offs em desem-
penho. Por outro lado, os estudos quanticos como [1], [24] e [34]
exploraram conceitos inovadores como emaranhamento quéntico e
QDS, com [34] alcanc¢ando experimentalmente 45% de tolerdncia a
falhas bizantinas em um protétipo funcional.

1A analise dos estudos foi feita no primeiro semestre de 2025
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Figura 2: Distribuicio dos estudos analisados.

5.2 Implementacdes Reprodutiveis e Validaciao
Experimental

A anaélise identificou limita¢des na reprodutibilidade dos estudos
avaliados, com apenas 11 dos 36 trabalhos (30,6%) fornecendo in-
formacdes suficientes para replicacdo experimental, conforme mos-
trado em Figura 3. Os estudos [36] e [32] destacaram-se positiva-
mente ao disponibilizarem implementac¢des completas, o primeiro
com chaincodes para Hyperledger Fabric incluindo benchmarks de-
talhados de desempenho (2,3 ms para Kyber e 8,7 ms para Dilithium
em CPUs Xeon), e o segundo com circuitos quanticos no Qiskit
alcancando 99% de fidelidade em simulacdes. Estes casos demons-
traram como a adocéo de frameworks padronizados (Hyperledger,
Qiskit) e a disponibilizagio de artefatos técnicos completos podem
aumentar significativamente o valor cientifico das pesquisas.
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Figura 3: Reprodutibilidade dos estudos avaliados

Em contraste, os estudos [39] e [13], embora descrevessem me-
todologias experimentais aparentemente robustas (utilizando Ku-
bernetes e NS-3 respectivamente), nao disponibilizaram os scripts,
parametros de configuragéo ou datasets completos, comprometendo
sua reprodutibilidade. Outra situagio foi observada em [34], que
realizou experimentos pioneiros com QDS em fibra dptica, mas res-
tringiu o acesso aos dados brutos mediante solicitagéo, limitando a
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capacidade de verificacdo independente. O estudo [24] exemplificou
outro problema, as propostas teéricas ambiciosas (como arvores de
Merkle quénticas) sem qualquer implementacio ou simulagdo que
permitisse avaliar sua viabilidade pratica.

A anélise revelou ainda uma lacuna na documentagio dos ambi-
entes experimentais. Enquanto o estudo [36] especificou detalhada-
mente a configuragdo de hardware (CPUs Xeon Gold 6248, 192GB
RAM) e software (Hyperledger Fabric 2.3, Go 1.15), estudos como
[29] e [33] limitaram-se a descrigdes genéricas como "ambiente
simulado”ou "testes em condigdes reais", sem fornecer informagdes
técnicas essenciais para reproducdo. Esta falta de padronizacéo
na documentagio experimental foi particularmente problemaética
nos estudos envolvendo componentes quanticos, como os estudos
[17, 20], onde pequenas varia¢des nos parametros fisicos podem
alterar completamente os resultados.

5.3 Desempenho e Viabilidade Pratica

Na analise de desempenho e viabilidade técnica, houve trabalhos
que contribuiram na implementagio pratica das tecnologias. O
estudo [6] demonstrou avancos ao implementar zk-STARKS para
autenticacdo quantica-resistente, alcancando tempos de geracéo de
prova de 60ms, porém revelando uma exigéncia de 16GB de RAM
que limita sua aplicagdo em dispositivos com restri¢des de recur-
sos. Paralelamente, [13] realizou uma analise comparativa entre
esquemas de assinatura pds-quanticos, identificando que eXtended
Merkle Signature Scheme (XMSS) apresenta melhor desempenho em
ambientes com restricdo de energia, consumindo 23% menos que
Dilithium em dispositivos IoT de baixo poder computacional.

A pesquisa [36] ofereceu contribuicdes ao avaliar o desempenho
de algoritmos PQC em arquiteturas blockchain permissionadas,
demonstrando que a implementagdo de CRYSTALS-Kyber em Hy-
perledger Fabric resulta em um overhead de processamento 2.8
vezes maior comparado a esquemas classicos, porém com ganhos
significativos em seguranca. Complementarmente, [15] investigou
a viabilidade de Hardware Security Modules (HSMs) para acelerar
operacdes criptograficas pos-quanticas, obtendo redugéo de 40% no
tempo de assinatura quando comparado a implementacdes pura-
mente baseadas em software.

No dominio quéntico, o trabalho [17] explorou protocolos de
troca baseados em estados entrelagados, simulando ambientes com
até 50 nos quanticos e identificando um crescimento logaritmico no
tempo de consenso conforme a rede se expande. Ja [25] apresentou
resultados experimentais com QKD em sistemas maritimos, alcan-
cando taxas de transmissio segura de 1.45Mbps em condicdes reais
de operacédo, embora com aumento de 35% na laténcia comparado a
sistemas classicos equivalentes.

Estudos como [39] e [38] abordaram especificamente o desafio da
escalabilidade em redes blockchain pds-quanticas. [39] quantificou
o impacto do tamanho aumentado de assinaturas na propagacéo de
blocos, mostrando que esquemas baseados em reticulados podem
aumentar em 60% o tempo de sincronizacdo em redes com mais de
1,000 noés. Por sua vez, [38] desenvolveu um modelo de otimizagéo
para N-th Degree Truncated Polynomial Ring Unit (NTRU) em ambi-
entes multi-cloud, reduzindo o overhead de comunica¢do em 28%
através de técnicas de agregacéo de assinaturas.
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A pesquisa [34] merece destaque por realizar a primeira imple-
mentagéo pratica de um protocolo de consenso quantico tolerante a
falhas bizantinas, demonstrando experimentalmente que QDS pode
superar os limites classicos de 1/3 de tolerancia, alcangando 45%
em configuracdes controladas com cinco nds quanticos. Contudo,
o estudo também revelou desafios na sincronizagio temporal de
operacdes quanticas distribuidas, com taxas de erro que aumentam
exponencialmente conforme a distancia entre nos.

5.4 Lacunas em Seguranca e Interoperabilidade

A analise revelou vulnerabilidades e desafios de interoperabilidade
em sistemas blockchain atuais e propostos. O estudo [7] identifi-
cou que as transacgdes Bitcoin muitas vezes reutilizam enderecos,
tornando-as vulneraveis a ataques de Shor, enquanto a migracdo
para esquemas como McEliece aumentaria o tamanho dos blocos,
impactando significativamente a escalabilidade.

Na seguranca pds-quantica, [21] demonstrou vulnerabilidades
no esquema GGH a ataques de reducéo de base, reforcando a impor-
tancia da adesdo aos padrdes NIST. Ja o estudo [2], ao implementar
Secure Quantum Key Distribution (SQKD) em redes de smart grid,
encontrou taxas de erro de 8.3% em ambientes ruidosos, compro-
metendo a confiabilidade das comunicagoes quanticas.

A interoperabilidade foi abordada em [10], que desenvolveu um
framework de traducdo entre sistemas criptograficos com overhead
de apenas 0.4ms por transacdo, embora necessite de testes em maior
escala. O estudo [38] complementou esta abordagem com técnicas
de agregacdo que reduziram em 28% o overhead em arquiteturas
multi-cloud.

Por fim, a sincronizagio de nds quanticos distribuidos permanece
um desafio, pois o estudo [34] demonstra que taxas de erro dobram
a cada 50km de distancia entre nds, limitando a aplicacéo pratica
de QDS em redes blockchain escalaveis.

5.5 Alinhamento com Padroes e Tendéncias

A revisdo identificou variagdes na adogéo de padrdes estabelecidos
entre os estudos analisados. Os trabalhos [15, 19, 36] emergiram
como exemplos de melhor pratica ao implementarem os algoritmos
CRYSTALS-Dilithium e Falcon, recentemente padronizados pelo
NIST, demonstrando compatibilidade completa com os requisitos
de seguranca p6s-quantica de nivel 2. Estes estudos forneceram
métricas detalhadas sobre o desempenho das implementacdes, in-
cluindo tamanhos de chave de 1.312 bytes e tempos de assinatura
entre 2.3-8.7ms em hardware moderno.

Em contraste, o estudo [21] adotou o esquema GGH néo padro-
nizado, revelando vulnerabilidades a ataques de reducéo de base
durante sua analise de seguranca. Esta constatacio reforga os riscos
associados a implementacdo de algoritmos nao certificados pelo
NIST, mesmo quando apresentam propriedades tedricas interes-
santes. A pesquisa [6] complementou esta analise ao demonstrar
que mesmo esquemas promissores como zk-STARKs exigem valida-
cdo rigorosa contra padrdes estabelecidos, especialmente quando
aplicados em contextos de baixo poder computacional.

No dominio da comunicag¢io quéntica, o trabalho [2] destacou-
se por implementar SQKD em conformidade com os protocolos
ISO/IEC 23837, alcangando taxas de transmissao segura de 1.45Mbps.

No entanto, como observado em [34], a falta de padrdes consolida-
dos para QDS em redes blockchain resulta em abordagens fragmen-
tadas, com diferentes estudos adotando pardmetros operacionais
incompativeis entre si. Esta divergéncia foi particularmente evi-
dente na comparacio entre [24] e [20], que propuseram arquiteturas
radicalmente diferentes para arvores de Merkle quanticas.

Por fim, a analise também revelou lacunas na adogio de fra-
meworks de teste padronizados. Enquanto os estudos [36] e [15]
utilizaram os benchmarks de desempenho definidos pelo NIST PQC,
muitos estudos como [27] e [30] desenvolveram metodologias pro-
prias de avaliacéo, dificultando comparacdes diretas entre as solu-
¢oes propostas.

6 Conclusao

Esta rapid review identificou avancos e lacunas no desenvolvimento
de blockchains resistentes a ameacas quanticas. Os resultados mos-
tram que solu¢des pds-quanticas, como CRYSTALS-Dilithium e
Falcon, ja atingiram maturidade tedrica e comecam a ser aplicadas
em sistemas praticos [15, 19, 36]. Em contraste, abordagens quénti-
cas baseadas em emaranhamento e QDS [24, 34] ainda enfrentam
barreiras tecnoldgicas para uso em larga escala. Observou-se ainda
que apenas 30,6% dos estudos oferecem dados para reproducio
experimental, evidenciando a necessidade de maior transparéncia
metodolédgica e compartilhamento de artefatos.

Os trabalhos futuros devem priorizar trés eixos: (i) desenvolvi-
mento de frameworks de transi¢do que suportem a migracgéo gra-
dual de blockchains existentes para sistemas pos-quanticos, con-
siderando aspectos técnicos e incentivos econdmicos [10, 38]; (ii)
estabelecimento de benchmarks padronizados para desempenho
quéantico e pbés-quantico, com métricas como throughput por qu-
bit, eficiéncia energética e resiliéncia a ataques hibridos [9]; e (iii)
avancos em experimentagdo com hardware quéntico distribuido
[34], visando superar limitagdes de sincronizacio e decoeréncia que
restringem a escalabilidade.

Por fim, a implementacdo dessas dire¢oes deve seguir padrdes
emergentes do NIST e de outras entidades normativas. O equilibrio
entre rigor tedrico e validagdo experimental sera decisivo para
acelerar a ado¢éo de blockchains seguras na era quantica [15, 34,
36]. Recomenda-se, em especial, explorar arquiteturas hibridas que
combinem a robustez da criptografia pos-quantica com os beneficios
de longo prazo dos protocolos quanticos, enquanto a infraestrutura
de hardware continua a evoluir [9].
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