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Abstract—The credibility and reliability of information is under
constant threat. The case of information relating to traffic dynam-
ics involving different vehicles and drivers on different pathways,
it is no exception. This is the case for generated information
related to vehicles, traffic events and other data in vehicular ad
hoc networks (VANETS - Vehicular Ad-Hoc Networks). One of the
ways to provide this reliability is by ensuring that the persistence
of this data is secure enough to prevent changes. This work aims
to present a solution for securing storage of this information using
a blockchain, since it presents as one of its main characteristics
the ability to ensure the immutability of stored data. A developed
score will also be presented representing how the driver behaves
in the VANET network, which will use the data stored in the
blockchain to be calculated.

Resumo—A credibilidade e confianca das informacoes € alvo de
constante ameaca. Para o caso de informacdes relativas a dindmica
de trénsito envolvendo diferentes veiculos e condutores, em difer-
entes vias, isso nio é excecdo. E o caso para informacdes geradas
relacionadas aos veiculos, eventos de transito e outros dados nas
redes veiculares ad hoc (VANETS - Vehicular Ad-Hoc Networks).
Uma das formas de disponibilizar esta confiabilidade é garantindo
que a persisténcia desses dados seja segura o suficiente para
impedir alteraces. Este trabalho tem como objetivo apresentar
uma solucio para o armazenamento seguro dessas informacoes
utilizando uma blockchain, pois estas apresentam como uma
de suas principais caracteristicas a capacidade de garantir a
imutabilidade dos dados armazenados. Também sera apresentado
um indice que representa como o motorista se comporta na rede
VANET, que utilizara os dados armazenados na blockchain para
ser calculado.
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I. INTRODUCAO

As informagdes geradas por uma rede veicular ad hoc
(VANET - Vehicular Ad-Hoc Network) precisam ser ar-
mazenadas de forma segura, confidvel e imutdvel. Uma das
caracteristicas que justificam tais necessidades € a certificacdo
temporal da ocorréncia dos eventos que se apresentam dinami-
camente em tais redes e que condicionam, eventualmente, de-
cisdes de funcionamento da rede. Outra razdo importante para
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justificar a utilizacdo de um armazenamento seguro como o de
uma blockchain é a necessidade do histérico do comportamento
do veiculo ou motorista analisado.

Uma VANET consiste em uma rede veicular para troca
de informagdes entre veiculos (V2V) ou entre veiculos e
infraestrutura (V2I), tendo como foco principal transmitir rapi-
damente informagdes sobre acidentes, engarrafamentos ou qual-
quer situagdo que coloque vidas em risco [I]. A rede VANET
gera informagdes que podem ser utilizadas por diversos atores
para melhorias das condi¢cdes de trafego, alerta de acidentes,
monitoramento de veiculos e rodovias, dentre outros. Tais
aplicacdes demandam comunicag@o eficiente e confiabilidade
de armazenamento. Tendo em vista a necessidade de confiabil-
idade, uma rede blockchain pode ser formada e utilizada para
armazenar os dados gerados pela VANET, aproveitando-se da
imutabilidade e registro de tempo dos blocos, em uma rede
blockchain para assegurar que nenhuma informacao sensivel é
alterada ou perdida.

Blockchain é uma tecnologia que consiste em disponibilizar
um mecanismo para armazenar informacdes de forma descen-
tralizada e imutdvel [3]. Em termos de descentralizagéo,
uma blockchain é composta de uma rede de usudrios com-
prometidos com os propésitos particulares daquela rede, como
por exemplo, assegurar a confiabilidade de transag¢des finan-
ceiras. Além disso, uma rede blockchain também é composta
por utilizadores dos protocolos daquela blockchain, como por
exemplo, os nés processadores (computadores) das informagdes
e executores das comunicagdes necessdrias para o propdsito da
rede. Nesse sentido, forma-se uma rede que envolve e processa
diversos dos mecanismos necessarios a formagao e manutencao
da blockchain conhecida como rede blockchain, sendo que
muitas vezes ambos os termos sdo usados intercambiavelmente.

Uma blockchain, como o nome sugere, ¢ uma cadeia de
blocos estruturados de informagado, da forma que o bloco atual
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tem uma ligacdo com o bloco anterior, e assim sucessivamente
até se chegar ao primeiro bloco, chamado de bloco génesis.
Todos os blocos tem um registro de tempo marcando o exato
momento em que ele foi inserido na blockchain e nenhuma
informagdo j& inserida pode ser alterada. Além disso, todos
os usudrios da rede recebem e mantém uma cépia de toda
a blockchain. Tais caracteristicas dificultam a alteragdo da
informagdo ji armazenada, por algum ente interno ou ex-
terno da rede blockchain, proporcionando imutabilidade da
informagdo armazenada como uma de suas principais carac-
teristicas, tornando-a assim um sistema seguro.

Nesse sentido, este trabalho apresenta uma possivel solucao
para o armazenamento seguro de informacdes obtidas e ger-
adas por uma rede VANET, utilizando uma rede blockchain
privada. O trabalho também apresenta uma utilizacdo para as
informagdes armazenadas na rede blockchain, sendo esse o
Fator de Credibilidade Veicular. O trabalho estd organizado da
seguinte maneira. A Secdo 2, apresenta o referencial tedrico,
que visa embasar conceitos discutidos no trabalho. A Secdo
3, apresenta uma revisdo de trabalhos relacionados. A Secdo
4, apresenta uma proposta para a solu¢do do problema de
armazenamento de dados de redes VANETS em blockchain e
a utilizacdo do Fator de Credibilidade Veicular. Finalmente,
a Secdo 5 apresenta as consideracdes finais sobre o presente
trabalho.

II. REFERENCIAL TEORICO

Blockchain é um banco de dados distribuido e descentral-
izado que armazena todas as informagdes em blocos. Um
bloco é constituido por uma quantidade de transagdes, o seu
identificador e o identificador do bloco anterior. Quando um
bloco estd pronto, cada né (chamado de peer, que é um
computador conectado a rede), tenta validar e publicar o bloco.
Além disso, todos os nés da rede possuem uma cépia de toda
a blockchain. Para decidir qual né vai publicar o bloco, um
algoritmo de consenso € utilizado. Esse algoritmo consegue
decidir qual bloco deve ser publicado mesmo que alguns
n6s falhem ou sejam maliciosos. Os nés que participam do
algoritmo de consenso sdo chamados de mineradores. Alguns
exemplos de algoritmos de consenso sdo:

e Proof of Work (PoW): é o algoritmo mais conhecido.
E utilizado pela criptomoeda Bitcoin. Este algoritmo
consiste em resolver um quebra-cabegas que é resolvido
através de uma funcdo matemadtica chamada Hash. Cada
bloco consiste do Hash do bloco anterior, histérico de
transacGes, um nonce (number only used once [4])) e o
hash do bloco atual [5]. Este algoritmo é seguro pois para
um atacante conseguir inserir um bloco falso na rede, ele
precisa ter mais de 50% do poder computacional da rede,
tornando o ataque muito dificil e custoso.
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e Proof of Stake (PoS): é o segundo algoritmo mais con-
hecido. A criptomoeda Ethereum adotou esse mecanismo
de consenso em 15 de Setembro de 2022. [6]. A ideia do
Proof of Stake € de resolver alguns problemas do Proof of
Work, como a eficiéncia energética [5]]. O algoritmo PoW
utiliza poder computacional para resolver o quebra-cabeca,
o tornando um algoritmo que consome um elevado nivel
de energia. No algoritmo PoS, o criador do pr6ximo bloco
é escolhido baseado em vdrios fatores, o principal deles é
a quantidade de participacdo (a quantidade de moedas em
blockchains baseadas em criptomoedas). Assim como no
PoW, o Proof of Stake também é bastante seguro contra
ataques, neste caso, o atacante precisa ter em sua carteira
mais do que 50% de todas as moedas disponiveis na rede.

o Practcical Byzantine Fault Tolerance (PBFT): foi desen-
volvido pensando em resolver o Byzantine General prob-
lem. Nesse algoritmo, o consenso ¢ alcancado quando
pelo menos 2/3 dos nés concordam que a informacdo é
verdadeira. Assim, um atacante precisa de mais de 2/3
dos nds da rede, tornando ainda mais dificil o ataque.

o Raft: também ¢é da familia de algoritmos pensados em ser
resistentes a falhas. Raft foi desenvolvido baseado na
premissa que o tempo todo, mais de 50% dos nés fun-
cionam corretamente [§]. Esse algoritmo é implementado
em redes privadas, impossibilitando um ataque externo.

Além disso, uma blockchain pode ser publica, consorciada
ou privada. Blockchains publicas sdo as mais conhecidas,
como Bitcoin. Nelas, qualquer individuo consegue acessar
as informagdes e transacdes armazenadas nos blocos como
também participar do método de consenso, necessitando assim
de uma maior seguranga, visto que um atacante pode participar
na mineracdo ou votacdo dos blocos sem nenhuma restricao.
Em uma rede consorciada, qualquer individuo pode acessar as
informagdes da rede, mas apenas os nds que possuem permissao
podem participar do processo de consenso. Em uma blockchain
privada, diferente das redes consorciada e publica, apenas os
nds que possuem permissdo conseguem acessar as informagdes
e participar do método de consenso, dando maior flexibilidade
em relacdo a seguranga, visto que todos os nds participantes da
rede s@o conhecidos e hipoteticamente confidveis.

A ferramenta de cédigo aberto chamada Hyperledger Fab-
ric [E[], desenvolvida e mantida pela Linux Foundation é
uma plataforma muito util para a criacdo e configuracdo de
blockchains privadas permissionadas. Essa ferramenta utiliza
do conceito de chaincode, também conhecido como smart con-
tract. Um chaincode € responsavel por processar as requisi¢des
das transacdes e determinar se essas transagdes sdo validas
executando a légica de negdcio. A logica de negécio pode ser
uma simples atualizacdo de informagdes ou uma quantidade
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de funcdes complexas fazendo operagdes com as informagdes
inseridas na blockchain [[10]. O Hyperledger Fabric também
utiliza dos conceitos de peers, organizagdes e canais. Peers sao
a peca fundamental da blockchain, sdo eles que armazenam
e computam tudo o que é armazenado na rede [11]], é nos
peers que o chaincode € instalado. Organizagdes sdo conjuntos
de peers, no entando, peers de uma mesma organiza¢do nao
precisam estar necessariamente proximos um ao outro. Os
canais sao a forma em que os peers utilizam para comunicar-se
entre si ou com outras aplicagdes [I1]].

Segundo [12]], o conceito de VANETS ¢ derivado das redes
Mobile Ad-hoc Networks (MANETS) e sdo projetadas para
nés que estdo em movimento constante, suportados por Road
Side Units (RSUs). Nesse caso, os veiculos sdo os nds da rede
em constante movimento. Além de possuirem caracteristicas
proprias para aplicagdes de mobilidade, particularmente im-
portantes para sistemas de transporte, logistica, etc., tais nds
(veiculos) contam também com agentes humanos, isto é, seus
motoristas, que sofrem e também influenciam nas decisdes de
mobilidade. Além disso, como em qualquer rede com aplicacio
pratica, a comunica¢do entre os nds habilita a execucdo de
tarefas uteis e ¢ uma das mais importantes caracteristicas a
serem exploradas.

Sendo assim, as VANETSs contam com uma grande quanti-
dade de aplica¢des. Alguns exemplos incluem a seguranga e co-
modidade dos motoristas, auxilio na manutengdo das rodovias
e obtencdo de dados do transito e motoristas nas rodovias. A
comunicagdo de uma rede VANET pode ocorrer na forma de
veiculo-para-veiculo (V2V), veiculo-para-infraestrutura (V2I),
veiculo-para-rede (V2N) e veiculo-para-pedestre (V2P) [13].
Outros autores citam também uma arquitetura hibrida, sendo ela
veiculo-para-veiculo-para-infraestrutura (V2V2I) [14]. A fim de
simplificar, neste trabalho sdo consideradas as formas V2V e
V2L

Por serem sistemas embarcados com pouco processamento
e armazenamento, as redes VANETSs precisam ser apoiadas
por uma infraestrutura. Essa infraestrutura é a que recebe
as informagdes dos veiculos quando eles se aproximam. Na
proposta atual, cada RSU serd um peer da rede, participando
do algoritmo de consenso e adicionando novos blocos 2 rede. A
medida que novos blocos sejam adicionados a rede, cada peer
da rede (RSU) ird armazenar essas informagdes em sua cdpia
da blockchain. Desta forma, todos os peers da rede possuem
uma coépia de toda a blockchain.

III. TRABALHOS RELACIONADOS

Existem muitos trabalhos sobre o tema blockchain que
auxiliam no entendimento de como a rede funciona, assim
como também h4 trabalhos sobre VANETS. E possivel também
encontrar alguns trabalhos que envolvem as duas dreas. Nessa
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secdo vamos discutir sobre esses trabalhos e como eles estdo
relacionados com o tema.

O trabalho de € um survey que apresenta tecnologias
relacionadas, como VANETS, Internet of Vehicles (IoV) e
blockchain. O survey apresenta também alguns algoritmos
de consenso, métodos de ataque a uma rede comum e uma
rede blockchain e como se defender deles. Também mostra
frameworks que podem ser utilizados para auxiliar no desen-
volvimento de uma rede blockchain.

A questdo do registro e autenticacdo dos participantes de
uma rede VANET ¢ tratada em [I5]]. O trabalho propde um
mecanismo de autenticacdo e registro seguros auxiliado por
identificadores descentralizados em uma blockchain de dupla
camada, chamado (Blockchain Distributed Registration and
Authentication (BDRA), para redes VANETSs. de acordo com
os autores a utilizacio do mecanismo reduz o tempo de
comunicagdo para re-registro das informagdes em 30%. Outro
trabalho que trata da autenticacio de nds utilizando blockchain
para a prote¢@o contra atividades maliciosas e falsa informagdo
na rede VANET ¢ [16]].

O artigo de [17] tenta resolver os problemas de mensagens
falsas de aviso como acidente, frenagem ou transito (livre ou
engarrafado) feito por um atacante a fim de distrair o motorista
ou mudar a sua forma de dirigir para beneficio préprio. O
artigo propde o framework ALICIA (AppLied Intelligence in
bloCkchaln vAnet) que utiliza uma rede neural para excluir
nés maliciosos do processo de consenso. Utiliza o algoritmo
de consenso PBFT e a ferramenta Hyperledger Fabric para
desenvolver a blockchain.

O survey de [5] apresenta vdrios algoritmos de consenso e
faz comparacdes entre eles. Os algoritmos apresentados sdo
Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof
of Stake (DPoS), Proof of Elapsed Time, Practical Byzantine
Fault Tolerance (PBFT), Delegated Byzantine Fault Tolerance,
Proof of Weight (PoWeight), Proof of Burn (PoB), Proof of
Capacity, Proof of Importance, Proof of Activity e Directed
Acyclic Graphs.

Outro survey que apresenta algoritmos de consenso e
diferencas entre eles, especialmente relacionados a protocolos
publicos, privados e consorciados para autenticagdo em redes
VANETS e ambientes IoV, baseados em blockchain, é o de
[18].
O survey de [19] revisa os algoritmos de consenso mais
conhecidos e apresenta as diferencas entre eles. Apresenta o
Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof
of Stake (DPoS), Practical Byzantine Fault Tolerance (PBFT)
e Raft.

O trabalho de [20] visa disponibilizar um framework para
comunicagdo segura no ambiente oV utilizando blockchain.
Nesse sentido, o trabalho propde o algoritmo High Performance
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Blockchain Consensus (HPBC) que atua na troca das chaves de
criptografia que tornam a comunicagdo segura.

O artigo de propde utilizar uma rede blockchain para
resolver os problemas de nds maliciosos em redes VANETS.
Neste trabalho é proposto um framework em que nés maliciosos
da rede ndo vdo conseguir aumentar o seu nivel de confianga
em relacdo aos outros nds, sendo assim excluidos da rede.
Também cita a utilizagdo de uma mini blockchain para resolver
os problemas de armazenamento que uma blockchain pode
causar.

IV. PROPOSTA

Neste trabalho € proposto o desenvolvimento e utilizacdo
de uma rede blockchain privada utilizando o algoritmo de
consenso Raft para armazenar as informacdes dos veiculos
presentes em uma rede VANET. A Figura [I] exemplifica uma
parte da cadeia de blocos (blockchain) desenvolvida.

Bloco 1 Bloco 2

Hash

Hash do bloco anterior
Timestamp

Link para o bloco anterior

Hash

Link para o bloco anterior
Hash do bloco anterior
Timestamp

Transagao 1 ( Key AAA 1111", [Transagao 1: {"Key":"BBB-1010",
"Record":{"make":"Ford",
"model":"Ranger", "Ano":"2008",
"colour":"black", "owner":"Jogo",

"placa™:"BBB-1010",
'velocidadeAtual™"
"velocidadeMedia"
'estrada":"br101",
'destino™: curmba

"Record":

"cidade":"curitiba",
ongem jolnwlle

"tempoDirigindo":"00:15",
'hora":"18:00", "data"."11/05/2022"}}

"t
'hora":"08:00", "data":"13/05/2022"}}

[Transagao 2: {"Key":"AAA-2222" &nbsp;
'Record":{"make":"Fiat", "model":"Linea",
"colour":"black", "owner":"Andre",
'placa":"AAA-2222",
"velocidadeAtual“:"GO

'velocidadeMedi
'estrada":"br101"

[Transagao 2: {"Key":"CCC-9898",&nbsp;
"Record" {make "Audi”, "A3":"Fiesta",
"colour": blue
"owner":"Robson "placa": CCC-9898",
'velocidadeAtual™:"12
":"75", "cidade":"sao

"tempoDirigindo":"00:15",
'hora":"18:00", "data":"11/05/2022"}}

"tempoDirigindo
'data":"13/05/2022"}}

Fig. 1. Exemplo de uma parte da blockchain desenvolvida.

Na proposta atual, todos os veiculos que em algum mo-
mento fizerem parte da VANET tém suas informagdes, como
montadora, modelo, ano, cor, etc..., armazenadas em blocos na
rede blockchain, como pode ser observado na Figura [T} Essas
informagdes sdo armazenadas e atualizadas como transagdes
na blockchain, se tornando imutdveis e seguras. Assim, a
blockchain desenvolvida conta com um limite de 10 transacdes
por bloco e um tempo médximo de espera de 2 segundos, ou
seja, um novo bloco é publicado na rede assim que ele atinge
10 transac¢des ou possui pelo menos uma transagdo a mais de
2 segundos. Isso faz com que a rede seja rdpida apresentando
baixo tempo de espera entre a publicacdo (compartilhamento)
dos blocos.
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O algoritmo de consenso Raft foi escolhido para este trabalho
pois foi desenvolvido para redes privadas e por ser de facil
compreensdo. Nesse contexto, o algoritmo Raft é mais fécil
de implementar comparado com outros algoritmos conhecidos,
como PBFT, PoW ou PoS. Além disso, hd prova formal de
que Raft seguro, assim como os outros algoritmos de consenso
mais conhecidos [7].

A blockchain foi elaborada utilizando o Hyperledger Fabric
para criar uma rede privada sob a ferramenta Minifabric [22].
O Hyperledger Fabric é um framework que visa auxiliar na
criacdo de redes blockchain privadas. Suas principais carac-
teristicas sdo criar uma rede blockchain com bom desempenho
e seguranga. O Hyperledger Fabric disponibiliza a capacidade
de automacgdo de tarefas relacionadas com o processamento
das transagdes que ocorrem na rede blockchain. Tal capaci-
dade € fornecida por meio dos chaincodes. Um chaincode
é responsdvel por processar as requisicdes das transacdes e
determinar se essas transagdes sdo vdlidas excetuando a l6gica
de negécio [10]. A légica de negécio pode ser uma simples
atualizacdo de informacdes ou uma quantidade de fungdes
complexas fazendo operagdes com as informagdes inseridas na
blockchain. O chaincode pode ser escrito em Go, Javascript
ou Java. Nesse trabalho utilizamos a linguagem Go. Ja a
ferramenta Minifabric é utilizada para auxiliar nas operagdes
de criag¢do da rede, criacdo de canal, juntar os peers ao canal,
instalar o chaincode nos peers e invocar o chaincode. A Figura
[]ilustra logicamente a liga¢do entre os nés da rede blockchain.

Ap6s a blockchain criada e o chaincode devidamente con-
figurado, as novas transa¢des podem ser incluidas contendo as
informagdes do(s) veiculo(s). Para fins de teste e validag¢ao da
blockchain, dados hipotéticos demonstrados na Figura [T] foram
criados e inseridos na rede. Para a compreensdo do processo,
alguns conceitos utilizados pelo Hyperledger Fabric para a
criacdo e operacdo de uma rede blockchain sdo necessarios.
Dentre eles o conceito de organizacdo. Uma organizacdo € uma
forma de organizar os peers responsaveis de processamento das
transacdes incluindo a execugdo do mecanismo de consenso
junto ao framework Hypeledger Fabric. Nesse sentido, esse
conceito visa definir as entidades que contribuem com nds
na formacgdo da rede blockchain. Assim, dois peers de uma
mesma organizacdo nio precisam necessariamente estar no
mesmo espacgo fisico, podendo estar distantes um do outro.
Outro conceito € o de Ledger. Nesse caso, ledger ¢ o nome
dado para a cépia da cadeia de blocos que cada peer possui.

Assim, neste trabalho, a rede conta com duas organizagdes,
cada uma com dois peers e cada peer com uma cépia do ledger,
nesse caso todos os peers utilizam o mesmo chaincode, e se
encontram dentro de uma RSU, como demonstrado na Figura

O cendrio de utilizacio da proposta desse trabalho ¢é
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Informagées obtidas
pelos veiculos

Informagdes obtidas
pelos veiculos

Rede blockchain

Informagées obtidas
pelos veiculos

Informagées obtidas
pelos veiculos

Organizagéo 1

RSU 1 RSU 2

/N N
(Chaincode] (Chalncodej
NO peer \*// | No peer

AN

-

(rotan)
</

Organizagao 2

RSU 3

VRN
/" fChalncode\ ) [Chaincode|
| No peer\ / N6 peer\i‘\f//

AN

N

Canal

Aplicacao

Fig. 2. Diagrama de uma parte da blockchain.

aplicdvel a quaisquer entidades que tenham interesse na
operacionalizagdo da persisténcia de dados de redes VANETS
inicialmente, ou de Internet of Vehicles (IoV). Nesse dominio
podemos citar desde as prOprias concessiondrias de gestdo
de rodovias que podem tirar vantagem da infraestrutura que
administram para, por meio da gestdo dos dados armazenados
na blockchain, otimizarem seus processos internos auxiliando
na melhoria do trafego, bem como autoridades governamentais
responsdveis pelo transito.

Um exemplo que trata do aproveitamento dessas informacdes
€ o calculo de uma pontuacdo para cada veiculo, baseado
no comportamento dentro da VANET. Nesse sentido, esse
trabalho também propde tal avaliacdo, que serd chamada de
Fator de Credibilidade Veicular (FCV), e pode ser utilizada
em aplicagdes no dominio da mobilidade veicular, urbana e
em geral, com o propdsito de auxiliar na tomada de decisdes.
Nesse sentido, o FCV utiliza-se das informagdes armazenadas
na blockchain para ser calculado. Em principio, por defini¢do,
o FCV indica a forma como o motorista do veiculo analisado
se comporta nas estradas. O fator leva em conta se o mo-
torista respeita as velocidades médximas das vias, se trafega
em horarios de pico, tempo dirigido nos dltimos 30 dias, bem
como a quilometragem percorrida nesses ultimos 30 dias, seu
tempo de habilitacdo, seu histérico de multas, o ano do veiculo
e por fim, a idade do motorista relacionada com a poténcia do
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veiculo. Tais informagdes sdo entdo fornecidas pelos veiculos
durante o trafego rodovidrio urbano e geral e armazenadas na
rede blockchain que serve de origem dos dados para o cdlculo.
O valor do FCV pode ser calculado de acordo com a Equacao

@

=((Var *10) +
+ (Te +5) +

v
FCV =—
37

O resultado do FCV ¢é um valor parametrizado entre 0 e 1
que indica o quio bom € o desempenho do motorista observado
em uma secdo de participagdo na VANET. Assim, quanto mais
perto de 1, melhor. Uma secdo corresponde ao tempo em que
¢ iniciado um trajeto (partida do veiculo) até o final do trajeto
(desligamento do veiculo). Esse periodo é contabilizado para
obtengdo das varidveis que que sdo utilizadas na Equacdo [I}
Os valores sdao dados também em intervalos entre O e 1, onde
0 é ruim e 1 € 6timo. Matematicamente, o FCV é uma média
ponderada das varidveis que o compde.

Assim, a varidvel V), é dada pelo valor que o motorista
do veiculo analisado recebe conforme a velocidade média
observada, a depender da velocidade média e da via em que ele
trafegou. Por exemplo, se o motorista dirige em uma velocidade

(M % 10) +

(AV *2) +

(KMum x2) (1)
(Ix4))
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TABELA 1
EXEMPLO DE CALCULO DO FCV

Pesos 10 3 1 2 5 10 2 4

# VM HP TD MKM TC M AV 1 FCV
Carrol 0,75 0,5 0,5 0,5 1 1 0,75 1 0,837
Carrol 1 0,75 05 0,5 1 1 0,75 1 0,925
Carro2 1 0,5 1 0,75 0,5 075 1 0,75 0,783
Carro2 1 075 1 0,75 075 1 1 0,75 0,905
Carro3 0,5 0,75 0,75 0,75 0,5 0,5 0,5 0,5 0,540
Carro3 1 0,75 0,75 0,75 0,5 1 0,5 0,5 0,810

fora do limite das vias, o valor é baixo, caso contrario, o valor
serd 6timo.

A varidvel Hp € dada por um valor baseado em quanto
tempo do trajeto o motorista trafegou em hordrios de pico.
Portanto, se trafegou por muito tempo em horério de pico seu
valor serd menor.

A varidvel T representa o valor recebido pelo motorista
relacionado ao tempo dirigido. Se dirigiu por muito tempo seu
valor é levemente reduzida.

A varidvel K M), representa quantos quilometros o mo-
torista trafegou no dltimo més, seu valor é levemente reduzido
conforme a quantidade de quilometros aumenta.

A varidvel T representa o tempo em que O motorista
estd habilitado para dirigir, € uma varidvel externa e nio estd
armazenada na blockchain. Caso o motorista tenha obtido a sua
carteira a pouco tempo, o valor da varidvel T serd baixo.

A varidvel M representa o histérico de multas do motorista,
também € uma varidvel externa. Seu valor é reduzido drastica-
mente se possui muitas multas nos tltimos 12 meses.

Por sua vez, a varidvel Ay representa o ano do veiculo,
reduz quanto mais antigo for o veiculo. A varidvel I representa
o valor da idade do motorista relacionada com a poténcia do
veiculo que ele dirige, por exemplo, um motorista de 20 anos
dirigindo um veiculo com 250 cv de poténcia terd um valor
menor em comparacao com um motorista de 40 anos dirigindo
um veiculo de 125 cv.

A Tabela |I| apresenta um exemplo da obtencdo do valor do
FCV. O exemplo apresenta trés veiculos, cada qual em dois
cendrios ou secdes de obtencdo de dados. Assim, cada duas
linhas da tabela apresentam um veiculo em duas situacdes.
A segunda dessas linhas apresenta o cendrio em que ocorre
melhora em algum aspecto da utilizacio da VANET e re-
fletindo assim em alguma varidvel do FCV e consequentemente
melhorando-o. Particularmente, de acordo com o exemplo, é
possivel observar que o valor do FCV aumenta significativa-
mente se 0 motorista passa a respeitar as leis de transito mais
importantes, como limites de velocidade e menor quantidade
de multas no dltimo ano.

™,
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V. CONCLUSAO

O trabalho apresentou e desenvolveu um modelo de per-
sisténcia segura de informacGes dos veiculos da VANET
utilizando uma rede blockchain consorciada. A tecnologia
blockchain foi escolhida por ser uma forma descentralizada e
segura para armazenamento desse tipo de informagdo, ofere-
cendo assim a segurancga necessdria para aplicagdes que neces-
sitem de dados de mobilidade urbana, por exemplo.

O trabalho também apresentou uma utilizagdo para as
informagdes geradas pela rede VANET, e disponibilizadas
pela rede blockchain proposta. Nesse sentido, modelou-se e
apresentou-se o fator de credibilidade veicular, que utilizando-
se das informagdes armazenadas na blockchain para ser calcu-
lado representa, de forma segura, o comportamento dos envolvi-
dos na dindmica da mobilidade veicular urbana e rodovidria.
Para tanto, pesos para cada varidvel envolvida foram atribuidos
de forma a modelar a importancia das mesmas no referido
célculo.

Para trabalhos futuros, pode-se popular a blockchain de-
senvolvida para medir o seu desempenho. Assim, efetuar a
comparacdo da proposta de armazenamento de informagdes
de uma VANET atual para a de um banco de dados tradi-
cional, visando a identificagdo de overheads de desempenho e
utilizacao.

Também para trabalhos futuros, pode-se medir o desempenho
da rede desenvolvida comparando-a com outra rede blockchain,
com outro algoritmo de consenso. Neste sentido, comparar
a rede atual com ela mesma, mas com um maior nimero
de computadores e peers para comparar o desempenho e
escalabilidade também sdo listados como atividades a serem
desenvolvidas.
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