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Abstract—After the first transient execution attack, such attacks
has grown over the years. Transient attacks arise from hardware
resources, in fact from lack of security with exposes vulnerabilities.
These attacks consist of two phases: (1) an transient channel for
data leakage, and (2) a cache side channel for capturing user’s
data. The industry and the academy have developed techniques to
mitigate hardware vulnerabilities, however despite the efforts it is
still possible to exploit several microarchitectures. In this context,
this survey presents the concepts related to transient execution
attacks, describing the phases, the main works in this area and
techniques to mitigate such attack.

Resumo—Apos a divulgacido do primeiro ataque de execucdo
transitoria, esta categoria de ataques tem crescido a cada ano,
visto que por meio desses ataques é possivel vazar dados criticos
de usuarios. Ataques transitorios consistem em duas fases: (1) a
execu¢do de um canal transitorio para o vazamento dos dados, e
(2) a execucdo de um canal lateral em cache para a captura das
informacdes. Por meio desse tipo de ataque, € possivel vazar dados
criticos de usuarios. Tais ataques sao viaveis pelo fato de aspectos
de seguranca serem deixados de lado durante a implementaciao
de recursos de hardware. Devido aos potenciais danos causados,
tanto a industria quanto a academia desenvolveram técnicas para
mitigar as falhas relacionadas. Apesar desses esforcos, ainda é
possivel explorar brechas que permitem o surgimento de diferentes
variantes de ataques. Este trabalho apresenta os principais con-
ceitos relacionados a ataques de execucfo transitoria, descrevendo
suas fases de execucio, os principais trabalhos da area e diferentes
técnicas de mitigacio.

Palavras-chave—Ataque de canal lateral, execucio transitoria,
ataque de execucdo transitoria

I. INTRODUCAO

Ao longo dos anos, as industrias vém investindo em diversas
pesquisas a fim de desenvolver processadores cada vez mais
rapidos e sofisticados. Porém nessa busca por desempenho al-
guns efeitos colaterais, que ndo foram levados em conta, podem
surgir, resultando em diferentes vulnerabilidades que ameacam
a seguranca dos processadores e assim abrindo brechas que
podem colocar em risco dados sensiveis de usudrios.

Diversos ataques transitérios buscam explorar vulnerabil-
idades em sistemas de informacdo, visando a obtencdo do
acesso a informacdes secretas. De fato, a implementacdo
de otimizagdes, introduzidas na microarquitetura dos proces-
sadores, tais como pipeline, execucdo fora de ordem e execugao
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especulativa [1], abriram brechas que podem ser exploradas.
Ataques como meltdown [2] e spectre [3] demonstram que é
possivel forcar uma execucdo especulativa a fim de realizar
o acesso a dados confidenciais. Ao executar uma acio in-
correta de forma especulativa o processador reverte para o
estado anterior, porém mantém resquicios dos dados acessados
indevidamente em buffers da microarquitetura, que podem ser
recuperados posteriormente. Conforme destaca Canella e outros
[4] esses efeitos colaterais levaram a divulgacdo de uma série
de ataques [5] [6] [7] [8] que buscam permitir a leitura de locais
arbitrdrio da memodria de kernel do sistema operacional (SO)
ou de outros processos, possibilitando extrair dados sensiveis
dos usudrios sem a necessidade de uma escalada de privilégios.

Por conta dos danos que tais ataques podem causar, a
inddstria e a academia buscaram elaborar diferentes técnicas
em nivel de software [9] [10] e hardware [11] a fim de detectar
e prevenir ataques transitorios. Contudo, Schwarz e outros [12]
explicam que apesar das atualizacdes de seguranca, ainda é
possivel explorar algumas vulnerabilidades e desta forma vazar
ndo apenas dados da memodria cache, mas também de buffers
de armazenamento.

Este artigo tem como objetivo fornecer uma visdo geral dos
fundamentos necessarios para compreender o funcionamento
dos ataques de execugdo transitéria (AETs). Além disto, é
apresentado um resumo dos principais ataques, como também
das técnicas de defesa em nivel de hardware e software. Desta
forma, as contribui¢cdes deste artigo sdo descritas a seguir.

1) Descreve o funcionamento dos AETSs.

2) Apresenta os principais trabalhos da 4rea.

3) Descreve diferentes técnicas de mitigacio e detecgdo.

4) Discute os principais pontos em aberto em relacdo aos
trabalhos analisados.

Este artigo inicia (Se¢do II) fornecendo ao leitor a
defini¢do de conceitos essenciais para o entendimento de AETs.
Vale também ressaltar que um AET utiliza em uma de suas
fases um ataque de canal lateral baseado em cache (ACLC).
Esta categoria de ataque visa capturar dados armazenados em
cache por meio da andlise de tempo de acesso aos dados. Visto
que, ataques transitdrios buscam acessar os dados e carrega-los
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em cache é fundamental compreender os ACLCs para entender
o funcionamento dos ataques transitérios. Tendo isto em mente,
a Secdo III descreve os fundamentos de ACLCs como também
apresenta os principais trabalhos e suas contramedidas. Apds
apresentar tais fundamentos, a Secdo IV apresenta os principais
AETs, descrevendo suas principais variantes e técnicas de
mitigacdo em hardware e software. Por fim, as considerag¢des
finais sdo apresentadas na Secdo V.

II. FUNDAMENTOS

Os AETs surgem de efeitos colaterais de otimizagdes em
nivel de hardware, as quais visam aumentar o desempenho dos
processadores. Otimizagdes como execucdo fora de ordem e
execucgdo especulativa permitem a indugdo de falhas conhecidas
como execucdo transitéria, na qual durante um curto periodo de
tempo € possivel acessar dados confidenciais de forma arbitraria
[4].

Execucao fora de ordem permite a execugdo de
instrugdes mais abaixo do fluxo de execugdo, as
quais estdo prontas para serem executadas devido a
disponibilidade dos operandos.

Execucao especulativa permite a unidade central
de processamento (UCP) prever o resultado de uma
possivel alteracdo no fluxo de execugdo, antes de
efetivamente verificar o resultado de instru¢des condi-
cionais.

Execucao transitoria ocorre quando uma instrucéo
¢ executada de forma especulativa, assim alterando
o estado da microarquitetura antes da confirmagdo
do valor predito. Ao confirmar que uma instrugao
foi executada pelo caminho incorreto nem todos os
efeitos colaterais da microarquitetura sdo limpos ad-
equadamente, permitindo assim os AETs. Qualquer
instrucdo que cause obstrucdo do pipeline gera uma
execucao transitoria.

A execugdo transitéria combinada com um ACLC resulta
em um AET. Durante a execucdo transitéria dados confiden-
ciais ficam disponiveis e podem ser carregados para buffers
da microarquitetura, possibilitando a captura com um ataque
em cache. O ACLC consiste na andlise de acesso aos dados
armazenados nos diferentes niveis da cache. Tal analise ocorre
com a medicdo do tempo diferenciando cache hits de cache
misses [13].

III. ATAQUES DE CANAL LATERAL EM CACHE

Para a execucdo de ataques transitérios s3o necessarios
ACLCs, para capturar os dados acessados de forma arbitraria
durante a execugdo especulativa e carregados para a cache.
Assim permitindo que o invasor tenha acesso a tais dados.
ACLC é um ataque que depende da recuperagdo de dados
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secretos analisando a cache, em vez de explorar vulnerabilidade
nos algoritmos. Este ¢ um tipo de ataque de canal lateral (ACL)
em que o invasor tem como alvo a cache do processador da
vitima, para o vazamento de informacdes.

Canais laterais baseados em tempo t€m sido explorados
desde os anos 90, o primeiro artigo publicado com a proposta
de usar a memoria cache como um canal lateral foi escrito por
Hu [14] . Ele foi o primeiro a sugerir que a diferenca entre a
ocorréncia de um cache miss e um cache hit poderia ser usada
para capturar informagdes sobre o estado interno do sistema.

Esses ataques comumente sdo divididos em trés etapas.
Como descreve Bazm e outros [15] no primeiro momento, o
invasor preenche as linhas de cache da vitima com instru¢des
falsas a fim de que, quando o processador procurar alguma
instru¢do na cache este ndo encontre e tenha que acessar a
RAM. No segundo momento, o invasor aguarda alguns ciclos
de clock até que a vitima realize algumas operacdes. Por fim,
o0 atacante acessa novamente as mesmas linhas de cache com o
propdsito de saber quais foram modificadas e quais estdo sendo
utilizadas pela vitima para a execucdo de alguma operacio, e,
desse modo, atacd-las para roubar informagdes, como chaves
de algoritmos de criptograficos.

Aciiccmez e outros [16] demonstram como a diferenga de
tempo € crucial para que seja possivel a realizagdao dos ACLCs,
mostrando de que maneira as falhas de cache aumentam o
tempo de execugdo dos programas. Em um exemplo prético, os
pesquisadores demonstram um ataque contra a implementagdo
do OpenSSL RSA (Rivest-Shamir-Adleman), aproveitando o
fato de que o célculo de multiplica¢cdes modulares e operacdes
quadradas utilizam fung¢des diferentes. Essas diferentes funcdes
deixam rastros desconformes na cache de instrug¢des. Com isso,
o atacante é capaz de identificar se a vitima realizou uma
operacdo de multiplicagdo ou de raiz.

Os ataques em cache podem ser categorizados em duas
classes e sdo baseados na medicdo da diferenca de tempo dos
cache hit e cache miss, porém em escalas diferentes.

Time-driven neste tipo de ataque, o atacante mede
o tempo total da execucdo de operagcdes para, assim,
extrair informagdes confidenciais [17].
Access-driven neste tipo de ataque, o atacante moni-
tora, em tempo de execugdo, o acesso da vitima a um
componente especifico da cache [10].

As principais técnicas que podem ser utilizadas para realizar
ataques Time-driven e Acess—driven sdo descritas a
seguir.

Prime+Probe Foi desenvolvida inicialmente por Per-
cival [18] e Osvik e outros [19]. Esta consiste no inva-
sor identificar quais conjuntos de cache sdo acessados
pela vitima. Entdo o atacante executa um monitora-
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mento de uso da cache da vitima da seguinte maneira.
Na fase de prime, o invasor preenche alguns con-
juntos de cache (ou todo) com seu préprio conjunto
de dados, entdo este aguarda um determinado tempo
enquanto a vitima utiliza a cache. Na fase seguinte,
probe, o invasor acessa os mesmos dados que foram
carregados no estagio prime. Caso a vitima tenha
carregado algum dado para as mesmas linhas de dados
do invasor, este terd que esperar um longo tempo
devido a um cache mi ss, por outro lado, se os dados
ainda estiverem em cache, este terd uma resposta
rdpida, o que corresponde a um cache hit [20] [21].
A Figura 1 exemplifica as trés fases que compdem
a abordagem Prime+Probe, na qual inicialmente
o atacante preenche a cache da vitima com os seus
dados, entdo aguarda uma porcdo de tempo até que
a vitima utilize as linhas de cache, e por fim acessa
novamente medindo o tempo, as linhas nas quais o
atacante tiver um maior tempo de resposta correspon-
dem as linhas utilizadas pela vitima.

Fig. 1. Prime+Probe

Prime Probe
Cache @ Cache
Intervalo
Prime+Probe =
(1) @ 93
Flush+Reload Foi descrita
por Gullasch e outros [22] e

Yarom e Falkner [23]. Visa explorar a fraqueza
de monitorar o acesso a linhas da memoéria em
paginas compartilhadas, e é comumente utilizada
para explorar o last-level cache (LLC) que ¢
compartilhado por todos os nicleos da unidade
central de processamento (UCP), sendo uma variante
do Prime+Probe. O ataque consiste em 3 (trés)
fases: flush, wait e reload. Na fase flush,
¢ eliminados todos os dados da linha de cache
que tem a instrucdo de cédigo monitorado. Entdo,
aguarda por um periodo chamado de slot time,
por fim, acessa a instru¢do de cdédigo monitorada
e calcula o tempo de ciclos para esse acesso. A
técnica Flush+Reload € a principal utilizada para
a exploragcdo da vulnerabilidade meltdown. [24] [25]
[26].

A Figura 2 apresenta o plano de execucdo de um
ataque Flush+Reload, inicialmente o atacante re-
aliza a limpeza da cache utilizando a instru¢do
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clflush, entdo aguarda um intervalo de tempo até
que a vitima carregue seus dados para a cache, por fim
o atacante tenta novamente acessar o dados realizando
a medicdo de tempo.

Fig. 2. Flush+Reload
Flush Reload

?@y‘? Inte%alo S

a) Flush+Reload O 3)
Evict+Time Tem como objetivo verificar se a vitima
tem um tempo médio de execu¢do mais longa, devido
as falhas na cache durante um nimero de tentativas.
Na primeira fase, evict, o atacante preenche algu-
mas linhas de cache que contém dados criticos de
seguranca da vitima (dados de criptografia). Entdo, na
segunda fase, t ime, o atacante observa se a vitima
usa os dados despejados. Caso esses dados sejam
utilizados, uma falha na cache sera ocasionada. Essa
falha aumenta o tempo de execugdo da vitima para
a operagdo critica de seguranga, e isso poderd ser
observado pelo invasor mensurando o tempo total de
execucdo das operacdes de criptografia [27].
A Figura 3 exemplifica o ataque Evict+Time, no
qual o atacante preenche algumas por¢des de cache
com dados criptogréficos, aguarda um até que a vitima
acesse essa por¢do, e por fim realiza a medicdo de
tempo no acesso a esses dados os dados que tiverem
o menor tempo de resposta correspondem aos dados
compartilhados com a vitima.

Fig. 3. Evict+Time
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[ (- |
=
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Existem outras técnicas de ACLCs, menos populares
como: Evict+Reload [28], Flush+Flush [29], Evict+Time [19],
Prime+Abort [30], Evict+Abort [31], Cache-Collision [32].

IV. ATAQUES DE EXECUCAO TRANSITORIA

Processadores superescalares implementam a execucdo fora
de ordem, permitindo que a UCP utilize diferentes unidade
de execucdo em paralelo. Neste, o fluxo de instrugdes &
decodificado em ordem para micro-operacdes mais simples
que podem ser executadas assim que os operandos necessarios
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estiverem disponiveis [33]. Qualquer falha que ocorra durante a
execucdo de uma instrugdo fora de ordem ¢ tratada e desativada.
Outra funcionalidade comum nos processadores modernos € a
execucdo especulativa, que busca evitar o bloqueio do pipeline
de uma instru¢do até que a ramificagdo condicional seja re-
solvida, para isso, a UCP busca preveé o resultado da condicional
e continuar a execug¢do na direcdo escolhida. Caso a direcdo
predita ndo seja a correta todas as operacdes realizadas sdo
descartadas, os resultados dessas operagdes sdo conhecidos
como instrucgdes transitorias [34].

Apesar de ocorrer o descarte das operacdes caso ocorra
uma falha nas instru¢des transitdrias, alguns efeitos colaterais
microarquiteturais podem permanecer e nio serem revertidos.
Os ataques que buscam explorar esses efeitos colaterais para
obter informacdes confidenciais sdo chamados de ataques de
execugdo transitoria. Tais ataques utilizam de ACLC para in-
ferir dados secretos capturados transitoriamente do dominio
da microarquitetura para o estado arquitetdnico. Conforme
destaca Canella [9] ataques que exploram erros de previsao
sdo categorizados como do tipo spectre, enquanto ataques
que exploram a falha apds a execugdo sdo classificados como
pertencentes do tipo meltdown.

A Figura 4 adaptada do trabalho de Canella [4] apresenta a
visdo geral de um AET. O atacante prepara a microarquitetura e
executa uma instru¢do maliciosa a qual ird ativar algum mecan-
ismo de execugdo transitdria da UCP, a instrugdo transitdria é
executada e cancelada, com isso sdo descartadas as operacdes
realizadas, entretanto dados confidenciais ja foram carregados
para o estado microarquitetural, por fim o invasor reconstréi e
captura essas informacdes.

Fig. 4. Fases Ataque Transitorio
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A. Ataque Meltdown

A vulnerabilidade meltdown explora uma falha de projeto
no mecanismo de execucdo fora de ordem, presente em grande
parte dos processadores modernos. Tal falha permite que um
processo ignore as verificagdes padrdes de privilégio [9].

A execucdo fora de ordem foi descrita de forma completa por
Smith e outros [35] e a partir da década de 90 esse mecanismo
foi implementado em grande parte dos processadores langados.
Entretanto, Silbert e outros [36] detectaram os primeiros sinais
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de falhas em processadores da Intel ao observarem a presenca
de um canal de temporizagio na cache da UCP, sendo possivel
assim obter acesso a dreas que deveriam estar protegidas como
por exemplo, registradores de ponto flutuante.

Em 2012 os sistemas da Apple receberam atualizacdes de
seguranca com a introdu¢do do KASLR (Address space layout
randomization) sendo uma técnica que consiste em tornar
aleatdrio o espaco de memoria no qual o kernel é mapeado,
possui a capacidade de mitigar vulnerabilidades no acesso
a memoria. Posteriormente em 2014, o KASLR foi adotado
também pelo kernel Linux. Lipp e outros [17] entretanto
demonstram que € possivel burlar os mecanismos de seguranga
do KASLR em processadores ARM, apresentando um ataque
capaz de monitorar eventos, bem como o pressionamento de
teclas em telas sensiveis ao toque.

Apés diversos estudos, no inicio de 2018 Lipp e outros
[2] descreveram uma vulnerabilidade capaz de vazar dados
de microprocessadores Intel x86, além de alguns modelos de
processadores ARM. Tal vulnerabilidade foi denominada de
meltdown.

A vulnerabilidade meltdown explora os efeitos colaterais
gerados pelo processo de execugdo fora de ordem, na qual
a partir da leitura de locais arbitrdrios da memoria cache, é
possivel extrair dados pessoais e senhas sem permissdes ou
necessidade de escalagcdo de privilégios.

O ataque consiste na execucdo de 3 passos, como descritos
a seguir.

1) O atacante seleciona o conteido de uma posicdo de
memoria e carrega a mesma para um registrador.

2) Uma instrugfo transitéria acessa uma linha da memoria
cache, baseado no contetiido secreto do registrador.

3) O atacante aplica uma técnica de Flush+Reload para
determinar a linha de cache acessada e o segredo ar-
mazenado na posi¢cdo de memoria desejada.

Ao realizar estes passos diversas vezes, € possivel vazar
dados de diferentes posi¢cdes ou até mesmo toda a memoria
fisica. Para exemplificar, 1 (um) byte, denominado segredo, é
alocado em um enderego arbitrario de memoria (RCX). Esse
byte representa um dado no espago de kernel que serd
capturado. Entdo o atacante inicia armazenando um vetor de
256 posicdes no qual cada posi¢do comporta 4096 bytes, que
corresponde ao tamanho padrio de uma pagina da memoria
virtual. Apds preparar o espago de memdria, o atacante busca
garantir que o vetor de dados ndo esta armazenados em cache
a fim de forcar o processador a buscar os dados na memoria
RAM quando acessados. Para isso pode-se utilizar instrugdes es-
pecificas de processadores para limpeza de cache por exemplo
a funcdo c1flush, apés alocar o vetor e garantir que 0 mesmo
ndo estd em cache o atacante executa o cddigo apresentado no
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Algoritmo 1.

Algorithm 1: Ataque Meltdown

Function Meltdown ():
MOV AL, BYTE[RCX]
CALL CLFLUSH
SHL RAX 0xC
MOV RBX, WORD[RBX+RAX]
CALL FLUSHRELOAD
End Function

Com este algoritmo, o atacante induz uma falha ao tentar
acessar o dado e carregar seu valor para o byte menos significa-
tivo do registrador RAX. A geréncia, por parte do processador,
de tal falha ird ocasionar um rastro na cache. Assim cabe ao
invasor executar um ACLC como o ataque Flush+Reload
para identificar quais foram as posi¢des da cache utilizadas
para armazenar o valor do byte segredo, e assim capturar o
dado. Seguindo os passos descritos o invasor é capaz de ler
toda a memoria fisica do alvo byte a byte.

Apesar dos esforcos da industria em mitigar o meltdown
diversos trabalhos demonstram que ainda é possivel explorar
a execucdo fora de ordem para executar cddigo malicioso
de forma transitéria sem a necessidade de qualquer tipo de
permissdo em nivel de SO [5] [6] [37].

B. Ataque Spectre

Kocher e outros [3] descrevem uma nova vulnerabilidade que
visa explorar o processo de execugdo transitéria. Enquanto o
meltdown descrito por Lipp e outros [2] explora a execucdo
fora de ordem, o ataque spectre visa explorar o canal lateral
presente na execugdo especulativa. Tal ataque, em todas as suas
variantes, permite ler todo o conteido da memoéria em nivel de
kernel.

O spectre explora o fato de que o estado da microarquitetura
ndo ¢é totalmente restaurado uma vez que as instru¢des sio
executadas de forma especulativa devido ao desvio de predic¢do,
deixando assim rastros na hierarquia de cache, permitindo que
um invasor possa extrair com facilidade essas informacdes. A
vulnerabilidade spectre, descrita por Kocher e outros [38], apre-
senta 2 (duas) variagdes, sendo que a diferenca nessas variagoes
estd na forma como a execugdo especulativa é induzida e
controlada, como também a forma como as informacdes sao
vazadas.

Conforme descreve Koruyeh e outros [8] para que tal ataque
seja bem sucedido, 2 (duas) fases precisam ser cumpridas. A
primeira fase é a de configuracdo, na qual o invasor busca
liberar a memdria cache, como também treinar o preditor
de desvios do processador. Para isso sdo realizados diversos
desvios condicionais semelhantes ao que serd utilizado para
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obter as informacdes confidenciais, desta forma sendo possivel
manipular o previsor e induzir a execu¢io de forma especulativa
pelo caminho desejado.

A segunda fase ¢ a de exploragdo, nela o atacante executa
uma instrucdo condicional que compara dados que ndo estdo
carregados na cache, assim induzindo que as instru¢des dentro
da instrucdo condicional sejam executadas de forma especula-
tiva, dado que o previsor assume como verdadeira a condicdo.
Assim o contetddo do lago serd executado até que o processador
verifique que a condi¢do do desvio € falsa. O préximo passo é
descobrir o valor armazenado na cache, da mesma forma que
no meltdown.

O Algoritmo 2, demonstra de forma simplificada o conceito
principal da primeira variante do spectre.

Algorithm 2: Ataque Spectre

Input: arraylsize, arrayl, array2,z,y
Function spectre():

if x > arraylsize then
L |y +— array2[arrayl(z]];

End Function

Apés realizar o treinamento do preditor de desvio, para
garantir que o mesmo sempre especule o valor da condi-
cional como verdadeiro. O atacante garante que o valor de
arraylSize ndo estd em cache e assim realiza uma chamada
condicional com o valor de X extrapolando os limites de
arraylSize. Apds a UCP verificar que a cache ndo possui o
valor de arraylSize para realizar o desvio condicional, as
instrugdes dentro do lago sdao executadas de forma especulativa
pois o preditor de desvio assume a condi¢do como verdadeira.
Assim durante a execucdo especulativa € realizada a leitura do
elemento apontado por arrayl[x], que excede os limites
do processo atual, acessando dados de um processo vizinho
e carregando os dados do mesmo para a cache, enquanto o
processador resolve o célculo da predicdo que depende do valor
de arraylSize. Apés a UCP encontrar o dado e verificar que
a condicdo é falsa, todas as operacdes serdo desfeitas e serd
reiniciado o processo, porém os dados capturados continuaram
na cache, permitindo a execu¢do de um ACLC para recuperar
os dados. Para realizar o ataque sdo necessdrias 3 condigdes.

1) A varidvel x seja controlada pelo atacante.
2) O arraylSize ndo esteja armazenado em cache.
3) O arrayl esteja em cache.

N

Essas condi¢des fazem com que o acesso a memoria na
verificagdo da instru¢do condicional seja mais lento, do que
a execugdo especulativa ao recuperar o valor armazenado no
arrayl[x].
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O processo de execucdo do ataque € muito semelhante ao
meltdown. A principal diferenca é que, como todo o ataque é
executado dentro de um desvio condicional, ndo havera excecio
langada e o programa vai apenas reverter seu estado para antes
da execucdo da instrucdo, mantendo assim a cache intacta.

A segunda variante do ataque busca explorar desvios incondi-
cionais seguindo a mesma linha de execugdo da variante com
desvios condicionais, a diferenca estd apenas na manipulacio
da execucdo especulativa. Ao invés de manipular desvios condi-
cionais para a execugdo especulativa assumir como verdadeira
uma condi¢@o falsa, essa variante treina o preditor de desvio
fazendo varios desvios incondicionais para um endereco onde
existe um codigo exploravel pelo spectre, de forma a garantir
que o salto incondicional do ataque ocorra da forma desejada.
Krocher e outros [3] demonstram que o BTB (branch target
predictor) pode ser treinado para prever erroneamente um ramo
de uma operagdo de salto indireto, assim o invasor precisa
apenas fazer o preditor aprender esse salto indireto para levar
até o dado alvo.

Apés a divulgacio diversos outros trabalhos foram publica-
dos demonstrando diferentes formas de explorar a execucdo
especulativa [7] [39] [40] [8].

C. Ataque LVI

Bulck e outros [37] descrevem um novo ataque baseado no
meltdown, denominado como Load Value Injection (LVI) 1
tal ataque permite que os atacantes injetem valores arbitrarios
em certas estruturas microarquiteturais, que sdo utilizadas pela
vitima, permitindo levar a revelacdo de dados sensiveis. O
ataque proposto busca gerar um colapso reverso, enquanto no
ataque meltdown € possivel que o atacante leia todos os dados
de um aplicativo na memoria da UCP, o LVI permite que o
invasor injete dados para execucao na UCP. Tal ataque permite
que o invasor possa até mesmo assumir o controle da maquina
destino. Conforme demonstra a Figura 6 adaptada do trabalho
de [37] o ataque pode ser dividido em 4 fases.

Fig. 5. Ataque LVI

' (2) cargafalha &8 Sy 2 (2) Corregdo
/ A load value injection

(3) Gadgettransiente
array[B] or CALL ‘B ?A

Acesso ilegal da microarquitetura
A | | | | p-Arch butter

[ [ [Te] [ ]

Programa

ISA

I Mem

Uhttps://lviattack.eu/
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1) Na primeira fase o atacante prepara a microarquitetura
preenchendo um buffer oculto com um valor contro-
lado por ele.

2) E em um segundo momento é induzida uma falha no
programa da vitima evocando assim uma execucdo tran-
sitdria.

3) Durante a execugdo transitéria o valor do invasor &
injetado temporariamente em um gadget permitindo que
instrucdes maliciosas sejam executadas. Dependendo do
codigo gadget o LVI, pode codificar dados secretos ou
servir como um controle de fluxo de dados para facilitar a
exploragdo do dispositivo em um segundo estidgio, como
por exemplo utilizar um dado como ponteiro.

4) Na quarta fase os cdlculos realizados durante a execugdo
transitdria sdo descartados entretanto rastros foram deix-
ados no estado de microarquitetura da UCP, que pos-
teriormente podem ser recuperados por meio de canais
laterais.

O Algoritmo 3 demonstra a base do ataque LVI apresentado
por Bulk e outros [37].

Algorithm 3: Ataque LVI

Input: valor Malicioso
Function callvitima ():
xargCopy «— valor M alicioso;
L array[* * ponteiroCon fiavel x 4096];

End Function

O cddigo é semelhante ao do ataque spectre, porém sem
a necessidade da inducdo de erros no preditor. Inicialmente o
invasor instdncia um valor de 64 bits (valorMalicioso)
em um espaco de memoria confidvel (por exemplo, na pilha)
que serd passado como argumento na chamada da funcdo
transitéria, (na linha 2). Essa operagdo ¢é utilizada para
trazer um valor controlado pelo invasor para algum buffer
da microarquitetura. Posteriormente, um ponteiro para pon-
teiro (ponteiroConfiavel) é desreferenciado (linha 3),
no qual o mesmo é multiplicado por 4096 a fim de evitar
o prefetch, assim impedindo que dados de paginas vizinhas
sejam carregados para o espaco da microarquitetura. Entdo
o atacante presume que apds a desreferencia do ponteiro
a vitima sofre uma falha de pagina ou microcédigo. A
falha faz com que a UCP encaminhe incorretamente o valor
(valorMalicioso) do invasor que foi anteriormente
trazido para o buffer de armazenamento como em um
ataque do tipo meltdown. Assim o invasor consegue sub-
stituir o valor pretendido arquitetonicamente no endereco
xponteiroConfiavel com seu préoprio valor escol-
hido. Por fim o cédigo do gadget utiliza temporariamente
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valorMalicioso como o endereco base para uma desre-
feréncia de ponteiro de segundo nivel e usa o resultado como
um indice em uma tabela de pesquisa.

A atual prova de conceito do ataque LVI € executado de
forma nativa, sugerindo que para a sua execugdo seja necessario
0 acesso local por meio de um malware. No entanto, Bulck e
outros [37] alertam que um ataque remoto também & possivel
via Javascript, semelhante ao ataque spectre. Atualmente, ape-
nas UCPs da Intel sdo afetados pelos novos ataques LVI,
entretanto os pesquisadores ndo descartam que UCP da AMD
e ARM também possam ser afetados. Conforme declara Gruss
e outros [41] em principio, qualquer processador vulnerdvel a
vazamento de dados por meltdown também seria vulneravel a
inje¢do de dados por LVI.

Apesar da prova de conceito apresentada por Bulck e outros
[37], a Intel alega que devido aos intimeros requisitos com-
plexos que devem ser satisfeitos para a implementagdo de um
ataque do LVI, o mesmo ndo € pritico para uma exploragcdo no
mundo real, sendo apenas uma ameacga tedrica. A Intel também
aponta que os desenvolvedores devem ter cautela ao aplicar
métodos de mitigagdo para o LVI.

D. Ataque ZombieLoad

Schwarz e outros [12] busca demonstrar que apesar das
corregdes de hardware implementadas pela Intel nos novos
processadores, estes ainda continuam vulnerdveis a ataques
do tipo meltdown. Para isso os autores apresentam um novo
tipo de ataque baseado na falha, denominado ZombieLoad
Attack® . Este é o primeiro a demonstrar a possibilidade
de vazamento de dados carregados e armazenados recente-
mente em nucleos l6gicos, sendo possivel realizd-lo mesmo
em processadores resistentes a meltdown. O ataque apresentou
eficiéncia em capturar informagdes de diferentes niveis dos
anéis de privilégio dos SO assim se demonstrando um ataque
extremamente poderoso, visando a 16gica de preenchimento de
buffers.

O ZombieLoad é um AET, ou seja, com este & possivel
vazar informagdes inacessiveis por meio do estado micro
arquitetdnico do processador a partir de instru¢des que nunca
sdao confirmadas. Como outros ataques no microtectural data
sampling (MDS), o Zombieload é um ataque baseado no método
de andlise de dados a partir de estruturas microestruturais.
O ataque consiste em o atacante liberar uma quantidade de
dados ao processador, a fim do mesmo ndo conseguir entender
ou processar os dados enviados, assim este é forcado a pedir
ajuda aos microcddigos do processador para evitar uma excecao
ou um travamento. Entdo, quando a microarquitetura solicita

Zhttps://zombieloadattack.com/
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assisténcia de microcddigo, ela pode primeiro ler valores ob-
soletos antes de ser reemitida eventualmente. Assim como em
qualquer ataque do tipo meltdown, isso abre uma janela de
execucdo transitéria, na qual esse valor pode ser usado para
célculos subsequentes, permitindo entdo que um invasor possa
codificar este valor vazado em elementos microarquiteturas,
como a cache.

Conforme descreve os autores, diferentemente de outros
ataques, com o ZombieLoad, ndo € possivel selecionar o valor
a vazar com base em um endereco especifico, sendo que o
ataque simplesmente vaza qualquer valor atualmente carregado
ou armazenado pelo niucleo fisico da UCP. Entretanto os autores
destacam que apesar de isto parecer uma limitagdo, isso abre
um novo campo de AET baseado em amostragens de dados.
Além disso o ataque proposto considera todos os limites de
privilégios e ndo se limita a um especifico como em ataques
anteriores.

Schwarz e outros [12] apresenta 3 diferentes variantes do
ataque, sendo a primeira uma configuragdo do ZombieLoad
que ndo depende de nenhum recurso especifico da UCP, sendo
necessario apenas um endereco virtual do kernel. Na segunda
variante sdo introduzidas cargas zumbis, que eliminam a ne-
cessidade de um mapeamento de kernel necessitando apenas de
uma pagina fisica acessivel ao usudrio por um endereco virtual.
Na terceira variante, semelhante a variante 1, ndo é necessario
nenhum recurso especifico e € acionada a partir de uma rodada
pela tabela de paginas assistidas por microcddigos. Os testes
desenvolvidos apresentam resultados satisfatérios em todos os
cendrios testados, demonstrando que com o ZombieLoad §é
possivel observar valores de todos os processos em execu¢do no
mesmo nucleo 16gico da UCP. Além disso, também foi possivel
observar a captura de amostra de todos os dados carregados ou
armazenados por qualquer aplicativo no nucleo fisico atual da
UCP. Os autores também demonstram a capacidade do ataque
em capturar dados de navegacdo, para isso foi adaptado o
ataque para detectar sequéncias de bytes especificas dos dados
carregados. Com isso demonstram que é possivel realizar a
deteccdo de palavras chaves pesquisadas nos navegadores, além
da recuperacdo do localizador uniforme de recursos (URL) para
monitorar o comportamento de navegacdo da vitima em tempo
real, com taxas de falso-positivos abaixo de 12%.

E. Ataque Echoload

O trabalho de Canella e outros [9] surge com uma nova
abordagem de ataque capaz de burlar os sistemas de seguranga
presente nos novos processadores da Intel. Os processadores a
partir da linha cascade lake receberam atualizag¢des de hard-
ware capazes de mitigar todos os tipos de ataques meltdown
conhecidos. Entretanto, apds a andlise dos principais métodos
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de prevengdo, os autores apresentam uma nova técnica denomi-
nada echoLoad, que é capaz de detectar enderecos com suporte
fisico de aplicacdes sem privilégios, quebrando o KASLR e
assim burlando os mecanismos de prevencdo de meltdown
e MDS. O echoLoad em suma, explora os efeitos colaterais
relacionados ao meltdown para atacar o KASLR. Sendo que o
ataque interrompe o KASLR, independentemente do SO, das
defesas de software e das atualizagcdes de microcddigos. A
ideia geral € distinguir se o acesso a um endere¢o de kernel
no dominio de execucdo transitéria, leva a uma paralisacio
conforme pode ser conferido no Algoritmo 4.

Algorithm 4: Ataque Echoload

Input: mem, xaddress

Function Echoload():
if transient Begin() then

| *(volatilechars)(mem + xaddress);
if flushReload(mem) then

| return addressMapped;

else
| return addressNotMapped;

E;ld Function

Inicialmente o atacante induz a execuc¢do transitéria provo-
cando uma falha ou especificacdo incorreta. Caso o acesso
executado pare, o endere¢o do usudrio ndo poderd ser calcu-
lado antes que a execugdo transitéria seja interrompida. Caso
contrério, o endereco do usudrio é desreferenciado e, portanto,
armazenado em cache antes da interrup¢do da execucdo. Com
isso, apOs a execugdo transitéria o atacante investiga para
descobrir os blocos utilizados pelo usudrio por meio da técnica
Flush+Reload. Se o endereco do usudrio estiver em cache, o
endereco € valido, ou seja, com suporte fisico, caso contrario, o
endereco ndo € vélido, assim retornado que o ndo foi mapeado.

Em linhas gerais o ataque echoload explora como funcio
de falha da execucdo transitoria um canal do tipo spectre, isso
permite que os invasores manipulem o estado da unidade de
previsdo de ramificacdo e abusem da ramificacdo erronea para
vazar dados arbitrarios dentro do espago de enderecos acessivel
por meio de canais laterais. Porém esta premissa por si s
¢é util apenas em cendrios de fuga de sandbox, sendo assim
necessario a implementacido de gadgets que serdo executados
especulativamente capazes de divulgar espacos da memoria de
maneira cruzada.

Os testes foram realizados em processadores domésticos e de
servidores, como: Intel Core 19-9900k, Intel Xeon Silver 4208,
Intel Cascade Lake (Google Cloud). O echoload nos testes
realizados em processadores com as corre¢des do meltdown
obteve sucesso para distinguir as paginas utilizadas pelo kernel

-~
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em todos os casos, com uma taxa de 0% de falsos positivos. Os
autores também demonstram a prova de conceito do primeiro
ataque remoto meltdown desenvolvido em Javascript, capaz de
extrair informagdes de plataformas com sistema operacional
x86 de 32 bits, que ainda ndo estio amplamente protegidos
contra a falha. Ambos os ataques demonstrados foram capazes
de extrair dados confidenciais nos ambientes testados. Isto
indica que o echoLoad é um ataque muito confidvel podendo
ser executado até um processador de ultima geragdo.

E Contramedidas

Diante dos impactos do meltdown, grandes empresas de
servidores em nuvem, SOs e fabricantes de processadores
foram forcados a desenvolverem solucdes de seguranca. En-
tretanto tais solu¢des podem reduzir significativamente o de-
sempenho dos processadores especialmente em computadores
mais antigos, apresentando perdas entre 2% e 30% [4].

Meltdown ignora o isolamento imposto pelo hardware, nao
havendo a vulnerabilidade de software, sendo assim qualquer
corre¢do via software ndo mitiga por completo a falha. Uma
contramedida trivial seria desabilitar o mecanismo de execucio
fora de ordem, entretanto causaria um impacto direto no
desempenho dos processadores modernos. Segundo Lipp e
outros [2] uma possivel mitigacdo seria realizar a verificacao
de permissdes antes da busca do registro alvo, todavia isso
poderia causar uma sobrecarga significativa para cada busca da
memoéria, dado que haveria uma parada até que a verificacdo
da permissdo fosse concluida. Uma das primeiras corre¢des
aplicadas pela industria foram as atualizacdes de microc6digos
com o intuito de diminuir a precisdo do temporizador, além
de pequenas modificacdes no mecanismo da execugdo fora de
ordem. Entretanto, a maioria dos AETs ndo podem ser corrigi-
dos com atualiza¢des de microcédigos. Nos processadores mais
recentes, a Intel introduziu mitigacdes de hardware que visam
mitigar de forma completa ataques Meltdown.

Os SOs Linux foram os primeiros a implementar
mitigacdes baseadas em software. Essas mitigacdes buscam
introduzir uma separaciio mais rigorosa do espago de kernel e
usudrio, assim impedindo a manipulacdo e acesso a dados fora
do anel de permissao do usudrio. O mecanismo implementado
para isso é KAISER?, que consiste em uma modificagio no
kernel de forma que ele ndo seja mapeado para o espaco
de usudrio. Esta modificacdo foi inicialmente proposta por
Schwarz e outros [12] para evitar ataques de canal lateral. No
entanto constatou-se que ela pode também impedir o meltdown,
pois garante que ndo haja mapeamento vélido para o espaco
do kernel ou para a memoria fisica disponivel no espaco
do usudrio. Apesar do KAISER ser uma abordagem viavel,

3https://github.com/IATK/KAISER
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sua implementacdo ndo é possivel para todas as arquiteturas,
uma vez que no design da arquitetura x86, varios locais de
memodria do kernel ainda precisam ser mapeados para o espaco
do usudrio, deixando uma superficie de ataque residual para
o meltdown. Os sistemas operacionais da Apple e Microsoft
também receberam atualizacdes baseada no KAISER chamada
LAZARUS descrita por Gens e outros [5] que consiste no
mudanga do padrio de mapeamento de paginas na troca de
contexto do SO.

Trabalhos como de Bilal [42] propde a utilizacdo de modelos
de aprendizagem para detec¢do em tempo real de ataques do
tipo meltdown. A abordagem consiste em utilizar contadores
de hardware e eventos de software para monitorar atividades
relacionadas a execugdo especulativa, previsdo de ramificacdes
e interferéncias em cache. Segundo os autores esses eventos
produzem padrdes distintos quando o sistema estd sobre ataque,
sendo que o modelo proposto é capaz de identificar ataques com
uma precisdo de 99%. Apesar da eficicia garantida pelo autor,
mitigacdes com aprendizagem de mdaquina ainda ndo foram
incorporadas pela industria.

Para ataques spectre, assim como para o ataque meltdown,
a solucdo mais trivial para esta falha estd em desativar o
mecanismo de execugdo especulativa. No entanto, esta solucao
se demonstra invidvel, pois comprometeria o desempenho do
sistema. Alternativamente, a solugdo de software € a utilizacdo
da instru¢do 1 fense que bloqueia o uso da execugdo especula-
tiva. Para contornar parte da falha a Intel e AMD implementaram
o Indirect Branch Restricted Speculation (IBRS) que busca
impedir que codigos sem privilégios possam influenciar a
previsdo de desvio em segdes de cddigo com privilégio, outra
medida foi a restricdo do compartilhamento do mecanismo de
previsdo de desvio entre nicleos, assim impedindo que um
processo possa influenciar na previsdo de desvio de outro nos
nucleos vizinhos. Kocher e outros [3] propdem impedir que
os dados sejam mapeados para a microarquitetura até que a
operacgdo executada de forma especulativa verifique os acessos,
rastreando os dados carregados durante a execugdo e impedindo
0 seu uso em operagdes subsequentes.

V. CONSIDERACOES FINAIS

Apesar da execugdo especulativa aumentar o desempenho
dos processadores modernos, tal mecanismo permite a execugao
de c6digos maliciosos que visam capturar dados confidenciais
de usudrios. Fica evidente pelos trabalhos aqui apresentados que
existe uma variedade de técnicas que podem ser utilizadas para
vazamento de informacgdes, as quais tornam-se mais efetivos
ano apds ano.

Novos ataques transitdrios surgem todos os dias, explorando
diferentes buffers da microarquitetura. Mecanismos de defesa
apropriados geralmente nfo estdo disponiveis ou ndo podem
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ser implementados facilmente. Embora existam diversos tra-
balhos propondo contramedidas e essas estejam prontamente
disponiveis, € necessdario o esfor¢o dos desenvolvedores de
hardware para implementar em larga escala mecanismos de
defesa, buscando formas de evitar que instru¢des de falha sejam
capazes de serem executadas de forma especulativa.

Pode-se notar que os atuais trabalhos, ainda apresentam certa
deficiéncia em demonstrar a praticidade dos ataques realizados,
visto que alguns dos ataques mencionados funcionam apenas
em uma arquitetura e/ou software especifico. Além da falta de
informagdes sobre os ambientes utilizados para a realiza¢do dos
testes. Assim, ainda existe uma grande caréncia de exemplos
convincentes. Portanto, apesar dos esfor¢cos da industria e da
acad€mia, ainda € possivel capturar dados por meio da execucio
transitéria. Desta forma, € necessdrio que pesquisas futuras
pensem cuidadosamente sobre novas formas de mitigacao para
os ataques ja divulgados como também variantes futuras.
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