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Abstract—This article focuses on the domain of network sim-
ulation, with an emphasis on investigating the topic ’Computer
Networks and Simulation: A Comparative Study between Simulation
Tools”. The main objective of this comprehensive study is to
provide a qualification parameter for professionals, researchers and
decision makers, in order to assist them in the careful selection
of appropriate tools for the modeling, analysis and optimization of
complex communication networks.
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Resumo—Este artigo se concentra no dominio da simulacio de
redes, com énfase na investigacdo do tema ”Redes de Computa-
dores e Simulacdo: Um Estudo Comparativo entre Ferramentas
de Simulacao”. O principal objetivo deste estudo abrangente
é fornecer um parametro de qualificacio para profissionais,
pesquisadores e tomadores de decisdo, a fim de auxilid-los na
selecao criteriosa de ferramentas apropriadas para a modelagem,
analise e otimizacdo de redes de comunicacio complexas.

Palavras-chave—Emulador; Redes de computadores;
Simulacao; Infraestrutura; Modelagem:.

I. INTRODUCAO

As redes de computadores desempenham um papel crucial
na infraestrutura tecnolégica moderna, conectando pessoas,
dispositivos e sistemas em escala global. Garantir que es-
sas redes operem de maneira eficiente, segura e confidvel
é fundamental para o sucesso de organizagdes, institui¢des
académicas e profissionais de TI (Tecnologia da Informagdo)
em todo o mundo. No entanto, a complexidade crescente das
redes de comunicacio exige uma abordagem cuidadosa na sua
modelagem, andlise e otimizacao.

Nesse contexto, a simulagdo de redes emergiu como uma
ferramenta essencial para entender, aprimorar e gerenciar redes
de computadores. Este artigo se propde a explorar e comparar
algumas das principais ferramentas de simulacdo de redes
disponiveis, cada uma com suas caracteristicas distintas e
areas de aplicacdo especificas. A escolha adequada dessas
ferramentas desempenha um papel crucial no desenvolvimento,
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teste e aprimoramento de redes de comunicacdo, seja em ambi-
entes de aprendizado, pesquisa académica ou implementagcdes
comerciais.

No ambito deste estudo, destacam-se algumas das ferra-
mentas de simulacdo que serdo utilizadas, sendo elas: Cisco
Packet Tracer [1], amplamente reconhecido por sua eficdcia
na simulacdo de redes com foco nos equipamentos da Cisco;
GNS3 (Graphical Network Simulator 3) [2], que se destaca por
permitir a criagdo de topologias complexas com roteadores e
switches virtuais de diversas marcas; NS-3 (Network Simulator
3) [3], uma escolha valiosa para pesquisadores devido & sua
capacidade de realizar simulagdes detalhadas e técnicas; e Op-
net [4], agora parte do Riverbed Modeler, que € utilizado tanto
em ambientes académicos quanto comerciais, sendo notdrio por
sua abordagem focada em desempenho e otimizagao.

Cada uma dessas ferramentas desempenha um papel cru-
cial na andlise comparativa das ferramentas de simulacdo de
redes, permitindo uma compreensdo abrangente das opcdes
disponiveis no cendrio atual de redes de computadores. A
selecdo dessas ferramentas foi cuidadosamente feita para
abranger uma variedade de necessidades de modelagem, andlise
e otimizacdo de redes de comunica¢do complexas, e nossa
pesquisa buscard destacar suas caracteristicas distintas e areas
de aplicacdo mais adequadas.

II. FUNDAMENTACAO TEORICA
A. Redes de Computadores

Internet segundo Kurose e Ross [5] é o maior sistema de
engenharia ja criado pela humanidade, com centenas de milhdes
de dispositivos, links de comunicagdes e switches, com bilhdes
de usudrios conectados trocando informagdes entre dispositivos
e sistemas. “A Internet é uma rede de computadores que
interconecta centenas de milhdes de dispositivos de computacio
ao redor do mundo” [5].

Rede de computadores também conhecidos como sistemas

finais, sdo conectados entre si por enlaces de comunicagdo e
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comutadores de pacotes. Quando um sistema final possui dados
para enviar a outro sistema final, o sistema emissor segmenta
esses dados e adiciona bytes de cabecalho a cada segmento. Os
pacotes de informagdes resultantes, conhecidos como pacotes
no jargdao de rede de computadores, sdo enviados através da
rede ao sistema final de destino, onde sdo remontados para os
dados originais [5].

Os sistemas finais, sdo comutadores de pacotes e outras
pecas da Internet que executam protocolos que controlam o
envio e o recebimento de informagdes. O TCP (Transmission
Control Protocol - Protocolo de Controle de Transmissao) e o
IP (Internet Protocol — Protocolo da Internet) sdo dois dos
mais importantes da Internet [5].

1) Modelo OSI: O modelo OSI (Open Systems Interconnec-
tion - Interconexdo de Sistemas Abertos) é um padrdo de re-
feréncia criado pela ISO (international standards organization
- Organizacdo Internacional de Normaliza¢do) em 1984, com o
objetivo de facilitar a comunicacio entre sistemas diferentes
sem a necessidade de mudangas na légica do hardware e
software. O modelo OSI é uma estrutura em camadas para a
concep¢do de sistemas de rede que permitam a comunicacao
entre todos os tipos de sistemas computacionais. Constituido
por sete camadas separadas na Figura 1, porém relacionadas,
cada uma definindo uma parte do processo de transferéncia de
informagdo ao longo de uma rede [6].

Camada 7 Aplicagdo
Camada 6

Camada 3

Camada 4 Transporte
Camada 3 Rede
Camada 2 Enlace de dados
Camada 1 Fisica

Fig. 1. Adaptado Forouzan e Mosharraf (2013, p. 20) [6]

As camadas sdo abstrac¢des criadas no modelo OSI para difer-
enciar as fungdes ou partes de uma comunicagdo. Ndo se trata
de uma separacdo fisica, mas sim de uma separagdo logica das
funcionalidades e protocolos necessarios para a comunicagio.
A comunicagdo entre dois sistemas sempre comeca no sentido
da camada mais alta do sistema transmissor, percorre todas as
suas camadas pelo meio fisico ou wireless, e alcanca o sistema
receptor pela camada fisica, percorrendo em seguida todas as
outras camadas definidas como: [7]

e A camada de aplicacdo interage diretamente com

aplicacdes, fornecendo func¢des de comunicacdo, sendo
o mais proximo dos usudrios finais. As fungdes da ca-
mada de aplicagdo normalmente incluem a verificagdao da
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disponibilidade de parceiros de comunicagdo e recursos
para apoiar qualquer transferéncia de dados [7].

« A camada apresentagcdo é responsdvel por tornar possivel
a comunica¢do entre computadores e estruturas de dados
diferentes para que uma mesma aplicacdo possa ser in-
terpretada por computadores com hardwares diversos. E,
por exemplo, a conversdo do PDU (Protocol Data Unit
- unidade de dados de protocolo) da camada aplicada
em caracteres ASCII (American Standard Code for In-
Jformation Interchange - Cédigo Padrdo Americano para o
Intercadmbio de Informagdo) [7].

e A camada de sessdo estabelece, gerencia e termina as
sessOes entre as aplicagdes de um computador com outros
diferentes computadores e servidores [7].

e Na camada transporte ocorre a fragmentacdo dos dados
vindos das camadas superiores, ou seja, a sua divisdo em
unidades menores, se necessario, para serem transmitidos
pela rede. Nessa camada sdo realizados o controle de
fluxo, a ordenacdo dos pacotes e a correcdo de erros e
€ onde o PDU recebe o nome de segmento [7].

e A camada rede tem como fun¢do possibilitar a trans-
feréncia de informagdes entre redes distintas. Faz a escolha
do caminho para alcancar a rede de destino por meio de
uma tabela de roteamento, que deverd indicar por qual
caminho os pacotes, nome do PDU da camada, deverdo
seguir. Na camada rede sdo utilizados enderegos lgicos,
sendo o mais comum atualmente o endereco IP. Com base
nesse enderecamento, a camada rede podera escolher o
caminho que deverd seguir para chegar ao destino [7].

o A camada de enlace é responsdvel pelo estabelecimento
e término de conexdo sobre a camada fisica, montagem e
delimitacdo de quadros e controle de erro. camada enlace é
dividida em duas subcamadas: LLC (Logical Link Control
- controle de link 16gico) que realiza o controle 16gico
da conexdo, como controle de erros e de fluxo e MAC
(Media Access Control - controle de acesso ao meio)
que faz o controle de acesso ao meio, essa subcamada
realiza a comunicag@o direta da placa adaptadora de rede
a camada fisica. A camada enlace recebe os dados vindos
da camada rede com seu enderecamento 16gico, endereco
IP, por exemplo, e o associa a enderecos fisicos, endereco
MAC [7].

e A camada fisica trata da transmissdo dos dados brutos,
em bits, por um determinado meio de transmissdo. Essa
camada define as caracteristicas fisicas dos meios de
transmissao [7].

2) Modelo TCP/IP: Para Moraes [8] o modelo TCP/IP é um
acrdnimo para o termo Transmission Control Protocol/Internet
Protocol, dois dos mais importantes protocolos que conformam
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a pilha de protocolos usados na Internet, criado pelo DoD
(Department of Defense - Departamento de Defesa dos Estados
Unidos) em 1969, em um projeto intitulado Arpanet, qual tinha
como objetivo a criacdo de uma rede militar de dados. Difer-
entemente do modelo OSI, as camadas do TCP/IP comportam-
se de maneira mais 4gil e simplificada, conforme demonstrado
na Figura 2.

Meodelo 051 Arquitetura TCR/IP
Aplicagdo >
Apresentagdo | Aplicagdio
Sessdo >
Transporte L Transporte
Rede g Inter-rede
Enlace de dados »
Host/Rede
Fisica »

Fig. 2. Adaptado Bungart (2017, p. 93). [7]

A arquitetura TCP/IP agrupa as trés camadas superior do
sistema (aplicacdo, apresentacdo e sessdo) em uma Unica ca-
mada chamada de aplicagdo. A camada transporte do TCP/IP
tem as mesmas funcdes da camada transporte do modelo OSI,
da mesma maneira que a camada rede (ou inter-rede). Para as
dltimas duas camadas do modelo OSI, enlace e fisica, ha a
fusdo em uma s6 camada na arquitetura TCP/IP, tornando-se a
camada Host/Rede [7].

B. Simulcdo de redes de computagdo

Simulacdo emerge como uma ferramenta crucial para a
andlise e compreensdo de sistemas complexos, especialmente
no contexto das redes de comunicacdo. Essa técnica pro-
porciona um ambiente controlado e virtual onde é possivel
modelar e explorar diferentes cendrios sem a necessidade de
intervir na infraestrutura real. Isso se traduz em uma valiosa
capacidade de experimentacdo que permite avaliar varidveis e
implica¢des, oferecendo uma visdo prévia dos possiveis resulta-
dos antes que quaisquer mudangas sejam implementadas. Dessa
forma, a simulagdo desempenha um papel essencial na tomada
de decisdes informadas, reduzindo riscos € maximizando os
beneficios decorrentes das alteracdes planejadas [9].

No ambito das redes de comunicacdo, a simulacdo assume
um papel de destaque ao permitir que sejam realizados testes
e andlises rigorosas sem afetar a operacdo real da rede. A
complexidade inerente a esses sistemas exige uma abordagem
que possa levar em consideragdo uma ampla gama de varidveis
e condicdes, e € exatamente nesse ponto que a simulacdo
se mostra altamente vantajosa. Profissionais e pesquisadores
podem criar modelos que representem fielmente a infraestrutura
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de rede, o comportamento dos dispositivos e os fluxos de
trafego, possibilitando a andlise de desempenho, a detecgdo de
gargalos e a identificacdo de possiveis problemas antes que eles
ocorram efetivamente [9].

Além disso, a simulacdo oferece um ambiente propicio
para a realizacdo de experimentos que podem ser dificeis ou
arriscados de serem conduzidos na realidade. Alteracdes de
configuracdo, teste de novos protocolos, avaliacdo de diferentes
estratégias de alocagdo de recursos e até mesmo simulacdo de
ataques cibernéticos podem ser realizados de maneira segura
e controlada. Essa capacidade de simular cendrios variados,
incluindo situagdes extremas, contribui para a elaborac¢do de
estratégias de mitigacdo de riscos e otimiza¢do do desempenho
em ambientes reais [9].

C. Ferramentas

A andlise comparativa das ferramentas de simulacdo sele-
cionadas requer uma compreensdo detalhada de suas carac-
teristicas e funcionalidades individuais.

1) GSN3: (Graphical Network Simulator 3) é uma ferra-
menta de simulac¢do de redes de c6digo aberto amplamente uti-
lizada na érea de redes de computadores. Seu foco principal estd
na simulacdo de topologias de redes complexas e na emulacio
de dispositivos reais, permitindo a criacdo de ambientes virtuais
que reproduzem com fidelidade o funcionamento de redes reais.
O GNS3 ¢ especialmente apreciado por sua abordagem visual
e intuitiva, o que o torna uma escolha popular tanto para fins
educacionais quanto para pesquisa e desenvolvimento [2].

Uma das principais caracteristicas do GNS3 ¢ a sua interface
grafica que facilita a criacdo e configuragdo de topologias de
rede. Ele permite arrastar e soltar dispositivos, conectar cabos
virtuais e configurar pardmetros especificos de dispositivos,
tudo por meio de uma interface visual amigdvel. Essa abor-
dagem simplifica a criagdo de cendrios complexos de rede,
tornando a simulagdo e emulagdo acessiveis até mesmo para
iniciantes [2].

O GNS3 também oferece suporte para a emulacdo de dis-
positivos reais, como roteadores e switches. Isso significa que
os usudrios podem executar imagens de sistemas operacionais
reais desses dispositivos dentro do ambiente de simulagdo,
permitindo testar configuragdes, verificar interoperabilidade de
protocolos e realizar experimentos sem impactar a rede de
producdo. Essa capacidade de emulagdo € particularmente
valiosa para profissionais que desejam testar configuracdes e
cendrios em um ambiente controlado antes de implanti-los em
redes reais [2].

2) NS-3: O NS-3, ou (Network Simulator 3), ¢ uma poderosa
e abrangente ferramenta de simulacio de redes de cédigo aberto
que se destaca por sua versatilidade e capacidade de modelagem
de protocolos de redes e simulacdes realistas. Criado com
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foco em flexibilidade e precisdo, o NS-3 foi desenvolvido
para atender as necessidades de profissionais, pesquisadores e
académicos que desejam estudar e analisar o comportamento
de redes de comunica¢do em cendrios diversos e complexos
[3].

Uma das caracteristicas distintivas do NS-3 € a sua capaci-
dade de modelar protocolos de redes de forma detalhada e
precisa. Isso significa que os usudrios podem implementar e
avaliar uma ampla variedade de protocolos de comunicagdo,
desde os mais simples até os mais avangados, com um nivel
de detalhe que permite uma compreensdo profunda de seu
funcionamento e interagdes. Essa caracteristica € especialmente
util para pesquisadores que desejam investigar o desempenho,
a eficdcia e as limitagOes de diferentes protocolos em cendrios
diversos [3].

Além disso, o NS-3 oferece uma ampla gama de recursos
para a cria¢do de redes complexas. Os usudrios podem definir
topologias de rede, incluindo dispositivos, enlaces e roteadores,
e configurar pardmetros como taxa de transmissdo, atraso e
perda de pacotes. Isso possibilita a simulacdo de ambientes
realistas que refletem as condi¢des encontradas em redes reais.
A ferramenta também permite a geracdo de trafego de rede
customizado, o que € essencial para avaliar o desempenho de
protocolos e a capacidade de lidar com diferentes tipos de
trafego [3].

3) OPENT: O OPNET (Optimized Network Engineering
Tool), é uma ferramenta comercial renomada e amplamente
reconhecida no campo da simulacdo de redes. Sua principal
caracteristica distintiva é a abordagem focada na otimizacao
de desempenho e engenharia de redes, tornando-a uma escolha
preferencial para profissionais e organizacdes que buscam atin-
gir niveis elevados de eficiéncia e qualidade na operacdo de
suas redes de comunicagdo [4].

Uma das vantagens marcantes do OPNET é a énfase na
otimiza¢do de desempenho. Ele oferece um conjunto de recur-
sos avangados de modelagem que permitem aos usudrios criar
representacdes detalhadas das redes, levando em consideracio
parametros criticos como largura de banda, laténcia, capaci-
dade de roteamento e outros fatores que afetam diretamente
o desempenho da rede. Essa capacidade de modelagem de-
talhada permite a avaliacdo precisa do impacto de diferentes
configuracdes e estratégias no desempenho global da rede [4].

Além disso, o OPNET é conhecido por suas funcionalidades
de engenharia de redes. Ele oferece um conjunto de ferramentas
que permitem otimizar o layout da rede, escolher os melhores
protocolos e configurar os pardmetros ideais para garantir o
melhor desempenho possivel. Isso é especialmente ttil para
organizagdes que buscam maximizar a eficiéncia de suas redes e
minimizar custos operacionais, tornando o OPNET uma escolha
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solida para projetos que envolvem a criagdo, o dimensiona-
mento e a otimizacdo de redes de comunicacdo [4].

4) Cisco Packet Trace: O Cisco Packet Tracer é uma
ferramenta de simulacdo amplamente utilizada no campo de
redes de computadores, desenvolvida pela Cisco Systems. Ela se
destaca por ser uma escolha popular para estudantes, instrutores
e profissionais da drea de redes devido a sua acessibilidade e
capacidade de simular redes baseadas em tecnologia Cisco [1].

Uma das principais caracteristicas é sua interface gréfica
intuitiva, que facilita a criagdo e configuracdo de topologias de
rede. Ele permite que os usudrios arrastem e soltem dispositivos
Cisco, como roteadores, switches e firewalls, em uma area de
trabalho virtual, onde podem ser interconectados usando cabos
virtuais. Essa abordagem simplifica a criagdo de cendrios de
rede complexos e torna a simulacdo acessivel até mesmo para
iniciantes [1].

III. CONCLUSAO

Neste artigo, abordamos as Ferramentas e protocolos de
Simulagdo de redes. Esta pesquisa representa uma parte fun-
damental de um projeto de TCC (Trabalho de Conclusio
de Curso) em andamento, que visa comparar ferramentas de
Simulagdo de redes.

Este artigo forneceu uma base sélida para o nosso TCC,
permitindo-nos explorar em profundidade e coletar dados rel-
evantes. No entanto, ainda ha etapas importantes a serem
concluidas no projeto, incluindo configuracio coleta e analise
de dados.

Estou confiantes de que as descobertas deste artigo con-
tribuirdo significativamente para o nosso TCC e que continuare-
mos a trabalhar diligentemente para alcancar nossos objetivos
finais. Agradecemos novamente a todos que apoiaram este
trabalho e espero compartilhar nossas conclusdes finais em
breve.
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