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Abstract—This work seeks to understand what to expect
after the era of 5G data transmission technology. 6G
technology will arrive, still under study, but which will
determine a greater speed of data transmission and a new
evolutionary form of technological capabilities. Therefore, this
work seeks to collect information and analyze the
characteristics of data transmission by 6G technology related
to security, and thus, identify vulnerabilities and transparency
of data transmitted in accordance with the Brazilian General
Data Protection Law. Due to the increase in data transmission
through 6G technology, vulnerabilities may arise that put the
transmitted data at risk and that do not meet the requirements
found in national legislation on the protection of personal data.
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Resumo— Este trabalho busca compreender o que esperar
apos a era da tecnologia de transmissdo de dados 5G. Chegara a
tecnologia 6G, ainda em estudo, mas que determinard uma maior
velocidade de transmissdo de dados e uma nova forma evolutiva
das capacidades tecnoldgicas, dessa forma, este trabalho busca
levantar informagdes e analisar as caracteristicas de transmissdo
de dados pela tecnologia 6G relacionadas com a seguranga, e
assim, identificar vulnerabilidades e a transparéncia dos dados
transmitidos em conformidade com a Lei Geral de Protecdo de
Dados brasileira [16]. Devido ao aumento da transmissao de dados
através da tecnologia 6G podera surgir vulnerabilidades que
coloquem em risco os dados transmitidos e que que ndo preencham
os requisitos encontrados na legislacdo nacional sobre prote¢do de
dados pessoais.

Palavras-chave—6G, Transmissao de
Vulnerabilidades, Prote¢do de dados.

dados,

I. INTRODUCAO

Na década de 1980, foi criada a primeira geragdo da Internet
moével, que marcou o inicio da mobilidade mével e da
evolugdo; o 1G, (a letra “G” faz referéncias as geragdes,
onde cada geragdo uma traz evolugdes tecnoldgicas
significativas em relagdo as anteriores), que nessa época
tecnologia de Internet movel era analdgica e tinha como
missdo viabilizar chamadas de voz por meio de um aparelho
sem fio.
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No inicio dos anos 1990, surgiu a segunda geragao,
o 2G, que se tornou mais presente no Brasil, vindo a se
popularizar no fim da década, trazendo triunfos em relacdo a
geracdo pioneira, como troca da tecnologia de analdgica
para digital, acréscimo de servico de dados e a importante
implementag@o do envio de mensagem SMS.

Nos anos 2000, a terceira geragdo da internet
moével foi lancada, o 3G. Esta geragdo apresenta as
caracteristicas mais proximas da internet mével atual, com o
aprimoramento de recursos, como capacidade de navegacao
e um suporte ainda incipiente ao streaming e chamadas de
video.

Essa etapa da internet mével expandiu o uso da
tecnologia para além dos celulares, como para notebooks,
com a novidade, atividades comecar a ser feitas em
diferentes locais (nfo s6 em escritorios, por exemplo), as
redes sociais comegam a ser usadas massivamente, abrindo
oportunidades em diversos setores, como comunicagao,
marketing e publicidade.

No cenario atual e nos ultimos anos, o 4G, é a
geragdo que domina os celulares no Brasil, com todas as
funcionalidades da ultima geragdo melhorada, ¢ com novos
destaques, como o download mais rapido, uso de aplicativos
e os importantes servicos em nuvens. Nos dias de hoje, a
mais atual geragdo da internet movel, 5G, traz melhorias
expressivas, oferecendo ultra velocidade na transmissao de
dados download e upload 10x mais rapido que 4G), baixa
laténcia, assim, menor tempo de processamento da
informagdo ¢ um aumento na quantidade de aparelhos
conectados simultaneamente, com ampliagdo das aplicacdes
de uso.

Com a atual implementagdo do 5G no mundo,
podemos perceber as grandes vantagens em relagdo a
geracdo passada, e como € importante essa transicdo de uma
geracdo para outra; pensando por este caminho, chegamos
ao 6G, a futura geragdo da internet movel que estd em
estudo para implementagao.

Em contraste com esse cenario, com o constante
aumento da transmissdo de dados, podem surgir
vulnerabilidades que coloquem em risco os dados
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transmitidos, assim como ficam propensos a outros ciber
ataques, o que motivou nossa proposta, para entender as
caracteristicas de transmissdo de dados do 6G relacionadas
com a seguran¢a ¢ vulnerabilidade dos dados transmitidos
em conformidade com a Lei Geral de Protecdo de Dados
[16], lei que propde diretrizes importantes e obrigatorias
para armazenamento, uso, coleta e processamento de dados
pessoais, se baseando em diversos valores, proporcionando
assim novas regras que garantem a privacidade dos
brasileiros.

Como problematica de pesquisa, analisou-se que a
tecnologia 6G estd em estudo de implantagdo para maior
velocidade na transmissdo de dados, uma nova forma
evolutiva das capacidades tecnoldgicas apos a era 5G. Com
o aumento da transmissdo de dados consequentemente
surgem vulnerabilidades que colocam em risco os dados
transmitidos, no caso poderdo interferir na seguranga se ndo
preencherem os requisitos encontrados na legislagdo
nacional sobre prote¢do de dados pessoais. Neste contexto,
a pergunta que serd respondida nesta pesquisa é: Como
manter a seguranca dos usudrios na transmissdo de dados
6G em conformidade com a LGPD?

Tem-se como hipétese de pesquisa, e respondendo
0 (questionamento anterior, que a definicdo das
caracteristicas de  seguranga para identificar as
vulnerabilidades na  transmissdo de dados através da
tecnologia 6G e a constru¢do de uma lista de requisitos
essenciais, fazendo assim que usudrios naveguem com
seguranga na internet.

Quando falamos de uma nova geragdo da internet
movel, pensamos principalmente no aumento na velocidade
de download, além de outras grandes vantagens que chegam
com uma nova geracdo, como ¢ o caso do 6G, mas por
outro lado, existe um constante aumento na transmissdo de
dados para que as novas evolugdes funcionalidades flua da
maneira certa e continua, o que causa, o também aumento,
podendo assim surgir vulnerabilidades que coloquem em
riscos estes dados além de ficarem propensos a outros
cibernéticos.

O objetivo geral deste artigo ¢ analisar as
caracteristicas de transmissdo de dados pela tecnologia 6G
relacionadas com a seguranga, e assim identificar
vulnerabilidade e transparéncia dos dados transmitidos em
conformidade com a Lei Geral de Prote¢dao de Dados [16],
propondo ao final um framework conceitual de suporte a
futuras implementacdes. Os objetivos especificos incluem
compreender a transmissdo de dados através das tecnologias
anteriores a 6G, elencar as caracteristicas correlacionadas
com os requisitos legais da LGPD de seguranca de dados
pessoais, identificar  vulnerabilidades possiveis na
tecnologia 6G, descrever os requisitos de seguranga na
transmissdo de dados na tecnologia 6G em conformidade
com a LGPD.

A motivagdo e justificativa relaciona-se sobre a
cada passagem de geracdo da internet movel, vao
aparecendo diversas vantagens em relagdo a geragdo
passada, nos dias de hoje, a atual implementa¢do do 5G
trouxe nitidez a esse ponto, por este caminho, olhamos para
o futuro e pensamos na proxima geragdo da internet mével
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que ja estd em estudo, 6G, que terd um upload de dados
muito maior em relagdo a geracdo atual (5G), em
contrapartida, isso faz com que ocorra um grande aumento
na transmissdo de dados, que podem acabar se convertendo
em vulnerabilidades.

II. REFERENCIAL TEORICO

Para entender os principios basicos da rede 6G, vamos
mostrar sua visdo sobre seu futuro e como sera em relacdo a
sua seguranga e privacidade, quais serdo os desafios na
implementagao e criagdo dessa nova tecnologia.

Em relagdo ao cenario da seguranca, ¢ necessario
frisar que o 6G ¢ a sexta geracdo de comunicagdo celular
que esta sendo desenvolvida. Espera-se que o mesmo seja
implantado em 2030 e tenha uma velocidade 50x maior que
o0 5G enquanto sua laténcia estd projetada para 10-100us.
Pesquisadores projetam que o 6G expandird a
conectividade cobrindo mais areas, incluindo oceano e até
mesmo o espaco aéreo [9] .

Com essas mudancgas substanciais ha expectativas
de que o 6G, relacionado a seguranga e privacidade, seja
pior que as antigas geragdes. O artigo cita os exemplos de:
O envolvimento da tecnologia com o corpo humano
(implantes inteligentes) potenciais vazamentos de dados e
informagdes pessoais [9].

Potenciais perdas por invasdo hacker serdo
irrecuperaveis, ndo apenas no financeiro, mas também
incorrendo em risco a vida, como na hipétese de um carro
auténomo ser hackeado e causar um acidente fatal. Além
disso, a evolugdo da inteligéncia artificial e sua integraco
com o 6G pode ser usada também como uma arma de
vigilancia massiva online. No contraste deste cenario temos
também novas tecnologias como a computacdo quantica,
livros distribuidos que podem ser a chave do sucesso para o
6G [9].

Entretanto a pesquisa sobre a seguranga e
privacidade do 6G estda em estado inicial, dessa forma
muitos componentes do 6G ainda ndo estdo definidos.

A. Caracteristicas e Seguranga da rede 6G

A tecnologia 6G ¢ a proxima geracdo de tecnologia movel
apés a 5G, e ainda estd em fase de desenvolvimento.
Algumas das principais caracteristicas esperadas da
tecnologia 6G incluem [18]:

o Velocidades de dados ainda mais rapidas: A
tecnologia 6G podera oferecer velocidades de dados ainda
maiores do que as redes 5G, com tedricas velocidades
maximas de até 1 terabyte por segundo (TBps).

° Laténcia ainda mais baixa: A tecnologia 6G pode
oferecer laténcia ainda mais baixa do que as redes 5G,
potencialmente reduzindo o tempo de resposta para menos
de 1 milissegundo (ms).

o Cobertura global: A tecnologia 6G podera permitir
a cobertura global de alta velocidade, possibilitando
conexdes de alta velocidade em areas remotas.

° Rede inteligente: A tecnologia 6G pode permitir o
uso de redes mais inteligentes e autonomas, usando
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aprendizado de maquina e inteligéncia artificial para
otimizar a rede e melhorar a eficiéncia.

o Maior eficiéncia energética: A tecnologia 6G pode
oferecer maior eficiéncia energética do que as redes 5G,
permitindo que os dispositivos méveis durem mais tempo
com uma Unica carga de bateria.

) Suporte a novos casos de uso: A tecnologia 6G
pode permitir novos casos de uso, como comunicac¢des
holograficas, = comunica¢do via ondas  cerebrais,
comunicag@o com dispositivos quanticos, entre outros.

Em suma, a tecnologia 6G representa a proxima fase na
evolucdo da conectividade moével, sucedendo o 5G, com
avangos significativos esperados em diversos aspectos.
Entre os principais diferenciais esperados do 6G, estdo
velocidades de dados mais rapidas, com taxas de até 1
terabyte por segundo, e uma laténcia extremamente baixa,
potencialmente inferior a 1 milissegundo, proporcionando
respostas em tempo quase real. A cobertura global ¢ outro
objetivo, o que ampliaria a conectividade para areas remotas
com alta velocidade, algo essencial para viabilizar
aplicagdes como IoT global e comunicagdo ininterrupta.
Além disso, o 6G busca integrar inteligéncia artificial e
aprendizado de maquina, possibilitando redes mais
inteligentes e autobnomas que otimizam automaticamente os
recursos e aumentam a eficiéncia.

A Tabela I, que descreve a evolucdo das tecnologias de
conectividade movel, ilustra claramente o progresso das
redes de 2G a 5G e fornece um contexto para o 6G,
destacando como cada geragdo expandiu as capacidades de
conectividade, velocidade, e eficiéncia. Enquanto o 5G
aprimora a conectividade com maior velocidade e menor
laténcia, o 6G projeta um salto ainda maior, com foco em
eficiéncia energética e suporte a novos casos de uso, como
comunicagdes holograficas e comunicagdo com dispositivos
quanticos. Esse progresso continuo, evidenciado na Tabela
I, mostra a evolugdo das redes moéveis e os avangos
esperados com a chegada do 6G, o que abre portas para
novas possibilidades tecnoldgicas e transforma a maneira
como as redes conectam dispositivos ¢ usuarios em escala
global.

Tabela I: Evolucio das tecnologias de conectividade
movel

Gera | Tecnolo | Ano de | Velocida | Caracteristica
¢cao gia de | Lancame | de s Principais
Modula | nto Maxima
¢ao de
Dados
1G AM 1980 2,4 kbps | Voz analodgica
2G PSK 1991 384 kbps | Voz e SMS
digital
3G CDMA/ | 2001 2 Mbps | Voz, dados
WCDM moveis e

]

A multimidia
4G OFDM 1 Gbps | Dados moveis
A 2010 de alta
velocidade
5G 5GNR | 2019 20 Gbps | Conectividade

avangada e
aplicacdes IoT

6G Ainda Previsto | Esperado | Eficiéncia
em para 2030 | acima de | energética,
desenvo 1 Tbps conectividade
Iviment massiva,
0 automacao, 1A
entre outros
Fonte: Autores
B. Lei Geral de Prote¢do de Dados

A LGPD (Lei Geral de Protegdo de Dados) [16] é
uma legislagdo que tem como objetivo proteger os dados
pessoais dos cidaddos brasileiros, regulamentando sua
coleta, armazenamento, processamento e compartilhamento
por empresas e instituicdes publicas e privadas. Sua
implementagdo exige que essas organizagdes mapeiem o
tratamento de dados pessoais, estabelecendo o ciclo de vida
dos mesmos e mapeando os riscos de impacto direto dos
celulares pela atividade de tratamento [16].

Para atenuar esses riscos, € preciso implementar
medidas técnicas ¢ administrativas, e também nomear um
encarregado pelo tratamento de dados pessoais (DPO) -
conforme exigido pelo artigo 5° inciso VIII, da Lei
13.853/2018 - para atuar como canal de comunicacgdo entre
o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD) [17].

No setor publico, a LGPD estabelece um novo
regime normativo para regulacdo das operagdes de
tratamento de dados pessoais efetuadas pelo poder publico.
Nesse contexto, ¢ fundamental que o tratamento de dados
executado pelo poder publico atenda apenas as finalidades
publicas, com énfase no interesse publico, a fim de que
possibilite a execugdo das atribuigdoes legais do poder
publico [16].

A LGPD [16] comegou a vigorar no Brasil em 18
de setembro de 2020 ¢ isso fez com que o pais se tornasse
incluido no grupo de paises que possui uma legislagdo
especifica para a protecdo de dados dos seus cidadios,
proporcionando novas regras que garantem a privacidade
dos brasileiros. A LGPD se baseia em diversos valores e
possui como principais objetivos [16]:

e Assegurar o direito a privacidade e a protecdo de
dados pessoais dos usuarios, através de praticas
transparentes e seguras garantindo direitos
fundamentais.

e Reforcar a seguranca das relagdes juridicas e
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confianca do titular no tratamento de dados
pessoais, garantindo a livre iniciativa, a livre
concorréncia ¢ a defesa das relagdes comerciais e

de consumo.

e Definir regras claras sobre o tratamento de dados
pessoais.

® Propor a concorréncia e a livre atividade

econdmica inclusive com a portabilidade
de dados.

Assim, tem-se que a LGPD) tem como principais
objetivos garantir a privacidade e a protecdo dos dados
pessoais dos usuarios, promovendo praticas seguras e
transparentes que assegurem direitos fundamentais. A
LGPD também busca fortalecer a seguranga nas relagdes
juridicas, aumentando a confianga dos titulares no
tratamento de dados e garantindo a liberdade econdmica e a
concorréncia justa. Além disso, a lei define regras claras
para o tratamento de dados e incentiva a portabilidade de
dados, promovendo a livre atividade econOmica ¢ a
competitividade.

C. Dados Pessoais

Este conceito foi definido como "informagdo relacionada a
pessoa identificada ou identificavel". Ou seja, um dados €
considerado pessoal quando ele possibilita a identificagdo,
direta e/ou indireta, da pessoa por tras dos dados. Exemplo
de dados pessoais sdo:

* Nome e Sobrenome;

 Data de nascimento;

* Documentos pessoais (CPF, RG, CNH, Passaporte,

Titulo de eleitor e carteira de trabalho);

* Enderego residencial e/ou comercial;

« Telefone;

e E-mail;

« Cookies;

* Enderego de Ip;

Neste sentido, a LGPD prevé a necessidade de
consentimento para a coleta e o tratamento de dados
pessoais. Esse consentimento deve ser livre, informado e
inequivoco, e pode ser revogado a qualquer momento pelo
titular dos dados. A LGPD também exige que os
controladores de dados (empresas ou organizagdes que
coletam e tratam dados) garantam a seguranca e a
privacidade dos dados pessoais sob sua responsabilidade,
adotando medidas técnicas e organizacionais para prevenir o
acesso ndo autorizado, o uso indevido, a perda ou a
destruicdo desses dados [16].

D. Dados Sensiveis

A Lei Geral de Prote¢do de Dados (LGPD) define dados
pessoais sensiveis como informagdes que se referem a
origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo sindical, dados referentes a saude ou vida
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sexual e dados genéticos ou biométricos. Esses dados sdo
considerados mais delicados do que outras informagdes
pessoais, pois podem ser usados para discriminar ou
prejudicar individuos ou grupos.

O tratamento de dados pessoais sensiveis ¢ mais
restrito pela LGPD. As empresas s6 podem coletar,
armazenar, utilizar ¢ compartilhar essas informagdes com
consentimento explicito e especifico do titular dos dados ou
em situagdes excepcionais, como em casos de protegdo a
vida ou a saude do titular, para o cumprimento de
obrigagdes legais ou regulatorias, entre outros [16].

Além disso, a LGPD exige que as empresas adotem
medidas técnicas e organizacionais adequadas para proteger
os dados pessoais sensiveis e evitar vazamentos, acessos nao
autorizados ou qualquer forma de tratamento indevido
dessas informacgdes. As empresas também devem designar
um encarregado pela protegdo de dados (DPO) para garantir
o cumprimento da LGPD e atuar como ponto de contato
com os titulares dos dados e com a Autoridade Nacional de
Protegdo de Dados (ANPD)[17].

E. Transmissdo de dados em conformidade com a
LGPD

A transmissdo de dados refere-se ao processo de envio de
informagdes de um ponto a outro, geralmente através de
uma rede de comunicagdo. Esse processo pode ocorrer de
diversas formas, como por exemplo, através de cabos de
rede, conexdes sem fio, satélites, entre outros.

Com o avango da tecnologia, a transmissdo de
dados tornou-se fundamental para a troca de informacdes
em diversos setores, desde a comunicacdo pessoal até
transagdes comerciais. Porém, o aumento na quantidade de
dados transmitidos também trouxe desafios relacionados a
privacidade e seguranga dos dados.

Nesse sentido, a transmissao de dados torna-se uma
atividade que envolve o tratamento de dados pessoais,
sujeita as regras estabelecidas pela LGPD. Essas regras
visam proteger os dados pessoais dos titulares,
estabelecendo medidas de seguranga e privacidade para
garantir que os dados sejam transmitidos de forma segura e
responsavel.

Para garantir a seguranga na transmissido de dados,
¢ importante que as empresas adotem medidas de seguranga
adequadas, como criptografia e autenticacdo de dados. Além
disso, ¢ importante que as empresas fornecam informacdes
claras sobre a finalidade da transmissdo, o destino dos dados
e as medidas de seguranga adotadas.

Caso ocorra alguma violacdo de dados durante a
transmissdo, as empresas devem notificar os titulares dos
dados afetados ¢ as autoridades competentes, além de tomar
medidas para minimizar os danos causados pela violagdo. A
transmissdo de dados €, portanto, uma atividade que requer
responsabilidade e cuidado por parte das empresas para
garantir a privacidade e seguranga dos dados pessoais dos
usuarios [16].

A LGPD também estabelece a obrigacdo de
informar ao titular dos dados sobre a transmissdo, bem
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como sobre o destino e finalidade dos dados transmitidos.
Caso ocorra alguma violagdo de dados durante a
transmissdo, a empresa responsavel deve notificar as
autoridades e os titulares dos dados afetados [6].

I11. REQUISITOS E VULNERABILIDADES

Como observado diante do referencial tedrico no que se
refere-se ao 6G e sua seguranca destacamos as seguintes
vulnerabilidades diante dessa nova tecnologia que vem
sendo desenvolvida:
e Risco de invasdes Hackers: Como verificado esse
tipo de invasdo tem consequéncias tanto
financeiras (Como por exemplo uma invasdo onde

os hackers recolhem dados pessoais de clientes,
documentos com informagdes financeiras e
solicitam dinheiro para o resgate dessas

informagdes que sdo valiosas para empresa € caso
ocorra vazamento a empresa pode se prejudicar
judicialmente sendo processada ou pelo MP ou
pelos clientes que sofreram com o vazamento de
suas informagdes, causando assim uma perda
financeira consideravel para empresa.) ou da vida
(Onde uma invasdo ilegal pode ocorrer em um
carro autdonomo, tomando o controle do mesmo e
causando um acidente, dessa forma colocando em
risco a vida ndo apenas do motorista/usudrio mas
de outras pessoas também) [18].

o Cyber ataques do tipo data injection: Em relacdo a
esses tipos de ataques  especificos, que na
atualidade geralmente sdo comuns, foi verificado
que os mesmos sdo mais “possiveis” por conta da
alta velocidade e menor laténcia no 6G, com esses
fatores uma invasdo acontece de forma mais rapida
sendo assim de dificil deteccdo pelas tecnologias ja
desenvolvidas. Esse tipo de invasdo pode
prejudicar servidores, sistemas, redes, [oT’s e
dessa forma comprometer a seguranca dos mesmos.

e Vigilancia Massiva Online: Uma das maiores
preocupagdes da atualidade referente a seguranga
de dados/informacgdo esta relacionada a vigilancia,
todos nossos dados ja estdo nas redes e sendo

compartilhados de forma que ndo damos
autorizagao, dessa forma ¢é possivel tragar
informacdes sobre sexualidade, religiosidade,

posicionamento politico, informagdes sobre saude,
dados que sdo considerados sensiveis pela LGPD.
De maneira resumida, tem-se que o risco de invasdes
hackers apresenta graves consequéncias financeiras e de
seguranca, afetando empresas e vidas. Um ataque pode levar
ao roubo de dados pessoais e financeiros, seguido por
extorsdo, 0 que expde a empresa a Processos € sancoes
judiciais. Em casos mais graves, invasdes em dispositivos
criticos, como carros auténomos, podem comprometer a
seguranca fisica, colocando em risco a vida de usuarios e de
outras pessoas.
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Os ataques de inje¢do de dados se tornam mais rapidos e
dificeis de detectar com o aumento da velocidade e menor
laténcia nas redes 6G, afetando servidores, sistemas, redes e
dispositivos IoT, e comprometendo a seguranca digital.
Além disso, a vigilancia massiva online ¢ uma preocupagio
crescente, pois dados pessoais sdo compartilhados sem
consentimento, permitindo inferéncias sobre informagdes
sensiveis, como orientacdo sexual, crengas religiosas,
preferéncias politicas e satde, o que desafia as protecdes da
LGPD.

A. Requisitos técnicos para transmissdo de dados 6G

A tecnologia 6G, projetada para ser uma rede
altamente autdbnoma e inteligente, deve possibilitar a
conexdo entre dispositivos em ambientes diversificados,
abrangendo redes em espago, ar, terra ¢ até submarinas.
Com o suporte de tecnologias como inteligéncia artificial
(IA), aprendizado de maquina, blockchain, comunicagéo por
luz visivel (VLC) e frequéncias de terahertz (THz), o 6G
trard uma infraestrutura integrada e interconectada, ideal
para o futuro da sociedade digital. A IA sera crucial para o
6G, permitindo uma conexdo perfeita entre dispositivos,
monitorando o status da rede em tempo real, otimizando o
desempenho e melhorando a qualidade da experiéncia do
usuario. No entanto, a seguran¢a da IA serd essencial, pois
ataques direcionados aos sistemas de IA podem
comprometer o funcionamento e a integridade da rede 6G.

Blockchain emerge entdo como uma das
tecnologias centrais para desbloquear o potencial do 6G,
pois permite a criagdo de sistemas de seguranga
descentralizados, como a autenticagdo de identidade,
refor¢ando a seguranga das redes sem fio. Além disso, a
comunicagdo por luz visivel (VLC) apresenta um nivel
superior de seguranga em relagdo aos sistemas de
radiofrequéncia (RF), pois a luz ndo atravessa paredes,
limitando as possibilidades de interceptacdo. No entanto, o
risco de espionagem permanece em areas publicas ou em
locais com grandes janelas, onde a comunica¢do por luz
pode ser exposta a observadores externos.

O desenvolvimento do 6G ¢é voltado para atender
as demandas da sociedade da informagdo inteligente, que
exigira uma rede ultraconectada e auténoma para lidar com
o crescente numero de dispositivos. Gragas a [A, 0 6G tera a
capacidade de se autoconfigurar, autovigiar, se autorreparar
e se auto-otimizar, minimizando a necessidade de
intervencao humana. Esses avangos fardo do 6G uma
plataforma robusta e versatil, essencial para novas
aplicacdes, como comunicacdo por hologramas, interacdes
por ondas cerebrais e conexdo de dispositivos quanticos,
expandindo as possibilidades de interacdes e operagdes em
uma rede global de alta performance e seguranca.

IV. ANALISE DOS REQUISITOS E PROPOSTA DE REQUISITOS

Espera-se definir os requisitos seguros prevenindo sobre
vulnerabilidades sobre os dados transmitidos em
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A

conformidade com a legislacdo definida na Lei Geral de .
Protecio de Dados. audl'to.rla para detectar e
A tabela II traz as vulnerabilidades e possiveis corrgir ’pro.blemas de
solugdes e com vulnerabilidades baseadas em requisitos viés algoritmico
técnicos para a seguranga na transmissao 6G: ]
VLC Espionagem | Implementagdo de
Tabela II: Vulnerabilidades baseadas nos Requisitos (Comunica¢do [ em  areas | técnicas de criptografia
Técnicos por luz visivel) | publicas e | de dados para proteger as
interferéncia | transmissoes de
. e .. - de luz | informagdes sensiveis.
Tecnolo-gia Vulnerabili- | Possiveis solucdes ambiente
dades
Técnicas Machine Ataques Desenvolvimento de
. Learning adversariais | modelos de aprendizado
Terahertz Ataques de | - 1mp1ementagao de e Viés | de méquina mais
(THz) controle  de me.dldas’ de seguranga algoritmico | robustos e resistentes a
acesso ¢ [ mais rigorosas, como ataques, que levam em
1nterc§pta¢a cr1ptograﬁa de dadps, consideragdo o5
o de sinal :utelﬁgifxafe rllltsouarl((i)z possive’is. cenarios
- adversarios
acesso. Utilizagdo de
técnicas  de  feixes Fonte: Autores
estreitos para melhorar a
direcionalidade do sinal A. Proposta de Implementagdo da Transmissdo 6G em
e minimizar a conformidade com a Legisla¢do Nacional
interceptacao.
A implementacdo da transmissdo do G6 conforme a LGPD
Blockchain Ataques de Implementagdo  de deve ser realizada com base nos principios da lei, que
51% e | mecanismos de consenso buscam garantir a privacidade e a seguranca dos dados
Ataques de | mais robustos, como o pgssqais. Para isso, ¢ importante seguir algumas etapas,
vetor de | Proof-of-Stake. Aumento sintetizadas na tabela III:
consenso da descentralizagdo da
re'de. para_tornar mais Tabela III: Proposta para Analise de Vulnerabilidades e
dificil um ator malicioso Requisit
o quisitos
controlar a maioria dos
recursos da
rede.Desenvolvimento Etapas O que | Como realizar
de solugdes de deve ser
governanga para evitar feito
que grupos de
mineradores ou 1. Mapeamento | Identificar | Realizar um inventario
validadores se unam para dos dados quais dos dados que serdo
controlar a rede. dados coletados e transmitidos
pessoais
Inteligéncia Ataques Desenvolvimento de serdo
Artificial (TA) | adversariais | modelos de IA mais transmitid
e Viés | robustos e resistentes a os  pelo
algoritmico | ataques, que levam em 6G.
consideracdo 0s
possiveis cenarios 2. Identificagdo | Identificar | Verificar se ha
adversarios.Utilizacdo de das bases legais | qual base | consentimento dos
conjuntos de dados mais legal sera | titulares dos dados ou se
diversos e inclusivos utilizada ha outra base legal que
para minimizar o viés para a | permita o tratamento dos
algoritmico.Desenvolvim transmiss | dados
ento de solugdes de a0 do G6
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Etapas o que | Como realizar Etapas (0] que | Como realizar
deve ser deve ser
feito feito
3. Implemen | Utilizar criptografia, ade com a
tar autenticagdo de usudrios, LGPD
Implementagdo | medidas backups regulares, F -
. onte: Autores
de medidas de | de controles de acesso ¢
scguranca seguranca mpmtoramento . de B. Framework Conceitual de adequagdo da transmissdo
adequadas | atividades suspeitas de dados 6G L .
e dados conforme a legislagdo nacional de
para protegdo de dados
proteger
0s dgdos O framework conceitual da figura 1 apresenta a
pessoals implementacdo de medidas de seguranca adequadas é
] fundamental para proteger os dados pessoais. Isso inclui o
4. Politica de | Elaborar | Informar ~ de  forma uso de criptografia, autenticagdo de usuarios, backups
privacidade uma transparente quais dados regulares, controles de acesso e monitoramento de
politica de | pessoais serdo coletados e atividades suspeitas. Essas medidas ajudam a prevenir o
privacida | transmitidos, qual a acesso ndo autorizado e garantem a integridade e
de clara e | finalidade da transmisséo confidencialidade dos dados.
acessivel | e como os dados serdo Uma politica de privacidade clara e acessivel deve
para  os | tratados e protegidos ser elaborada, informando aos usudrios do 6G quais dados
usuarios pessoais serdo coletados e transmitidos, qual a finalidade da
do G6 transmissdao e como os dados serdo tratados e protegidos. E
essencial garantir transparéncia e possibilitar que os
5. Treinamento | Treinar Elaborar um programa de usuarios exer¢am seus direitos relacionados aos dados
de funcionarios | todos os | treinamento e pessoais. Além disso, é necessdrio treinar os funcionarios
funcionari | conscientizagdo para os en'Volv.ldos na transmissdo do 6G sobre a importancia da
os funcionarios prlvaC}dade e seguranga dqs dados Ppessoais. Um programa
envolvido de treinamento e conscu;ntlzagﬁo ajuda a criar uma cultura
X na organlzaqlonal que valoriza a prote¢do de dados e promove
. boas praticas.
transmiss
ao do G6
sobre a . o . -
importanc A7 OO
ia da — N Y.
privacida s =
de e o e aiee o
seguranca i n e
dos dados I, / " emisrs
pessoais [ 1
6. Auditoria e | Realizar Realizar auditorias qu> e
Monitoramento | auditorias | internas, monitorar as Tanamtios
periddicas | atividades de transmisséo
e e avaliar a eficacia das
monitora | medidas de segurancga Fig. 2. Framework Conceitual de adequacdo da transmissao
mento implementadas de dados 6G conforme a legislag@o nacional de protegdo de
constante dados
da
transmiss No tultimo item do framework, tem-se a realizacao
30 do G6 de auditorias periddicas ¢ o monitoramento constante da
para transmissdo do 6G s@o essenciais para garantir a
garantir a conformidade com a LGPD. As auditorias internas e a
conformid avaliagdo da eficicia das medidas de seguranca
implementadas permitem identificar possiveis
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vulnerabilidades e tomar agdes corretivas necessarias.
Seguindo essas diretrizes e etapas, ¢ possivel avangar na
implementagdo do 6G de forma a garantir a privacidade e a
seguranca dos dados pessoais, em conformidade com a
LGPD.
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