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Abstract—In the present work presented, is proposed the
development and deployment of a Smart Contract to record
report cards with the programming language Solidity that
Ethereum has within its Blockchain as an alternative to
currently used centralized systems. For this purpose a
compilation was made on the protocols that support Blockchain
technology to better understand how it works, highlighting your
computer security and data privacy and data privacy in front of
current centralized systems, in addition to studying the syntax
of the Solidity programming language and its development
environment. In addition, an evaluation of the cost of
deployment and use of the Smart Contract resulting in a
relatively low cost based on research given in a test environment.
However, regarding the graphical interface, for those who are
unaware of the particular operation of the development and
deployment environment, it could be unfriendly.

Keywords—ethereum, blockchain, smart
development, computer security.

Resumo ou Resumen— En el trabajo presentado, se planted
el desarrollo y despliegue de un Smart Contract para registrar
actas de calificaciones con el lenguaje de programacion Solidity
que tiene Ethereum dentro de su Blockchain como alternativa a
los sistemas centralizados actualmente utilizados. Para dicho fin
se realizd una recopilacion sobre los protocolos que sostienen la
tecnologia Blockchain para entender mejor su funcionamiento,
destacando su seguridad computacional y privacidad de datos
en frente de los sistemas centralizados actuales, ademas del
estudio de la sintaxis del lenguaje de programacion Solidity y su
entorno de desarrollo. Ademés, se procedid a hacer una
evaluacion del coste de despliegue y utilizacion del Smart
Contract dando como resultado segun la investigacion dada en
un ambiente de prueba un coste relativamente bajo. Sin
embargo, en cuanto a la interfaz grafica para aquellos que
desconocen el particular funcionamiento del entorno de
desarrollo y despliegue les podria resultar poco amigable.

Palavras-chave—ethereum, blockchain, smart contract,
desarrollo,seguridad computacional

contract,

I. INTRODUCCION

A Planteamiento del problema
El dato més valioso tanto para la institucién como para los
estudiantes son las calificaciones, de ahi que existe la
imperiosa necesidad de proteger los mismos. En este trabajo
se plantea poder hacerlo contando con las caracteristicas de
inmutabilidad y seguridad computacional que ofrece la
Blockchain para registrar las actas de calificaciones con la
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fiabilidad de que dichos documentos no podrén ser borrados o
alterados, esta consiste en una estructura de datos en que la
informacién esta organizada en bloques permitiendo
almacenar grandes cantidades de datos ordenados em el
tiempo, de forma descentralizada e inmutable. Al ser
inmutable ofrece una alta veracidad a los registros de las actas
de calificaciones que podra registrar la Facultad de Ciencias y
Tecnologias, que hasta ahora no cuenta con ningln sistema o
software que ofrezca este alto grado de veracidad,
transparencia y respaldo de informacion.

Il. DELIMITACION Y ALCANCE

La idea principal de este proyecto es el desarrollo y
despliegue de un Smart Contract en un ambiente de prueba
para registrar actas de calificaciones con el lenguaje de
programacion Solidity que tiene Ethereum dentro de su
Blockchain y analizar el coste de su despliegue y uso. Este
Smart Contract podrd registrar permanentemente y sin
posibilidad de modificacion las actas de calificaciones, puesto
que estard incrustada en la Blockchain de Ethereum, un
sistema descentralizado e inmutable, con alta seguridad
computacional y de costo relativamente bajo. Este Smart
Contract registrara de las actas de calificaciones su nimero,
cédigo, la carrera, que en este caso, la muestra a ser utilizada
seré la de ingenieria en informatica del quinto afio, segundo
semestre de la facultad de ciencias y tecnologias UNCA del
afio 2019, la materia, que en este caso seran, todas las materias
de dicha carrera del segundo semestre, el curso, que em este
caso, sera la del quinto curso, el periodo, que son: la primera,
la segunda, y la tercera oportunidad de cada materia, el
nimero de documento (ci), junto con la calificacion del
alumno.

I1l. PREGUNTA DE INVESTIGACION

¢Cual es la factibilidad de Desarrollar un Smart Contract
com tecnologia Blockchain para gestionar actas de
calificaciones en la FcyT?

IV. OBJETIVOS

B. Objetivo general
Desarrollar un Smart Contract para registrar actas de
calificaciones con tecnologia Blockchain para la facultad de
Ciencias y Tecnologias Unca.
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C. Objetivo especifico
Examinar los protocolos y funcionamiento de la Blockchain
de Ethereum.Demostrar la utilidad del Smart Contract
desplegado en un ambiente de prueba con los registros de las
actas de calificaciones.Evaluar la factibilidad del despliegue y
uso del Smart Contract.

V. JUSTIFICACION

Con esta investigacion estaremos analizando los
protocolos de la Blockchain de Ethereum que a su vez nos
facilitara desarrollar un Smart Contract basada en la necesidad
puntual para mejorar la seguridad del registro de actas de
calificaciones con la tecnologia blockchain, puesto que es un
sistema descentralizado e inmutable nos ayudara a mantener
la informacién concisa y transparente.

Actualmente la facultad de Ciencias y Tecnologias registra
las actas de -calificaciones de forma fisica(hojas de
documentos) y de forma digital, cuenta con un sistema
académico hecho a medida con el lenguaje de programacion
foxpro. Proyecto de Microsoft al que brindé soporte hasta el
2015 [18], pasado dicho afio ya no recibi6 actualizaciones o
parches de seguridad por actuales o nuevos errores, siendo
esto una critica vulnerabilidad de seguridad informatica en
cualquier organizacion o empresa que cuente con un software
desarrollado en dicho lenguaje. Como medida de seguridad y
contingencia de datos se realizan procedimientos de backup
de forma fisica y de forma virtual en un servidor. ElI Smart
Contract a ser desarrollado funcionara como una medida de
seguridad adicional a las ya mencionadas, con la diferencia de
que la informacién estard distribuida en una red
descentralizada, con un histérico irrefutable de informacion.

VI. MARCO TEORICO CONCEPTUAL, OPERACIONAL Y LEGAL

D. Antecedentes
La primera aparicién de los Smart Contract de forma
publica fue con Nick Szabo, jurista y criptografo en 1995, en
lo que menciona lo siguiente:

La idea bésica detras de los contratos inteligentes es que
muchos tipos de clausulas contractuales (como garantias,
fianzas, delimitacion de derechos de propiedad, etc.) pueden
integrarse en el hardware y el software con el que tratamos, de
tal manera que se infrinja el contrato costoso (si se desea, a
veces de manera prohibitiva) para el infractor. El éxito del
derecho consuetudinario de los contratos, combinado con el
alto costo de reemplazarlo, hace que valga la pena preservar y
hacer uso de estos principios

cuando sea apropiado. Sin embargo, la revolucion digital
esta cambiando radicalmente los tipos de relaciones que
podemos tener En aquel entonces (1996) Nick Szabo
basicamente cred la teoria sobre el funcionamiento general de
los Smart Contract, lamentablemente era practicamente
imposible concretar la idea con la tecnologia existente,
mencionando también el costo elevado que implicaria
ponerlos en practica.Las computadoras hacen posible la
gjecucion de algoritmoshasta ahora prohibitivamente

3

costosos, y conectan en red latransmision rapida de mensajes
mas grandes y sofisticados [1].

Para concretar la idea de los Smart Contract se necesitaba
de protocolos que en aquel entonces recién estaban siendo
descubiertos, como las transacciones programables y un
sistema financiero que registre todas las actividades que se
realicen sin dar lugar a los fraudes.

Ademds, los informaticos y los criptografos han
descubierto recientemente muchos algoritmos nuevos y
bastante interesantes.

La combinacion de estos mensajes y algoritmos hace
posible una amplia variedad de nuevos protocolos [1].

Lo que para ese entonces era practicamente imposible,
afios mas tarde (2009) con el nacimiento de la Blockchain de
Bitcoin se haria posible. Con la cadena de bloques se puede
verificar el registro financiero de las actividades, evitando
fraudes y dando lugar a las transacciones programables.

Luego se concretd la idea de los Smart Contract con el
nacimiento del proyecto Ethereum, oficialmente en 2016.
Basandose en la Blockchain de Bitcoin con algunas
modificaciones, dando lugar en el blogue a los Smart Contract
y abriendo infinidades de posibilidades para las aplicaciones
descentralizadas y la realizacién de acuerdos entre dos 0 mas
partes sin necesidad de un intermediario. Una vez indagado en
la Biblioteca asi como en el repositorio digital de la Facultad
de Ingenieria en Informética, se puede afirmar que no se ha
encontrado un Proyecto de Trabajo de Graduacién enfocado
en la necesidad puntual para registrar actas de calificaciones
con tecnologia Blockchain.

Existen proyectos que hacen uso de los Smart Contract enotras
instituciones para otros casos como los siguientes:

Explorando la Blockchain de Ethereum y el desarrollo de
smart contracts, realizado por Victor Miranda Palacios en el
afio 2018 por el titulo de Grado en Ingenieria de Sistemas de
Telecomunicaciones, Grado en Ingenieria Telemética, de la
universidad Politécnica de Catalunya. Se basa en la creacion
de un Smart Contract para historiales médicos

Los contratos inteligentes en Espafia, la disciplina de los
Smart Contract, publicado por la revista de derecho civil en el
2018 vy escrito por Antonio Legerén-Molina Profesor
Contratado-Doctor de Derecho civil Universidade da Corufia.

Desarrollo de un prototipo basado en Blockchain aplicado a la
plataforma 10T sobre un sistema embebido, realizado por
Esteban Adridn Restrepo e Daniel Arturo Olaya U en el afio
2018 por el titulo de grado en Ingenieria Electrénica.

VII. BASES TEORICAS

E. La tecnologia Blockchain
La version puramente de igual a igual de efectivo electrénico

permitiria en linea pagos que se enviaran directamente de una
parte a otra sin pasar por una institucion financiera (Satoshi
Nakamoto, 2009).
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La tecnologia Blockchain representa la base para una nueva
era de confianza digital. Blockchain permite eliminar al
“hombre del medio” (The Man of the Middle por sus siglas en
inglés). (David Esteban Plaza Ramirez, 2019).

La blockchain es, en esencia, una base de datos distribuida,
que almacena todas las transacciones que se han realizado
desde el inicio del sistema (2015). Este estaria compuesto por
nodos cada uno independiente del otro siguiendo asi el
esquema peer to peer (P2P) gestionando un registro Unico
donde se registran todas las operaciones realizadas.

Como su nombre indica es una cadena de bloques. Cada
bloque incluye una serie de transacciones y la referencia al
anterior blogue de la cadena. Y una transaccion no se
considera valida a menos que forme parte de la cadena de
bloques. De esta manera la blockchain contiene todas las
transacciones consideradas validas.Para entender mejor su
operacion es necesario conocer algunas definiciones:

F. Hoja Unica contable abierta y distribuida (Open
Ledger)

La tecnologia Blockchain estd constituida por una base de
datos distribuida, que consta de un registro Unico compartido
por todos los nodos que contiene la informacion de los duefios
de los activos y el histérico del intercambio de la propiedad de
los mismos (transacciones). Esto quiere decir que se puede
establecer la cadena de propiedad del activo desde su origen o
emision. En resumen, la hoja Unica distribuida guarda el
estado actual de la Blockchain y a partir de esta se puede
establecer “quién es duefio de que y quien se lo transfirio”.

G. Nodos

Cada participante de la red Blockchain constituye un nodo.
Cada vez que se generan transacciones estas se transmiten a
los nodos, un blogue se confirma por prueba de consenso y se
afiade a la cadena de bloques una vez que el 51% de los nodos
aprueben la informacion como correcta, esta operacién
actualiza la hoja contable que cada participante(nodo)
almacena, esta es una de las razones por la que corromper la
seguridad de la Blockchain es casi imposible, puesto que se
tendria que obtener el control de méas de la mitad de los hodos
de lared. Se requiere un enorme esfuerzo computacional para
obtener el control por lo que pierde el sentido realizar un
ataque.

H. Mecanismo de consenso
Prueba de trabajo(Proof-of-Work): La propiedad de los
activos y la transferencia de los mismos son validadas por los
participantes de la red(mineros) donde el que tiene mayor
poder computacional tiene méas posibilidades de descifrar el
hash y validar el bloque para ser recompensado por ello, el
algoritmo usado por Ethereum es Ethash hace uso de una
propiedad llamada en inglés “memory hardness” que provoca
que el rendimiento del procesador dependa de la rapidez con
la que puede mover datos en la memoria en lugar de por la
rapidez con la que realiza operaciones de calculo [5].Bitcoin
implementa un algoritmo de tipo hashcash que consiste en
encontrar un hash SHA256 de una determinada dificultad.
Como cabia esperar, la fuerte competencia ha impulsado el

desarrollo de procesadores especificos de tipo ASIC
(acrénimo de Circuito Integrado para Aplicaciones

Especificas o Application-Specific Integrated Circuit en
inglés), que sirven para optimizar esta funcion y realizar
célculos mas rapidamente. En la actualidad uno solo de estos
procesadores es capaz de obtener mas de mil millones de
hashes por segundo[5]. La mayoria de nodos debe de estar de
acuerdo sobre el estado resultante y el orden de cada
transaccion, esto se logra verificando la hoja contable
distribuida i) si el activo existe (origen y emision) ii) si este
pertenece a quien transfiere (cadena de propiedad) vy iii) si
previamente no ha sido transferido a otro participante (evitar
el fraude por doble desembolso). EI mecanismo de consenso
también se encarga de verificar que los nodos sean honestos,
es decir, sean reales y no varios participantes falsos
dominados por un atacante para ganar mas participacion en la
decision. Una vez verificada, una transaccién no podra ser
eliminada o modificada. Ethereum utilizé este mecanismo de
consenso para luego pasar a otro.

Prueba de participacion(Proof-of-Stake): Con las pruebas de
participacion, se aprueban bloques por los mineros que mas
tokens tengan o por la antigliedad de los mismos, esta es una
ventaja, puesto que el que quiera aprobar un bloque debe de
mostrar cierto interés en la plataforma, conseguir muchos
tokens para asi poder participar en la red como minero y no
formar parte de la red para simplemente obtener una
compensacion por su trabajo sin ningun otro interés en la red
de Ethereum, otra ventaja destacable es el bajo poder
computacional necesario y consumo de energia, puesto que se
elimina el mecanismo de resolucién de problemas.

I Bloque

Para brindar mayor seguridad las transacciones se almacenan
en blogues y este se encadena a bloques anteriores. Cada
bloque contiene una estampilla de tiempo que indica el
momento en el cual se hicieron las operaciones contenidas en
él y un ndmero cifrado (hash) que se crea a partir de la
combinacion de las transacciones contenidas y la referencia al
bloque anterior. Las transacciones quedan en firme cuando su
bloque contenedor se enlaza a la cadena de bloques. Cualquier
modificacion en las transacciones modifica el hash del bloque,
esto rompe la cadena y las transacciones se anulan.

La cadena de blogues de Ethereum es similar a la de
Bitcoin en muchas cosas, aunque también tiene algunas
diferencias. La diferencia principal entre Ethereum y Bitcoin
respecto a la arquitectura de la cadena de bloques es que, a
diferencia de Bitcoin, los bloques de Ethereum contienen una
copia tanto de la lista de transacciones como del estado méas
reciente. A parte de eso, otros dos valores, el nimero de
bloques y la dificultad, también estdn almacenados en el
bloque. El algoritmo bésico de validacién de bloque en
Ethereum es el siguiente:

1. Comprueba si el blogue previo referenciado existe y es
vélido.
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2. Comprueba que el sello de tiempo del bloque es mayor
que el bloque previo referenciado y menor de 15 minutos en
el futuro.

3. Comprueba el nimero de bloque, la dificultad, la
transaccion raiz, laraiz tia y el limite de gas (varios conceptos
de bajo nivel especificos de Ethereum) son validos.

4. Comprueba que la prueba de trabajo del bloque es
valida.

5. Establece S[0]como el estado al final del blogue previo.

6. Establece TX como la lista de transacciones del bloque,
con n transacciones. Para todo i en ..n-1, establece S[i+1] =
APPLY (S[i], TX[i]). Si alguna aplicacion devuelve un error, o
si la cantidad de gas consumido por el bloque hasta este
momento excede el GASLIMIT, devuelve un error.

7. Establece S FINAL como S[n], pero afiadiendo al
bloque la recompensa pagada por el minero.

8. Comprueba si la raiz del arbol de Merkle del estado
S_FINAL es igual a la raiz del estado final proporcionada por
la cabecera del bloque. Si esto es asi, el blogue es valido, en
otro caso, no lo es..

J. El gas

Cada transaccion que se realiza en Ethereum tiene un
determinado costo, este depende de la complejidad de la
transaccion a ser realizada, cuando hablamos de transacciones
engloba tanto transacciones de ether de una cuenta a otra,
como la ejecucién de un Smart Contract, para esto se utiliza el
gas, que es como una especie de combustible, también es una
medida de seguridad para evitar la sobrecarga de la red.

K. Ethereum Virtual Machine
Es esta la que se encarga de ejecutar el cddigo de los Smart
Contract, la cual puede ejecutar codigo de complejidad
algorithmica de manera arbitraria. En términos de ciencias de
la computacion, Ethereum es “Turing complete” o Touring
completo, lo que significa que tedricamente podria resolver
cualquier problema computacional razonable [8].

Cuando un contrato es disefiado en Solidity, se convierte
en una secuencia de codigos de operaciones, conocidas
comoopcodes, para luego pasar a bytecodes y que la EVM
pueda entender.
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Solidity = Opcodes —»  Bytecodes
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names TeOR CALLDATASIZE 00000000000000000000
LT 00000000000000000000
} PUSH2 0x4C T
Compilador “\\q’
2
60604 §
Desarrollador EVM
Fig. 1. Compilacion del cédigo en la EVM.
L. Smart Contracts

Los smart contract son programas informaticos que se
asientan en una cadena de bloques, en el cual se programan
unas condiciones de actuacion a cumplir basados en la simple
sentencia de “si, entonces”, y que se ejecutan en el momento
que se cumplen esas condiciones, pueden ser aplicados en una
inmensa variedad de escenarios, los smart contract tienen
ciertos aspectos que lo diferencian de los contratos
tradicionales como:

Inmutabilidad: La Blockchain es un libro digital incorruptible
de transacciones econémicas que puede programarse para
registrar no solo transacciones financieras sino practicamente
todo lo que tiene valor (Don and Alex Tapscott, 2016). Una
vez minado un bloque nadie podra modificar la informacion
guardada.

Distribuido: La red estd descentralizada, lo que significa que
no tiene ninguna autoridad que la gobierne o una sola persona
que ejerce control total. Mas bien, un grupo de nodos mantiene
la red descentralizada.

Deterministas: La Blockchain estd completamente
organizada, y como no depende de calculos humanos, las
fallas accidentales de este sistema no son una salida habitual.
Por lo que el codigo escrito no deberia tener ninguna
aleatoriedad.

Verificables: Una vez desplegado el contrato tendra una
direccion Unica, que puede usarse para que las partes
interesadas analicen mejor el codigo para mayor seguridad.

Estos aspectos mejoran los acuerdos entre dos 0 mas partes en
cuanto a que su cumplimiento, no da lugar a la interpretacién
0 manipulacidn por parte de terceros que generalmente son los
intermediarios, consiguiendo la perfeccion y transparencia de
los acuerdos.

Las aplicaciones de los Smart Contracts tienen una gran
variedad de posibles escenarios, en los que podemos
mencionar los siguientes:

Depdsitos de garantia: Por ejemplo, para la compra de una
vivienda o cualquier otro activo entre particulares o empresas,
el comprador deposita una cierta cantidad a una direccion
wallet, y en el momento que se entregue al comprador el titulo
o el bien acordado, se libere el deposito a favor del vendedor.
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Apuestas: Con laayuda de los contratos inteligentes, cualquier
persona puede realizar apuestas con alguien, sin necesidad de
intermediarios que respalden el pago de tales apuestas, y con
total seguridad que después de conocerse el resultado, se
liberara la cantidad ganada en la apuesta en su caso.

Votaciones: Con la ayuda de los Smart contract se puede
reemplazar la confianza que depositamos en las personas que
realizan los conteos de las votaciones, que muchas veces son
corruptibles o propensos a fallos, teniendo asi la seguridad de
que se realizaran votaciones transparentes y con total
anonimato.

Logistica y Transporte: EI &mbito del comercio intervienen
maltiples agentes e intermediarios: fabricantes, mayoristas,
distribuidores, proveedores, empresas de mensajerias,
consumidores, entre otros actores generan una enorme
cantidad de documentacion mayormente en papel. La
aplicacion de tecnologias digitales a este sector, reduciria
dicho papeleo, agilizaria el transporte de mercancias y
reduciria considerablemente los costes [9].

Salud y Sanidad: Algunos de los potenciales usos de la
cadena de bloques en sanidad son:

Confidencialidad para el paciente. Proporcionada por la
encriptacion y la seguridad de la cadena de bloques.

Trazabilidad y control de los medicamentos. Integrando el
blockchain en farmacias, los médicos tendrian un control
absoluto del consumo de medicamentos.

Evitar fraudes en las pdélizas médicas y controlar malas
précticas en los servicios sanitarios [9].

Certificados Académicos: Con la ventaja que nos da la
Blockchain de Ethereum podemos almacenar certificados
emitidos de instituciones asegurandonos que estos no podran
ser alterados ni mucho menos perdidos, confirmando la
identidad y la autenticidad de titulos, certificados y
referencias. Los certificados digitales quedan registrados en la
cadena de bloques, creando asi un respaldo de seguridad.

VIIl.MARCO METODOLOGICO

M. Tipo de Investigacion
La investigacion es de tipo propositiva por cuanto se
fundamenta en una necesidad o vacio dentro de la institucion,
una vez que se tome la informacion descrita, se realizara una
propuesta de sistema de evaluacién del desempefio para
superar la problematica actual y las deficiencias encontradas.

N. Disefio de Investigacion

Este trabajo se basd principalmente en el desarrollo de un
Smart Contract con el lenguaje de programacion Solidity que
tiene Ethereum dentro de su Blockchain, para esto
examinamos dicha tecnologia con el fin de entender mejor su
funcionamiento y sus protocolos, asi como la sintaxis de dicho
lenguaje de programacion. Una vez desarrollado el Smart
Contract lo desplegamos en un ambiente de prueba para
analizar el costo que implica el uso de la misma.
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El disefio de investigacion segin Kerlinger (2002)[21] es el
plan y la estructura de un estudio, el enfoque utilizado en este
proyecto es el enfoque cientifico, que segin Ramén Ruiz
(2007) [22] el método cientifico se emplea con el fin de
incrementar el conocimiento y en consecuencia aumentar
nuestro bienestar y nuestro poder.

IX. CODIFICACION Y ENTORNO DE DESARROLLO

0. Solidity

Solidity es un lenguaje de alto nivel orientado a contratos. Su
sintaxis es similar a la de JavaScript y esta enfocado

especificamente a la Maquina Virtual de Ethereum (EVM)
[15]. Solidity esta tipado de manera estatica 1 y acepta, entre
otras, herencias, librerias y tipos complejos definidos por el
usuario. Es utilizada para programar la I6gica necesaria, para
modelar y controlar los datos de una aplicacion. Basicamente
un Smart Contract es una coleccién de funciones y variables,
identificados por una direccién unica de la Blockchain de
Ethereum, la extension para los ficheros es .sol y todos los
contratos empiezan por la siguiente linea de codigo:

Fig. 2. Especificacion de las versiones del compilador a
ser usado.
P. Entorno de desarrollo Remix

El entorno de desarrollo remix es un IDE basado en un
navegador web con analisis estatico integrado y una maquina
virtual de blockchain para pruebas. Podemos elegir el
ambiente que por defecto se encuentra en JavaScript VM para
pruebas estaticas, con 5 cuentas que poseen 100 ether cada
una.

Q. Metamask
Es un plugin o extensién que actualmente puede ser
instalado en los navegadores, nos ayuda a desplegar los Smart
Contract en un ambiente dindmico, funciona como un puente
entre nuestro navegador y la Blockchain sin comprometer
nuestra seguridad

X. COMPILACION Y DESPLIEGUE DEL SMART CONTRACT

Como muchos lenguajes de programacion Solidity es un
lenguaje de programacion de alto nivel por lo tanto dicho
Smart Contract se convierte en una secuencia de cédigos de
operaciones, conocidas como opcodes, para luego pasar a
bytecodes y que la EVM lo pueda comprender, el Smart
Contract genera un archivo de tipo JSON em donde se puede
obervar el cédigo opcode y el bytecode
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object”:

sndetersnce”: 0, Costo en guaranies por cantidad de alumnos

30000 281143396

opcodes™: "MUSHL 0B PUSKL GudS ISTORE CALLUALUE TUPL TSZERD PUS2 Gl0 AP PUSHL 0xb DUPL REVERT JWPDEST POP CALLER PUSHL 0x0 DL PUSI2 0100 DX OUP2 5L
est R 0UP1 7 2 0

20000

4 0
PUS2 B41E PUSH Ock DY CALLOATASIZE SUB PUSKL G20 0P LT ISZERD PUSK2 009 UL PUSIL 00 DUPL REVERT JAPOSST 0P 400 P DUPL OUPL CALLDATLOND S
000 SWAPL PUSHI §x20 A0D SWAPL DUP1 DUPA DUPA PUSHL x0 JUWPDEST DUPA DUP2 LT ISZERO PUSK2 8xdOF JUWPT DUP1 OUP3 04D DUP2 DUPS ADD MSTORE PUSHI 620 DUP2 £

10000

Costo en Guaranies

1501:0:-10;33363:133;5:9: 12123327

Fig. 3. Parte del codigo opcode y bytecode.
A parte de eso tambien se puede observar toda la
informacion del bloque

50 25 15 100 50 25 50 25 15 100 50 25 50 25 15 100 50 25

Fig. 5. Grafico de costo de transaccion en guaranies por cantidad de
alumnos.

R. Interpretacion de Resultados

Gracias a los costes em guaranies captados por cantidad de
alumnos registrados en cada acta de calificacion, podemos
observar una alza de coste considerable, em la primera
transaccion (registro de acta) com 50 alumnos dio un coste de
544,66 gs. Mientras que en la penultima transaccién con la
misma cantidad de alumnos dio un coste de 28144,3396 gs.
Esto a causa de una alza en el precio que Ethereum sufrid, por
lo tanto los costes de transaccion tambien subieron, el coste
promedio de las 18 actas de calificaciones fueron
3934,536791 gs.

Fig. 4. Detalles del despliegue del Smart Contract en la consola Re-

mix.
Se registraron 18 actas de calificaciones correspondientes Costo en Ether por acta
a la carrera de ingenieria en Informética, del quinto afio @ CostoenEther ~— Linea detendencia de Costo en Ether
décimo semestre, por cuestiones de confidencialidad se 0.0200000000000
utilizaron datos ficticios. Se midio el coste de cada transaccion
con cierta cantidad de alumnos, asi como el tiempo de cada 0015000000000 0177980000
transaccion (registro) de cada acta de calificacion 5
o 0,0100000000000
TABLAL s 0000000 001
3
PROMEDIO GENERAL © 0,0050000000000
Cantidad Costo en PYG Gestion de 0000000
de Tiempo en Proyectos
Acta # Bloque # |Periodo  |Alumnos [segs Costo en Ether Costo en dolar Informaticos. 000000000000
74 7e76184 |1 50 21 0.000344 0.07087 5435026148 0,0000000000000
75 7976102 |2 25 3% o. 2 0.1029163 700.431588 0000000 74 75 76 77 78 79 80 81 82 83 84 85 86 87 88 89 90 O
78 7076218 |3 15 8 0.000341. 0,07 538,0052431
77 7082348 |1 100 3 10,001 0, 180386024 Disefio de. Nimero de acta
7e82421 |2 B 5 X 112237 | Compilad: . Zg . .
B Y T T e T e T & Fig.6.  Grafico de costo en ether por cada acta y linea de tendencia
80 7082463 |1 50 5 10.00071190600000000000 [0.16491371685000000000 _[1122.375896 [Auditoria en del costo.
81 7082500 |2 25 26 10.00044427500000000000 |0.10291630375000000000 700431588 Informética
82 7982534 |3 15 18 10.00034126: 0. 538.024162 1 i
83 7082581 |1 100 1 0.001247 0.2 1066.260243 [ Tecnologia Tlempo en Segs por Cantldad de aIUrnnOS
84 7082620 |2 50 1 10.00142: 0, 2245,038720 en Redes y 50
85 7982657 |3 25 3 . o. 1401.572633 Necoming
86 7082701 |1 50 133 00142000000000000000 |0.33102785000000000000 2252.62150 Proyecto
[e7 7082826 |2 25 [4 00133300000000000000 |0.30878045000000000000 2101.570664 Final de
88 7082854 _[3 15 s 00102400000000000000_0.237 1614402872 s 40 35 ——35
89 7983014 |1 100 33 00374200000000000000 |0.86683430000000000000 5809 532052 Contratos y . -
90 7087537 |2 50 35 0.01 4,122 28050,83007 Licitaciones 3
01 7087555 |3 25 |4 0.011 2,57 17510,08877 Z 30 26
PROMEDIOS | 44.16666667) 16.11111111] 0.00242562750000000000] 0.§7811211037500000000) 3334 536731 § -
o 20
2
3
£ :
F g )
10 w . . -

0
50 25 15 100 50 25 50 25 15 100 50 25 50 25 15 100 50 25

Cantidad de alumnos por acta
Fig. 7. Gréfico de tiempo de transaccion en segundos.
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TABLAII

PROYECCION DE COSTE POR ANO
Proyeccion del coste por aio:

Informatica Por 0,04384600000

semestre (un curso) 0000000001(9,5900 $ 64819 gs.
Informatica Por afio 0,087421000000

(un curso) 00000000{19,1100 $ 129993 gs.
Informatica Primer al | 0,43747000000

quinto (por ario) 000000000(95.55 $ 647351 gs.
[Todas las carreras

Primer al quinto (por | 1,750320000000

afio) 00000000(383,18 $ 2589404 gs.

Proyeccién del coste por afio
3000000

2000000

1000000

Costo en guaranes

Informatica Por
semestre (un
curso)

Informatica Por

Informatica Primer Todas las carreras
afio (un curso)

al quinto (por afie)  Primer al quinto
(por afio)

Fig. 8. Grafico de coste por semestre, por afio de un curso, todos los
cursos de una carrera y todos los cursos de todas las carreras (In-
formatica, Electricidad, Electrénica y Civil).

XI. CONCLUCION

En el trabajo propuesto se analizé la tecnologia
Blockchain y sus protocolos, asi como la sintaxis de su
lenguaje de programacion Solidity y su entorno de desarrollo,
para luego con base a lo aprendido se pudiera desarrollar un
Smart Contract que sirviera como otra alternativa de respaldo
a los registros de las actas de calificaciones

Al realizar una prueba piloto se constato que es posible

disefiar de una manera sencilla aplicaciones descentralizadas

y aprovechar todas las caracteristicas que ofrecen, basandose
en la privacidad de los datos, informacion descentralizada y la
no existencia de una entidad o empresa que almacene los datos
de forma centralizada, o que de alguna manera se pudieran
alterar o borrar la informacién. Sin embargo, la prueba piloto
sirvio para dar a entender qu un usuario ajeno a esta tecnologia
podria verse con dificultades para adaptarse al entorno e
interfaz del Smart Contract para interactuar con el mismo, al
terminar también podemaos apreciar la volatilidad del coste de
Ethereum y a su vez los costos de transaccion que implica
desplegar y calificaciones con la tecnologia Blockchain.
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