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Abstract—Security vulnerabilities in software represent signif-
icant threats, with financial and reputational risks. Assessing
security often occurs late in the Software Development Life Cycle
(SDLC), resulting in costs and delays. This study proposes a
framework that outlines the development of a tool aimed at ad-
vancing security validation during the implementation phase of the
SDLC, promoting secure code from the outset. Objectives include
vulnerability analysis, solutions, and rules for code analysis tools.
The study fills a gap, providing guidance to enhance software
development security.
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Resumo—Vulnerabilidades de seguranca em software represen-
tam ameacas sérias, com riscos financeiros e de reputacio. Avaliar
a seguranca geralmente ocorre tardiamente no Ciclo de Vida de
Desenvolvimento de Software (SDLC), acarretando custos e atra-
sos. Este estudo propoe um framework que estrutura a construcio
de uma ferramenta que visa antecipar a validacao de seguranca na
fase de implementaciio do SDLC, promovendo codigo seguro desde
o inicio. Objetivos incluem analise de vulnerabilidades, solucoes e
regras para ferramentas de andlise de cddigo. O estudo preenche
uma lacuna, fornecendo orientacées para aprimorar a seguranca
no desenvolvimento de software.

Palavras-chave—vulnerabilidade; framework; desenvolvimento;
SDLC .

I. INTRODUCAO

As vulnerabilidades de seguranca identificadas em sistemas
e aplicacdes representam uma ameaga significativa, muitas das
quais sdo amplamente conhecidas e, consequentemente, t€m
solugcdes disponiveis. Elas causam prejuizos para empresas
envolvidas no desenvolvimento ou utilizacdo de software, os
riscos associados a essas vulnerabilidades podem resultar em
perdas financeiras, danos a reputagdo, vazamento de dados
confidenciais e até mesmo acdes judiciais.

No entanto, com frequéncia, a avaliagdo de seguranga de uma
solucdo ocorre apenas apds a conclusdo do desenvolvimento,
0 que pode aumentar os custos de implementacdo e atrasar o
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cronograma de lancamento do sistema. Atualmente, o Ciclo
de Vida de Desenvolvimento de Software (SDLC) enfatiza
diversas etapas essenciais para a concep¢do de uma aplicacio
de software [1], porém a inclusdo dos requisitos de seguranga
ocorre, comumente, em fases posteriores do processo.

Neste contexto, surge a necessidade de antecipar a validacao
de seguranca dentro do SDLC, a fim de mitigar as vulnerabil-
idades ja conhecidas e, ao mesmo tempo, evitar interrupgdes
no processo de desenvolvimento. Esta pesquisa se concentra em
desenvolver um framework que possa auxiliar a implementacio
de uma ferramenta de detec¢do de vulnerabilidades no codigo
durante a fase de implementacdo do SDLC. Ao realizar essa
validacdo de seguranga de forma mais precoce no ciclo de
desenvolvimento, espera-se que os desenvolvedores se acos-
tumem a criar c6digo seguro, reduzindo assim a exploragdo de
falhas de seguranca que ainda s@o utilizadas em ataques reais
e incorporando a seguranga como um componente essencial do
ciclo.

Os objetivos especificos deste trabalho incluem: Analisar
vulnerabilidades conhecidas, especificamente aquelas encon-
tradas no cddigo, que podem ser identificadas durante a
implementagdo; Propor solugdes para a implementacdo de
c6digo seguindo as melhores praticas de seguranga; Criar regras
e normas para que seja possivel implementar uma ferramenta
que possa realizar a andlise de c6digo durante a programacao.

Este estudo tem a motivacdo que se fundamenta na ne-
cessidade de auxiliar a implementacdo de futuras ferramentas
que aprimorardo a seguranga no ciclo de desenvolvimento
de software. Nesse contexto, a iniciativa de desenvolver o
framework em questdo assume uma importancia incontestavel,
visando a promocao de um ambiente virtual mais robusto e na
asseguracdo da efetiva integracdo dos principios de seguranga
ao longo de todo o ciclo de vida do desenvolvimento de

Foz do Iguacu | Parana | Brasil

27 a 29 de novembro de 2024



21° Congresso Latino-americano de
Software Livre e Tecnologias Abertas

LATINOWARE

-2 2024

2024

software.

Observamos a existéncia de inimeras vulnerabilidades pre-
viamente catalogadas, e hd uma imperiosa necessidade de pro-
mover o desenvolvimento de ferramentas de apoio aos progra-
madores, exemplificadas por nomes como Copilot, CodeWhis-
perer e GPT-4. No entanto, uma lacuna notdvel emerge nesse
contexto: a auséncia de um framework dedicado a concepcao
dessas aplicacdes. E nesse 4mbito que este documento se insere,
propondo-se a preencher essa importante lacuna, abordando a
criagdo de um framework para tal finalidade.

I1I. REFERENCIAL TEORICO

O presente trabalho apresenta a sua fundamentacdo tedrica,
dividindo-a em duas se¢des principais: conceitos iniciais,
vulnerabilidades no ambiente web e seus subtdpicos, que
sdo correlacionadas pela sequéncia de conteido apresentado.
Primeiramente, serdo apresentados os conceitos iniciais que
compdem o cerne deste trabalho, contextualizando as principais
concepcdes, como vulnerabilidade e suas divisdes, o ciclo de
vida de desenvolvimento de sistemas e a defini¢do do conceito
de andlise de cddigo.

De acordo com a pesquisa conduzida por Rodrigues et
al. (2020) [2], praticas de seguranca no desenvolvimento de
software seguro, como teste de penetracdo e andlise de codigo
estitica e dindmica, ndo sdo frequentemente utilizadas por
pequenos times de desenvolvimento nas organizagdes. Esse
estudo apontou que adotar de praticas proativas durante todo
o ciclo de desenvolvimento € crucial para mitigar falhas de
seguranca e assegurar a qualidade do software. A andlise de
praticas seguras demonstrou que, apesar da conscientizacao
sobre a importancia dessas praticas, hd uma caréncia significa-
tiva na aplicacdo pratica entre pequenos times, refletindo na
necessidade de incorporar essas praticas desde as fases iniciais
do desenvolvimento de software.

Além disso, a pesquisa de Prado [3] sugere que a inclusdo de
técnicas e ferramentas de seguranga durante as fases de desen-
volvimento € essencial para a prevencdo de vulnerabilidades em
ambientes de desenvolvimento dgeis. A implementagdo dessas
préticas, que incluem revisdes manuais e automatizadas de
codigo, pode reduzir significativamente a exposicao a riscos de
seguranga. O estudo enfatiza a importancia de uma abordagem
integrada e continua de seguranca ao longo do ciclo de vida do
desenvolvimento de software, especialmente em equipes que
operam sob metodologias dgeis, que frequentemente enfrentam
pressdes de entrega rdpidas e constantes.

Por fim, a tese de Gatto [4] reforca a importincia de uma ar-
quitetura integrada de normas e frameworks de seguranga para o
desenvolvimento de software seguro. A pesquisa destaca que a
implementagdo dessa arquitetura ndo s6 melhora a identificacio
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de falhas na especificacdo de requisitos, como também el-
eva a maturidade do ciclo de vida de desenvolvimento de
software seguro (S-SDLC). A aplicacdo prética da arquitetura
demonstrou eficicia na mitigacdo de vulnerabilidades e na
promog¢dao de um ambiente de desenvolvimento mais seguro
e confidvel, evidenciando a necessidade de uma integracdo
robusta de praticas de seguranga desde o inicio do processo
de desenvolvimento de software.

Tratando-se de seguranga da informagdo temos que a vul-
nerabilidade pode ser definida como uma falha em um sistema
que permite a um atacante usi-lo de uma maneira ndo prevista
pelo projetista [5], isto é, uma vulnerabilidade se refere a
situag@o na qual existe a possibilidade de explorar um sistema
de maneira inadequada ou indevida. De maneira simples, as
vulnerabilidades podem surgir a partir:

¢ Erros de Implementacéo;

« Falhas de design;

o Configuragdes incorretas;

o Falhas de atualizag¢@o e patches;

o Engenharia Social e Manipulacdo.

Em geral, existem vulnerabilidades que sdo provenientes do
desenvolvedor que ndo possui treinamentos em préticas de
seguranga e pode inadvertidamente introduzir vulnerabilidades.

O processo de desenvolvimento de software é considerado
como fator principal para a existéncia de vulnerabilidades [6],
devido a falta de detec¢do, as vulnerabilidades de seguranca
podem continuar no cédigo durante muito tempo até serem
descobertas. Tipicamente, quanto mais tarde foi feita essa
deteccdo, mais cara fica a sua corre¢do [7]. Logo, tornou-
se imprescindivel o aparecimento de mecanismos para rever
eficazmente o cddigo fonte.

Ferramentas de andlise de cddigo estitico examinam o
codigo-fonte de um programa sem executd-lo. O objetivo dessas
ferramentas é extrair informacdes do cédigo-fonte ou fazer
julgamentos sobre ele. O uso mais comum da andlise esttica
¢ em compiladores de otimiza¢do. Na verdade, a maioria
das otimizagdes de alto nivel realizadas por um compilador
moderno depende dos resultados de andlises estdticas, como
andlise de fluxo de controle e andlise de fluxo de dados.
Fora do contexto de compiladores, técnicas de andlise estatica
sdo usadas principalmente nas dreas de métricas de software,
garantia de qualidade, compreensdo de programas e refatoracio

[6].
A. SDLC X DevSecOps

SDLC ¢ a sigla para Software Development Life Cycle ou
Ciclo de Vida de Desenvolvimento de Software, em traducio
livie. E um termo que descreve o processo ou conjunto de
fases pelas quais um projeto de desenvolvimento de software
passa, desde a concepgao até a entrega do software aos usudrios
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finais. O objetivo do SDLC € fornecer uma estrutura e diretrizes
para o desenvolvimento de software de maneira organizada e
controlada.

Os processos do SDLC podem variar de acordo com as
necessidades dos desenvolvedores, produtos e/ou empresas.
Algumas fases comuns podem ser destacadas [1]:

1) Planejamento
A fase de planejamento normalmente inclui tarefas como
a andlise do custo-beneficio, a programagdo, a estima-
tiva e a alocacdo de recursos. A equipe de desenvolvi-
mento coleta requisitos de vérias partes envolvidas, como
clientes, especialistas internos e externos e gerentes, a fim
de criar um documento de especificacao de requisitos do
software.

2) Projeto
Na fase de projeto, os engenheiros de software analisam
os requisitos e identificam as melhores solucdes para
criar o software. Por exemplo, eles poderdo considerar
a integragdo de mddulos pré-existentes, fazer escolhas
tecnolégicas e identificar ferramentas de desenvolvi-
mento. Eles analisardo qual a melhor forma de integrar
o novo software as infraestruturas de TI existentes que a
organizacdo j4 tiver.

3) Implementagdo
Na fase de implementacdo, a equipe de desenvolvimento
codifica o produto. Eles analisam os requisitos para
identificar as tarefas de codificagdo menores que podem
realizar diariamente para alcancar o resultado final.

4) Teste
A equipe de desenvolvimento combina testes manu-
ais e automatizados para identificar bugs no software.
A andlise de qualidade inclui testar o software para
identificar erros e verificar se ele atende aos requisitos
do cliente. Como muitas equipes testam o cddigo que
desenvolvem, a fase de teste pode ocorrer em paralelo a
fase de desenvolvimento.

5) Implantacdo
Quando as equipes desenvolvem software, eles criam e
testam o co6digo em uma cdpia do software diferente
daquela a qual os usudrios t€ém acesso. O software usado
pelo cliente é considerado em produgdo, enquanto outras
cOpias sdo consideradas como o ambiente de compilacdo
ou ambiente de teste.

6) Manutengao
Na fase de manutencdo, entre outras tarefas, a equipe
corrige bugs, soluciona problemas do cliente e gerencia as
alteragdes do software. Além disso, a equipe monitora a
performance geral do sistema, a seguranca e a experiéncia
do usudrio para identificar novas formas de melhorar o
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software existente.

Tradicionalmente, os testes de seguranca eram conduzidos
como um procedimento a parte ao SDLC, o que aumenta
os riscos de seguranga associados aquela aplicacdo. Atual-
mente, devido a alta demanda de softwares mais seguros, a
seguranga foi incorporada utilizando as praticas do DevSecOps,
abreviacdo de desenvolvimento, seguranca e operacdes.

DevSecOps refere-se a integracdo de testes de seguranga em
todas as fases do ciclo de desenvolvimento de software. Esse
conceito incorpora ferramentas e métodos que promovem a
colaboragdo entre desenvolvedores, profissionais de seguranga
e equipes operacionais, visando criar software resistente as
ameacas contemporaneas. Além disso, o DevSecOps assegura
que praticas de seguranca, como revisdo de cddigo, andlise
de arquitetura e testes de penetracdo, sejam integralmente
incorporadas as iniciativas de desenvolvimento [8].

No que se refere ao tema do presente trabalho, o framework
centra-se na fase de implementacdo, como definido na Figura 1.
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Fig. 1. O Ciclo de Vida de Desenvolvimento de Software

Para esse estudo foi considerado somente as partes especificas
do SDLC, nesse caso, o processo de implementacao.

B. Vulnerabilidades no ambiente web (OWASP Top Ten)

O Open Web Application Security Project (OWASP) € uma
entidade sem fins lucrativos, de reconhecimento internacional,
que contribui para a melhoria da seguranca de softwares
reunindo informagdes importantes que permitem avaliar riscos
de seguranca e combater formas de ataque através da internet
[9].

Top Ten refere-se a falhas que podem ser — e sdo — exploradas
ativamente por pessoas mal-intencionadas e causar prejuizos,
mas que podem ser corrigidas pelos programadores.

De acordo com o OWASP, a maioria das vulnerabilidades da
lista ocorre durante a etapa de desenvolvimento da aplicagdo,
portanto, a recomendacdo € que, ainda na fase de desen-
volvimento, as medidas de seguranca sejam observadas pelos
programadores das aplicagdes web como um padrdo minimo de
maneira que esses sites ndo sejam colocados “em produgdo”,
ou seja, a disposicao dos visitantes com tais vulnerabilidades
[10].
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~ . . ~ Casos Risco
Na elaboracao da lista foram levadas em consideracido as - - —

. . ) A01:2021 - | O controle de acesso aplica politicas que garantem que
experiéncias desenvolvidas com sucesso pelo SANS Institute, Quebra de | os usudrios ndo possam agir fora de suas permissdes pre-
uma organizacdo de pesquisa e educacdo em Seguranca da Controle de | tendidas. Falhas geralmente resultam em divulgagdo ndo

~ . Acesso autorizada de informagdes, modificacdo ou destruicdo de
Informacdo criada em 1989, e pelo FBI (Federal Bureau of d - " . e

o . X o ados ou execucdo de fungdes comerciais fora dos limites
Investigation), que publicaram uma lista de vulnerabilidades do usuério.
voltada a redes de computadores, além do trabalho do Web A02:2021 - | A falta de criptografia representa riscos significativos para
Application Security XML Project, elaborado pelo OASIS | Falhas Crip- | a seguranca de dados em transito ¢ em repouso. Por

R R tograficas exemplo, senhas, nimeros de cartdo de crédito, registros
(Organization for the Advancement of Structured Informa- de satde, informacdes pessoais e segredos comerciais
tion Standards), uma organizacdo sem fins lucrativos voltada requerem prote¢do adicional, principalmente se esses

: ~ : dados estiverem sujeitos a leis de privacidade, como
ao desenyolwmento (?e p~adr0es abertgs para tecnolpg~1as de o Regulamento Geral de Protegio de Dados (GDPR)
1nf0rma(;a0 € comunicagao, que Serviu para deﬁnlgao das da Unido Europeia, a Lei Geral de Protecdo de Dados
categorias de vulnerabilidades a serem descritas na OWASP (LGPD), ou a regulamentagcdes, como a prote¢do de
Top Ten. [10] dados financeiros, como o Padrido de Seguranca de Dados
P i . . . . da Indistria de Cartdes de Pagamento (PCI DSS).
Através da Figura 2 € possivel destacar o conjunto A03:2021 - | Ocorrem quando dados ndo confidveis sio enviados para
das dez vulnerabilidades mais exploradas em aplicacdes Injecdo um interpretador como parte de um comando ou consulta.
web de acordo com os estudos recentes do OWASP. Os dados manipulados pelo atacante podem iludir o
interpretador para que este execute comandos indesejados

) ou permita o acesso a dados ndo autorizados.

it P e v rpogeitces AD4:2021 - |0 design inscguro € uma categoria ampla que representa difer-

A03:2017 - Exposigdo de Dados Sensiveis

(—»\aa :2021- Injecio

Design Inse-

entes vulnerabilidades, expressas como
ausente ou ineficaz”.

“design de controle

A04:2017 - Entidades de XML A04:2021- Design Inseguro nove Diferenciamos entre falhas de design e
A05:2017 - Quebra de Controle de Acesso |\ A05:2021- Configuragdo Insegura guro defeitos de implementacdo por um motivo, pois tém causas e
A06:2017 - Configurages Inseguras ) Aesiz0z-C izado e solugdes diferentes. Um design seguro ainda pode ter defeitos
A07:2017 - Script I A07:2021- Falha de Identificagdo e Autenticagdo de implemenlagﬁo que ]eVam a Vulnerabi]idades que podem ser
R08:2017 - izag; 8 1- Falha na Integridade de Dados e Software novo

A09:2017 - Uso de C com il [
A10:2017 - Registros e Monitoramento Insuficientes:

A09:2021- Monitoramente de Falhas e Registros de Seguranga
A10:2021- Falsificago de Solicitagao do Lado do Servidor novo

Fig. 2. Comparativo da lista Top Ten dos anos de 2017 e 2021

exploradas. Um design inseguro ndo pode ser corrigido por
uma implementacdo perfeita, pois, por defini¢do, os controles
de seguranca necessdrios nunca foram criados para se defender
contra-ataques especificos. Um dos fatores que contribuem para
o design inseguro € a falta de perfil de risco de negdcios inerente
ao software ou sistema em desenvolvimento e, portanto, a falha
em determinar qual nivel de design de seguranca é necessario.

A05:2021 - | Uma boa seguranca exige a definicio de uma
Configuragdo | configuragdo segura em todos os niveis.
de Seguranca
Basso [11] observa que, através da OWASP, “é possivel Incorreta
encontrar informagdes sobre as vulnerabilidades; explica¢des A06:2021 - | Componentes, tais como bibliotecas, frameworks, e out-
. v 1 Componente | ros médulos de software quase sempre sdo executados
sobre como funcionam os ataques a elas”. J4 Carvalho [10] Desatu- com privilégios elevados.
expde que o documento Top Ten ndo lista necessariamente alizado e
as falhas mais criticas de um ambiente web, e sim as mais Vulnerivel - i i
~ . . A07:2021 A confirmagdo da identidade do usudrio, autenticacdo e
frequentes. Por esta razdo, ao longo do tempo, a lista vai - Falha de | gestdo de sessdes ¢ fundamental para proteger contra-
sofrendo alteragdes: algumas vulnerabilidades sdao removidas Identificacio | ataques relacionados 2 autenticagio.
e outras colocadas em seu lugar. e )
, . . Autenticacio
E pOSSlVCl destacar o conjunto das dez wul- A08:2021 As falhas na integridade de software e dados decorrem de
nerabilidades  mais exploradas em aplicagées web - Falha na | cddigo e infraestrutura que ndo protege contra violagdes
de acordo com os estudos recentes do OWASP. Integridade de integridade. Isso ocorre, por exemplo, quando uma
de Dados e | aplicacdo depende de plugins, bibliotecas ou médulos de
Software fontes ndo confidveis, repositérios ¢ CDNs. Um pipeline

As vulnerabilidades que ocorrem no ambiente web e as
principais falhas catalogadas pelo projeto OWASP (Open Web
Application Security Project), (2021) indicam que vulnerabil-
idades poderdo ser identificadas na constru¢do do cddigo de
programacao.

C. Definicdo de Framework

Framework € um conjunto estruturado de conceitos, praticas
e ferramentas que fornece uma base para o desenvolvimento
e a implementacdo de software. Ele oferece uma estrutura
reutilizavel que pode incluir bibliotecas, diretrizes, convencoes

de CI/CD inseguro pode permitir acesso nio autorizado,
c6digo malicioso ou comprometimento do sistema. Além
disso, muitas aplicacdes incluem atualizacio automadtica,
onde as atualizacGes sdo baixadas sem verificagdo de
integridade e aplicadas & aplicag@o confidvel. Atacantes
podem inserir suas préprias atualizacdes para serem
distribuidas e executadas. Outro exemplo ocorre quando
objetos ou dados sdo codificados em estruturas que um
atacante pode visualizar e modificar, ficando vulnerdveis
a deserializacdo insegura.
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Esta categoria visa ajudar a detectar, aumentar a gravi-
dade e responder a violagdes ativas. Sem registro e
monitoramento, as violagdes ndo podem ser detec-

Casos

A09:2021 - Moni-
toramento de Fal-
has e Registros de

Seguranga

tadas.
A10:2021 - | Vulnerabilidades SSRF (Server-Side Request Forgery)
Falsificacao ocorrem sempre que uma aplicagdo web esta buscando
de Solicitacdo | um recurso remoto sem validar a URL fornecida pelo
do Lado do | usudrio. Isso permite que um atacante force a aplicagdo
Servidor a enviar uma solicitagdo manipulada para um destino

inesperado, mesmo quando protegido por um firewall,
VPN ou outro tipo de lista de controle de acesso a rede
(ACL). A medida que as aplicacdes web modernas
oferecem recursos convenientes aos usudrios finais, a
busca de uma URL se torna um cendrio comum. Como
resultado, a incidéncia de SSRF estd aumentando.
Além disso, a gravidade das vulnerabilidades SSRF
estd aumentando devido aos servicos em nuvem e a
complexidade das arquiteturas.

TABELA 1
TABELA DE CASOS E RISCOS

e componentes para facilitar o processo de desenvolvimento
de aplicativos. O objetivo de um framework é fornecer uma
abstracdo que permite aos desenvolvedores criar software
mais eficientemente, concentrando-se nas partes especificas do
aplicativo em vez de lidar com detalhes comuns e repetitivos.

Frameworks podem ser especificos para determinadas lin-
guagens de programacdo, dominios de aplicagdo ou paradig-
mas de desenvolvimento. Eles sdo projetados para promover
a consisténcia, a modularidade e a reusabilidade do cddigo,
acelerando o processo de desenvolvimento e facilitando a
manuten¢do do software ao longo do tempo.

Dessa forma, trata-se de normas, orientacdes e praticas
sugeridas que auxiliam as organizacdes na aprimoragdo de seu
controle de riscos relacionados a seguranca cibernética [12].

III. METODOLOGIA

Este trabalho poderd ser classificado como aplicado e qualita-
tivo, considerando-se como uma pesquisa metodoldgica devido
a proposicdo de um artefato analitico ao final do estudo. Os
recursos empregados foram a revisdo da literatura e estudos
bibliogrificos e documentais.

O primeiro passo deste estudo foi a realizacdo de uma
revisdo Dbibliografica abrangente e aprofundada. Isso en-
volveu a pesquisa de artigos cientificos, documentos técnicos
e documentacdes de ferramentas existentes relacionados a
deteccdo de vulnerabilidades durante o desenvolvimento de
programas. O objetivo era estabelecer uma base sélida de con-
hecimento sobre as melhores préticas, as tecnologias existentes
e as metodologias usadas para lidar com vulnerabilidades de
seguranca em codigos de software. A revisdo bibliografica
foi fundamental para identificar lacunas no campo e para
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compreender as necessidades especificas que nosso framework
deveria abordar.

Ap6s a revisdo bibliogréfica, as informacdes coletadas foram
cuidadosamente estruturadas e sistematizadas. Isso envolveu a
organizagdo de conceitos-chave, abordagens, metodologias e
tecnologias relevantes. As informagdes foram categorizadas e
catalogadas de maneira légica, a fim de estabelecer um alicerce
s6lido para o desenvolvimento do framework. Isso também
permitiu a identificacdo de padrdes e tendéncias emergentes
que poderiam ser incorporados no design do framework.

A etapa subsequente envolveu a constru¢do de uma tabela
de requisitos detalhados para o framework. Essa tabela foi
elaborada com base nas necessidades identificadas durante a
revisdo bibliogrifica e nas informacdes estruturadas anterior-
mente. Cada requisito foi cuidadosamente definido, priorizado e
documentado. Isso proporcionou uma visao clara das funcional-
idades, recursos e capacidades que o framework precisaria
oferecer para abordar as vulnerabilidades de seguranca no
desenvolvimento de software.

Com a tabela de requisitos estabelecida, a equipe de pesquisa
partiu para o desenvolvimento do framework. Isso envolveu a
criacio de um ambiente de desenvolvimento, a escolha das
linguagens de programacgdo e tecnologias apropriadas, e a
implementagdo das funcionalidades necessarias.

A dltima etapa deste estudo envolveu a escrita e a
documenta¢do final da pesquisa. Isso incluiu a elaboragdo de
um relatério abrangente que descreveu todo o processo, desde
a revisdo bibliografica até o desenvolvimento do framework.
O relatério documentou as descobertas, as solugdes implemen-
tadas e os resultados obtidos. Além disso, foram fornecidas
diretrizes para a utilizacdo do framework, juntamente com
exemplos e casos de uso praticos. A documentagdo final serviu
como um guia abrangente para aqueles que desejam utilizar o
framework para melhorar a seguranca no desenvolvimento de
software.

No geral, o desenvolvimento deste framework para a
deteccdo de wvulnerabilidades durante o desenvolvimento
de programagdo envolveu uma abordagem metodoldgica
abrangente que combinou pesquisa tedrica sélida. O resultado
foi um framework valioso para a comunidade de desenvolvi-
mento de software, fornecendo uma abordagem eficaz para a
mitigacdo de riscos de seguranca em cddigos de software.

IV. ESTRUTURAQ;\O E SISTEMATIZAQAO DOS REQUISITOS
DE IMPLEMENTAQ:&O

A estruturacdo e sistematiza¢do dos requisitos considerados
importantes para detec¢do de vulnerabilidades no desenvolvi-
mento da programagdo pode ser determinada a seguir:

Primeiramente € essencial considerar a integragdo do plugin
em ambientes de desenvolvimento como IDEs amplamente uti-
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lizadas. A integragdo permitird que os desenvolvedores utilizem
a ferramenta de forma continua e sem interrup¢des durante
o processo de codificagdo. Esta IDE foi sugerida para este
trabalho porque fornece um conjunto de APIs que permitem
recursos de edi¢do inteligentes para diferentes linguagens de
programacio por meio de extensdes de linguagem.

O ambiente de desenvolvimento da sugestdo prové um pro-
tocolo de servidor de linguagem (Language Protocol Server -
LSP) [13], que padroniza a comunicacio entre ferramentas de
linguagem e editor de cédigo. Dessa forma, os servidores de
linguagens podem ser implementados em qualquer linguagem,
para esse projeto utilizaremos a implementa¢do em Python para
a validacdo de codigos em Python [14].

O protocolo de servidor de linguagem possui alguns dos
requisitos essenciais para a implementagdo do plug in, com
a andlise Iéxica e sintdtica. A andlise léxica é o processo
de dividir o cédigo-fonte em tokens, como palavras-chave,
identificadores, nimeros e simbolos, de acordo com as regras da
linguagem. Essa andlise identifica erros de tokenizagdo, como
caracteres invalidos ou sequéncias malformadas. A andlise
sintdtica é o processo de analisar a estrutura gramatical do
codigo-fonte para verificar se ele estd bem formado de acordo
com as regras da linguagem. Isso envolve a constru¢do de
uma 4rvore de sintaxe ou outra representacdo estruturada do
c6digo. Durante a andlise sintdtica, erros de sintaxe, como
falta de ponto e virgula ou parénteses desbalanceados, sdo
detectados. Os servidores de linguagem que suportam recursos
avancados podem implementar essas andlises para fornecer
funcionalidades como realce de sintaxe, detec¢dao de erros em
tempo real, sugestdes de correcdo e assisténcia de cddigo
inteligente [15].

Com as andlises realizadas podemos usa-las para executar a
andlise estdtica é uma técnica de andlise de programas que
examina o cddigo fonte ou o cddigo objeto sem executd-
lo, examinando a estrutura, regras de formacdo e possiveis
problemas potenciais. Nesse contexto utilizaremos as andlises
Iéxicas e sintdticas para verificar a estrutura. Além das andlises,
é necessdrio ter um banco de dados com padrdes de cédigos
vulnerdveis para ser possivel a comparagdo do cédigo imple-
mentado pelo usudrio.

Considera-se como contribui¢do deste estudo esta tabela de
requisitos como necessaria para uma futura implementacdo de
um plugin para a validagdo de vulnerabilidades em tempo
real. A seguir, apresenta-se a Estruturacdo dos Requisitos de
Implementacdo e deteccdo de vulnerabilidades, identificando
instrumentos para andlise da constru¢do de um codigo de

Requisitos

Estrutura
deteccao

para

Descritivo para
construciao da
ferramenta

Integracdo com a IDE

Visual Studio Code

A integracdo com a
IDE permite que a fer-
ramenta possa ser us-
ada amplamente pelos
usudrios

Linguagem

Python

Por ser uma linguagem
amplamente utilizada,

utilizaremos na
implementacdo e
na validag@o

Erros em tempo real

Protocolo de Servidor
de Linguagem (Lan-
guage Protocol Server
- LSP)

A deteccio de erros
em tempo real permite
que o usudrio saiba em
tempo de codificacdo
qual o erro estd come-
tendo

Andlise Léxica,
Sintdtica e Semantica

Protocolo de Servidor
de Linguagem (Lan-
guage Protocol Server
-LSP)

As andlises léxica,
sintdtica e semantica
realizadas pelo LSP,
respectivamente,
dividlem o cddigo
ou texto em tokens,
verificam a estrutura
gramatical correta e
verificam o significado
e o contexto das
construgdes. Com
o resultado dessas
analises, a ferramenta
terd o contexto
necessario para
que seja realizada
posteriormente a
andlise  estdtica do
codigo.

Anailise Estatica

Protocolo de Servidor
de Linguagem (Lan-
guage Protocol Server
- LSP)

Utilizando as andlises
previamente realizadas
é possivel implementar
a  andlise estdtica
usando LSP. Essa
andlise permite
a detecdo de
vulnerabilidades

no cédigo fonte.

Base de Vulnerabili-
dades

Arquivo JSON

Uma base de cddigos
vulnerdveis a fim de
comparar com o c6digo
fornecido pelo usudrio.

A. Framework

TABELA II

TABELA DE REQUISITOS

GOVERNO FEDERAL

O framework proposto na Figura 3 foi desenvolvido com
base em padrdes reconhecidos e nas melhores praticas nas
organizagdes, visando aprimorar a deteccdo e mitigacido de
vulnerabilidades de seguranca em projetos de desenvolvimento
de software.
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Este framework € uma ferramenta versatil que integra-se di-
retamente com ambientes de desenvolvimento populares, como
o Visual Studio Code, e utiliza a analise estatica do Protocolo
de Servidor de Linguagem (Language Protocol Server - LSP)
para identificar potenciais vulnerabilidades de seguranca em
tempo real. Além disso, o framework incorpora uma base de
vulnerabilidades abrangente armazenada em um arquivo JSON,
permitindo a comparacdo e identificacdo de possiveis vulnera-
bilidades no cédigo-fonte do projeto em desenvolvimento.

Conhecimento tedrico Como detecta-tas Informar vulnerabilidade

finigao pai
vulnerabilidades

Language Base de Informar
Protocol usp) Vulnerabilldades e

Vulnerabilidades

Quebado Contde de

sssss Falhas Criptograficas

Anaiises (Léxica, Maddlocom ciigos
Sitatica e Estatica) réveis

form:
de como corigir

nente
M4 configuragao Desatualizado

Falha de Identificagio |Falha na In
e Autenticacao

de

or
Falhas e
Registros de Seguranca

| Vuinerabiidade |, [Fonte da vulnerabilidade|
Detectada (ow»xsp CWE)

[

Fig. 3. Framework proposto

1) Aplicagdo do framework no OWASP: A seguranca de
software € uma preocupacdo fundamental no desenvolvi-
mento de aplicativos e sistemas modernos. Vulnerabilidades
de seguranga podem ter consequéncias devastadoras, incluindo
a exposicdo de informagdes confidenciais, comprometimento
de dados e potencial acesso ndo autorizado. Nesse contexto, a
deteccdo precoce de vulnerabilidades € crucial.

O LSP ¢é capaz de analisar o cédigo-fonte em busca de
uma ampla gama de vulnerabilidades, incluindo aquelas rela-
cionadas a Quebra de Controle de Acesso (AO1), Falhas
Criptograficas (A02), Injecdo (A03), Design Inseguro (A04),
Configuragdo Insegura (A05), Componente Desatualizado e
Vulneravel (A06), Falha de Identificacao e Autenticacdo (A07),
Falha na Integridade de Dados e Software (A08), Monitora-
mento de Falhas e Registros de Seguranca (A09) e Falsificacao
de Solicitagdo do Lado do Servidor (A10).

Este framework de deteccdo oferece uma abordagem
holistica para fortalecer a seguranga do desenvolvimento de
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software, permitindo que desenvolvedores identifiquem e cor-
rijam vulnerabilidades em tempo real, contribuindo assim para
a construcdo de sistemas mais seguros e resilientes.

1) Quebra de Controle de Acesso (A01): O LSP (Lan-
guage Server Protocol) analisa a falta de controle de
acesso realizando uma verificacdo estdtica do codigo
para identificar se permissdes e autenticagdes foram
aplicadas corretamente. Ele mapeia funcdes e padrdes de
autorizacgdo, como endpoints REST que exigem validagdo
de tokens ou roles, verificando se possuem protecio ad-
equada. Em frameworks como Django, Rails ou Spring,
o LSP também identifica funcdes criticas que precisam
de autenticag@o e verifica se elas estdo protegidas. Além
disso, o LSP detecta acessos diretos a recursos sensiveis,
sinalizando alertas quando validagdes de seguranca estdo
ausentes. Ele também compara as permissdes do codigo
com regras de controle de acesso padrao, como RBAC
(Controle de Acesso Baseado em Fungdes) ou ABAC
(Controle de Acesso Baseado em Atributos), e sinaliza
permissdes excessivamente permissivas, como acessos
irrestritos (public ou *).

2) Falhas Criptograficas (A02): Para que o LSP identi-
fique falhas criptogrificas (A02), ele faz uma andlise
estatica, verificando o uso de algoritmos criptograficos e
a protec@o de dados sensiveis. O LSP procura algoritmos
considerados inseguros, como MDS5 e SHA-1, alertando o
desenvolvedor e recomendando alternativas mais seguras,
como SHA-256 para hashing e AES-256 para criptografia
simétrica. O LSP também identifica onde dados sensiveis,
como senhas ou ndmeros de cartdo, sdo armazenados ou
transmitidos sem criptografia adequada, gerando alertas
e sugerindo o uso de métodos seguros, como bcrypt
para senhas. Baseado em boas praticas criptogréficas, ele
orienta o desenvolvedor para corrigir possiveis falhas,
fortalecendo a seguranca antes da fase de producio.

3) Injecdo (AO03): Para identificar vulnerabilidades de
injecao (AO03), o LSP analisa o cddigo em busca de
padrées comuns em operacdes de entrada de dados,
especialmente onde informag¢des do usudrio sdo direta-
mente utilizadas em comandos SQL ou de sistema. O
LSP procura por construgdes que concatenam entradas
de usudrio com consultas SQL ou comandos, como em
strings ou varidveis sem tratamento adequado, que rep-
resentam um risco elevado de injecdo. Quando encontra
esses padroes, o LSP verifica se a entrada estd sendo
sanitizada, buscando a presenga de praticas seguras, como
prepared statements e bind parameters em consultas SQL,
ou funcdes de sanitizacdo em comandos de sistema. Ele
alerta o desenvolvedor caso detecte trechos sem essas
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protecdes e sugere o uso de prepared statements ou
bibliotecas de seguranca, que reduzem as chances de
inje¢des. Para maximizar a precisdo, o LSP compara o
co6digo com uma base de dados de padrdes inseguros,
garantindo que as entradas sejam tratadas adequadamente
e aumentando a resiliéncia da aplicagfo contra ataques de
inje¢do

Design Inseguro (A04): Para detectar um design inseguro
(A04), o LSP realiza uma andlise estdtica voltada para
identificar 4reas do cddigo onde praticas fundamentais
de seguranca, como controle de acesso e restricdes, ndao
estdo implementadas. Fle examina trechos que exigem
protecdo — como endpoints ou métodos de manipulagdo

lista versdes seguras e inseguras de bibliotecas. Fontes
como a NVD (National Vulnerability Database) fornecem
essas informagdes, permitindo que o LSP monitore os
componentes usados pelo desenvolvedor.

Durante a andlise do cédigo-fonte, o LSP verifica as de-
pendéncias listadas nos arquivos de configuragdo do pro-
jeto, como requirements.txt no Python ou package.json
no Node.js. Ao identificar uma versdo desatualizada, ele
alerta o desenvolvedor na IDE e sugere uma versiao
segura. Por exemplo, ao detectar que a biblioteca re-
quests==2.18.0 estd desatualizada e vulneravel, o LSP
sugere a atualizacdo para uma versdo segura como re-
quests==2.31.0.

de dados sensiveis — e verifica se hd camadas de cont- 7) Falha de Identificacdo e Autenticacao (A07): A validacio
role de acesso ou permissdes aplicadas. O LSP também de Falhas de Identificacdo e Autenticacdo (A07) pelo
busca por estruturas de cddigo que devem aplicar 16gica plugin envolve a andlise do cédigo para garantir a
de perfil de risco, analisando se esses trechos contém implementacdo de autenticacdo forte e gerenciamento
verificagdes de permissdo de usudrio, como autenticacdo seguro de sessdes. O plugin verifica se as rotinas de login
e autorizacdo. Ao detectar auséncia de restricdes de exigem senhas complexas e se existem protecdes contra
segurancga ou controle de acesso granular, o LSP alerta ataques de forca bruta, como bloqueios apds tentativas
o desenvolvedor e recomenda a inclusdo de préticas falhas.
seguras, como definicdo de niveis de permissdo ou a 8) Falha na Integridade de Dados e Software (A08): Na
implementagdo de controles de acesso baseados em perfis aplicacdo do framework no contexto da Falha na Inte-
de usudrio. gridade de Dados e Software (A08), o Language Server
5) Configuragdo Insegura (AO0S): Para identificar Protocol (LSP) € essencial para a andlise de seguranca
configuracdes inseguras (AO05), o LSP examina o do cédigo-fonte. O LSP verifica se o cédigo depende de
c6digo e as configuragcdes do ambiente em busca de modulos ou bibliotecas de fontes confidveis, garantindo
priticas que possam expor o sistema a riscos. Ele que componentes seguros sejam utilizados. Além disso, o
verifica configuracdes criticas, como permissdes em LSP identifica padrdes de desserializacdo insegura, que
diretdrios sensiveis, definicdes de seguranca no servidor e podem introduzir vulnerabilidades. Ele analisa o fluxo
protocolos de comunicagdo, como HTTPS para protecdao de dados no cdédigo e sugere a adocdo de medidas de
de dados em transito. O LSP monitora configuragdes validagdo e sanitizagdo antes da desserializa¢do, caso
padrio ou permissivas, alertando o desenvolvedor encontre praticas arriscadas.
quando detecta defini¢cdes inseguras, como permissdes 9) Monitoramento de Falhas e Registros de Seguranga
excessivas em arquivos ou a auséncia de criptografia nas (A09): O plugin, integrado ao protocolo de servidor
comunicagdes. Ao encontrar configuracdes que podem de linguagem (LSP), realiza uma andlise continua do
comprometer a seguranca, o LSP sugere correcoes codigo-fonte em busca de praticas de monitoramento e
imediatas, como aplicar restricdbes adequadas aos registro de seguranga. Durante a verificacio, ele identifica
diretérios ou configurar HTTPS por padrao. O plugin a presenga ou auséncia de mecanismos de auditoria,
também consulta uma base de dados com diretrizes de essenciais para a deteccdo de falhas e atividades sus-
seguranga para garantir que os padrdes recomendados peitas.
estejam de acordo com as melhores préticas, ajudando a 10) Falsificacdo de Solicitacdo do Lado do Servidor (A10):

0)

assegurar que o sistema seja protegido contra exploragdes
relacionadas a configuracdes inseguras.

Componente Desatualizado e Vulnerdvel (A06): Para
que o Language Server Protocol (LSP) identifique e
sugira atualizacdes de componentes desatualizados ou
vulneraveis, ele acessa uma base de dados atualizada com
vulnerabilidades conhecidas, armazenada em JSON, que

Na aplicacdo real do LSP para prevenir a Falsificacdo
de Solicitacdo do Lado do Servidor (SSRF), o protocolo
analisa o cddigo-fonte para identificar como as URLs
fornecidas pelo usudrio sdo tratadas nas requisi¢des de
servidor. Durante essa analise, o LSP examina o fluxo de
dados para verificar se existem validagdes adequadas para
as URLs, como a utilizacdo de listas brancas que permi-
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tam apenas dominios confidveis. Além disso, o LSP pode
sugerir praticas recomendadas para mitigacdo de SSRF,
como a implementagdo de verificacdes que garantam que
a URL ndo aponte para recursos internos ou Servigos
sensiveis que ndo deveriam ser acessiveis externamente.
Por exemplo, se o c6digo aceitar entradas do usudrio que
podem incluir URLSs, o LSP pode recomendar a utilizagio
de expressdes regulares para validar se a URL segue um
formato esperado e ndao contém padrdes que poderiam
levar a requisi¢des maliciosas.

V. CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Este estudo tem a motivacdo que se fundamenta na necessi-
dade de auxiliar a implementagdo de futuras ferramentas que
aprimorem a seguranca no ciclo de desenvolvimento de soft-
ware. Nesse contexto, a iniciativa de desenvolver o framework
em questdo assume uma importancia incontestdvel, visando a
promocdo de um ambiente virtual mais robusto e a efetiva
integracdo dos principios de seguranca ao longo de todo o ciclo
de vida do desenvolvimento de software.

Apresentou-se um framework na deteccdo de diversas vulner-
abilidades, desde problemas de controle de acesso até questdes
relacionadas a criptografia, injecdo, design inseguro e muito
mais. A integracdo com a IDE e a capacidade de oferecer
feedback em tempo real proporcionam aos desenvolvedores
uma ferramenta para melhorar a seguranca de seus aplicativos
desde as fases iniciais de desenvolvimento. Ademais, pode-se
observar, através de [16], que a deteccdo de vulnerabilidades de
forma preventiva proporcionou mais seguranga, protecio para a
aplicacdo, diminui custos com retrabalhos e permitiu agilidade
na entrega.

O framework proposto neste trabalho oferece um meio de
identificar e corrigir vulnerabilidades, visando a fortalecer a re-
siliéncia dos sistemas de software em um ambiente de ameacas
em constante evolucdo. O uso da ferramenta idealizada no
framework coopera para a criagdo de aplicativos mais seguros,
protegendo os dados sensiveis dos usudrios e garantindo a con-
formidade com regulamentagdes de privacidade e segurancga.

A. Trabalhos Futuros

Para fortalecer a aplicabilidade e eficicia do framework pro-
posto, este estudo sugere varias direcdes para futuras pesquisas
e implementagdes. Essas dire¢des incluem melhorias nas fun-
cionalidades do framework, testes em contextos variados e
integracdes adicionais com ferramentas de desenvolvimento de
software. A seguir, sdo delineadas algumas sugestdes concretas
para o aprimoramento do framework:

1) Expansao das Capacidades de Deteccao de Vulnerabil-

idades: Inicialmente, recomenda-se estender a cobertura
do framework para detectar um conjunto mais amplo

GOVERNO FEDERAL

de vulnerabilidades. Isso pode incluir, por exemplo, a
identificagdo de ataques de dia zero, andlise de vulner-
abilidades especificas a linguagens de programacio ou
ambientes distintos, e melhorias na precisdo da deteccao
de ameacas em tempo real.

2) Testes em Ambientes Diversificados: Realizar testes
do framework em multiplos contextos, como sis-
temas de diferentes setores (financeiro, saide, comércio
eletronico), permitird avaliar sua adaptabilidade e eficicia
em cendrios com perfis de seguranca variados. Isso
também ajudard a entender como as vulnerabilidades
comuns a cada setor podem ser melhor detectadas e
mitigadas.

3) Aprimoramento de Feedback ao Desenvolvedor: Um
ponto essencial € a melhoria na interface e no sistema
de feedback do framework. Estudos futuros podem in-
vestigar como fornecer feedback mais contextualizado e
personalizado ao desenvolvedor, destacando as vulnera-
bilidades mais criticas e sugerindo correcdes especificas
com base no cdédigo-fonte. Isso incluiria, por exem-
plo, a introducdo de insights sobre melhores préticas
de codificacdo segura e referéncias automatizadas a
documentacdo de seguranca.

4) Avaliacao de Performance e Eficiéncia: Por fim, sugere-
se uma andlise rigorosa da performance do framework em
relacdo ao tempo de execugdo e consumo de recursos.
Esse estudo permitird ajustes que reduzam o impacto
do framework no desempenho da aplicacio ou IDE,
especialmente em projetos maiores ou mais complexos.

Essas direcdes para trabalhos futuros visam consolidar
o framework como uma ferramenta pratica e indispensavel
para desenvolvimento seguro de software, acompanhando as
evolugdes tecnoldgicas e a crescente necessidade de seguranca
digital.
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