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Abstract— The convergence between Digital Twins and
Open Finance brings new opportunities. Open Finance enables
the collection and sharing of vast amounts of financial data
among different market players, such as banks, fintechs, and
other institutions. These data can be integrated into a Digital
Twin, creating a digital replica of a customer, process, or
financial system. This allows for the simulation of various
scenarios, such as customer behavior in response to different
financial products or services, predicting default trends,
assessing credit risks, and optimizing service offerings. In this
context, the present article discusses some DT architectures for
Finance and presents an architecture specifically designed for
Open Finance.

Keywords—Digital Twin; Architecture; Open Finance;
Resumo ou Resumen— A convergéncia entre Digital Twins e
Open Finance traz novas oportunidades. O Open Finance
possibilita a coleta e o compartilhamento de grandes
quantidades de dados financeiros entre diferentes participantes
do mercado, como bancos, fintechs e outras institui¢des. Esses
dados podem ser integrados em um Digital Twin, criando uma
réplica digital de um cliente, processo ou sistema financeiro. Isso
permite a simulagdo de diversos cendrios, como o0
comportamento do cliente em resposta a diferentes produtos ou
servicos financeiros, a previsdo de tendéncias de inadimpléncia,
a avaliacdo de riscos de crédito e a otimizagio da oferta de
servicos. Nesse contexto, o presente artigo discute algumas
arquiteturas de DT para o setor financeiro e apresenta uma
arquitetura especificamente projetada para Open Finance.

Palavras-chave—Digital Twin; Arquitetura; Open Finance.

I. INTRODUCAO

A digitalizacdo no setor financeiro tem revolucionado a
gestdo financeira de empresas e bancos, promovendo maior
eficiéncia, crescimento e qualidade nos servicos. O foco
inicial em estruturas bancéarias tradicionais para o
financiamento do comércio evoluiu para a valorizagao digital
do dinheiro, impulsionada pelas tecnologias da Industria 4.0
[1]. Entre essas tecnologias, destacam-se loT, Computacdo
em Nuvem, automagdo de processos robdticos (RPA),
Inteligéncia Aurtificial, Blockchain e Digital Twins.

Os Digital Twins (DTs) e o Open Finance representam
conceitos disruptivos que estdo transformando o setor
financeiro de maneiras complementares. O Digital Twin é
uma réplica digital de um ativo fisico, processo ou sistema,
utilizada para simular, monitorar e prever seu comportamento
em tempo real. Inicialmente aplicados em indUstrias como
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manufatura e construcdo, os DTs estdo comegando a ganhar
espaco no setor financeiro, gracas a capacidade de simular
cenarios, prever falhas e otimizar processos financeiros [2].

J& 0 Open Finance é uma evolugdo do Open Banking, em
que o compartilhamento de dados financeiros entre
institui¢des bancarias é ampliado para incluir uma gama mais
diversa de produtos e servi¢os, como seguros, investimentos,
planos de previdéncia e outros produtos financeiros. Essa
abertura cria um ecossistema mais competitivo e inovador,
facilitando o acesso a servicos personalizados e
democratizando o mercado de crédito [3].

A convergéncia entre Digital Twins e Open Finance traz
novas oportunidades. O Open Finance possibilita a coleta e 0
compartilhamento de uma enorme quantidade de dados
financeiros entre diferentes players do mercado, como
bancos, fintechs e outras institui¢bes. Esses dados podem ser
integrados em um Digital Twin, criando uma réplica digital
de um cliente, processo ou sistema financeiro [2]. A partir
disso, é possivel simular diversos cenarios, como o0
comportamento do cliente frente a diferentes produtos ou
servicos financeiros, prever tendéncias de inadimpléncia,
avaliar riscos de crédito e otimizar a oferta de servicos.

Além disso, o Open Finance contribui para a hiper
personalizagdo [4], permitindo que os Digital Twins criem
perfis altamente detalhados dos clientes com base em dados
financeiros agregados de vérias fontes. Isso resulta em uma
oferta de servigos financeiros mais direcionada e ajustada as
necessidades individuais dos consumidores, tornando a
experiéncia mais fluida e eficiente.

Por fim, a utilizacdo de tecnologias como Blockchain no
contexto de Digital Twins e Open Finance pode trazer mais
transparéncia e seguranca, fornecendo uma base
descentralizada e auditdvel para o compartilhamento e
rastreamento de dados [5]. Isso é crucial para garantir a
confiabilidade e integridade das informacfes, um aspecto
fundamental em ambientes regulados como o financeiro.

Em resumo, a combinagdo de Digital Twins e Open
Finance tem o potencial de revolucionar o setor, oferecendo
uma forma mais eficiente, transparente e personalizada de
gerenciar e oferecer servicos financeiros.

A proposta de arquitetura presente no artigo aborda a
integracdo de DT com o conceito de Open Finance, visando
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otimizar o gerenciamento de dados financeiros e a criacdo de
réplicas digitais de clientes, processos ou sistemas
financeiros. Essa arquitetura tem como objetivo permitir
simulagBes detalhadas de diferentes cendrios, como o
comportamento dos clientes diante de produtos financeiros, a
previsdo de tendéncias de inadimpléncia e a avaliacdo de
riscos de crédito. Através do compartilhamento de grandes
volumes de dados financeiros entre bancos, fintechs e outras
instituicdes, o Open Finance possibilita a construcdo de
modelos de DTs altamente personalizados.

Esta proposta é estruturada em camadas que lidam com a
aquisicao de dados, processamento e analise com técnicas de
IA, e a visualizacdo e interagdo com os DTs, permitindo que
0s usuarios finais (clientes ou bancos) possam tomar decisGes
financeiras mais informadas e personalizadas, otimizando
servigos como analise de crédito e gestdo de fraudes.

Este artigo estd estruturado como segue. A Introducdo
apresenta a convergéncia entre Digital Twins e Open Finance
e as oportunidades no setor financeiro. A sessdo seguinte,
Contextualizacdo, discute o uso de Digital Twins em diversos
setores, destacando a relevéncia para o setor financeiro e o
papel do Open Finance. A secdo 3, Proposta de Arquitetura,
descreve a arquitetura proposta para integrar DT com Open
Finance, dividida em camadas de dados, processamento,
servigos e visualizagdo.. Por fim, a Conclusdo resume os
beneficios da arquitetura proposta, como personalizagdo de
servicos e melhor gestdo de riscos financeiros.

2. CONTEXTUALIZACAO

A maioria das pesquisas cientificas sobre Digital Twins
(DTs) esta focada em aplicagbes na Industria 4.0, como
sistemas ciberfisicos, virtualizagdo de modelos ou processos
industriais com Realidade Aumentada e Realidade Virtual,
havendo poucas abordagens relacionadas ao uso de DTs no
setor de FinTech (tecnologia financeira) [5]. No entanto, o
mercado financeiro esta cada vez mais inclinado a adotar
DTs, posicionando-se logo atrds dos setores automotivo, de
construcdo e manufatura, como relatado por [6], que mostra
um caso de uma empresa global especializada em software,
simulacdo, computacdo de alta performance (HPC),
Inteligéncia Artificial e andlise de dados. InstituicGes
financeiras e bancérias estéo utilizando DTs combinados com
algoritmos de Machine Learning para identificar
comportamentos, preferéncias individuais, tolerancia a riscos
e metas financeiras [7]. Mais recentemente, o advento do
open banking e do open finance trouxe ao setor financeiro o
conceito de compartilhamento de dados, o0 que representa
uma grande oportunidade para impulsionar a evolucdo dos
Digital Twins, especialmente em bancos e institui¢ces de
crédito, cujos maiores riscos estdo associados ao crédito,
fator critico de instabilidade financeira [3].

Em um artigo da NTT Data, Chan [8] destaca a
capacidade dos DTs de representar o mundo real no ambiente
digital em tempo real no setor financeiro. Eles podem replicar
ativos financeiros e fisicos, processos e sistemas financeiros
de bancos e empresas. Essa representacdo digital permite
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simular cenarios, prever falhas, otimizar processos e tomar
decisBes mais informadas. Com essa versatilidade, as
aplicacdes dos DTs nas finangas sdo amplas, incluindo:

1. Melhoria da Experiéncia do Cliente: DTs podem criar
perfis personalizados de clientes, permitindo que bancos
oferecam produtos e servicos sob medida, antecipem
necessidades e oferecam solucbes proativas.

2. Aumento da Eficiéncia Operacional: Simulagdes
otimizam processos bancérios, como analise de crédito,
gestdo de fraudes e operacfes de back-office, reduzindo
custos e tempo.

3. Gerenciamento de Riscos: Com a andlise de dados em
tempo real e simulacéo de cenarios de risco, DTs auxiliam na
identificacdo e mitigacdo de riscos, como fraudes,
inadimpléncia e instabilidade de mercado.

4. Desenvolvimento de Novos Produtos e Servigos: DTs
podem ser usados para testar novos produtos e servicos em
ambientes virtuais antes de seu lancamento, minimizando
CUStOS e riscos.

5. Conformidade Regulatéria: DTs ajudam a garantir
compliance com regulamentacBes complexas, fornecendo
registros auditaveis de atividades e transagdes.

6. Deteccdo de Fraude: Monitorando transagdes em
tempo real e identificando padrdes suspeitos, DTs aumentam
significativamente a capacidade de bancos para prevenir
fraudes.

Atualmente, a maioria dos sistemas financeiros ainda
mantém uma estrutura de dados centralizada, na qual o
controle dos dados esta has maos de poucos responsaveis [9],
0 que contraria 0s objetivos da FinTech, que busca a
democratizacéo e transparéncia financeira mencionadas por
[5]. Para resolver esse problema, o uso da tecnologia
Blockchain pode ser uma solucdo, ja& que sua estrutura
descentralizada de armazenamento de dados contribui para
essa democratizacao [10]. Além do setor financeiro, a maioria
dos Digital Twins também depende de uma estrutura
centralizada dos sistemas ao seu redor. No entanto, ao
estruturar DTs com base em Blockchain, é possivel fornecer
recursos como proveniéncia, auditoria e rastreabilidade de
dados de forma confiavel [11].

Embora a implementagdo de DTs seja complexa,
principalmente devido & necessidade de sincronizagdo em
tempo real entre as entidades do Digital Twin [5], as
arquiteturas de Computacdo em Nuvem atuais e sua
integracdo aos sistemas financeiros sdo essenciais para sua
viabilidade. A digitaliza¢do no setor financeiro, impulsionada
por tecnologias como 10T, Computacdo em Nuvem, RPA, IA
e Blockchain, esta redefinindo a eficiéncia e seguranca das
operacdes. Por fim, os DTs tém o potencial de desempenhar
um papel fundamental nessa transformacdo, proporcionando
uma plataforma para gestdo de ativos, simulagdo, previsao e
otimizacdo de processos financeiros [1], permitindo decises
mais precisas e eficazes nas instituices financeiras.
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2.1 DTs em Aplicagdes Nao-3D

[12] define Digital Twins de forma mais ampla,
caracterizando-os como modelos de software no mundo
virtual que operam em tempo real e sdo interoperaveis com
suas contrapartes no mundo fisico, abrangendo todo o ciclo
de vida da entidade representada. Dessa maneira, um DT
pode representar, por exemplo, um individuo que produz
dados por meio de dispositivos mdveis inteligentes (com
conectividade 10T, 4G/5G), permitindo a coleta de
informacGes relacionadas a finangas, salde e atividades
fisicas, que podem ser mapeadas em sua contraparte virtual

[5].

No contexto de cadeias de suprimentos, os DTs tém sido
aplicados para mitigar riscos financeiros, de fornecimento e
de produgdo [13]. O conceito de “supply chain finance”
refere-se a iniciativas de crédito por parte de compradores e
vendedores, com o objetivo de gerar liquidez em operacgdes
de cadeias de suprimentos [14]. [13] descrevem o uso de DTs
nesse campo como uma representacdo digital da cadeia de
suprimentos, oferecendo visibilidade em tempo real e de
ponta a ponta. Os DTs aplicados as cadeias de suprimentos,
denominados SC DTs (Supply Chain Digital Twins), sdo
caracterizados como descritivos, preditivos e prescritivos
[15]. Para atingir esses objetivos, é necessario que os DTs
estejam conectados em tempo real (ou quase real) com a
cadeia fisica, sistemas externos e bancos de dados, além de
incorporarem analises avangadas e simulagdes que otimizem
0s processos de gestdo da cadeia de suprimentos.

Portanto, ainda que o conceito de Digital Twin tenha
surgido inicialmente da necessidade de virtualizar modelos
tridimensionais, verifica-se atualmente a expansao de seu uso
em aplicacbes que ndo exigem necessariamente uma
representacdo visual 3D para operar de forma eficaz.

2.2 DT no Contexto Financeiro

A répida adocdo global da FinTech tem impulsionado a
evolugdo de diversos servigos financeiros inovadores,
acessiveis a qualquer pessoa com um smartphone e conexao
a Internet [16]. Esse fenbmeno tem gerado uma producdo
macic¢a de dados, consolidando a FinTech como um campo
gue combina financas e tecnologia digital [5], abrindo novas
oportunidades para a aplicacdo dos DTs. Os DTs, como
representacdes virtuais baseadas em dados reais de entidades
fisicas (processos, sistemas ou artefatos), utilizam simulagao
e andlise de dados para a tomada de decisdes, tornando o setor
financeiro, incluindo bancos e instituicdes de crédito, um
ambiente propicio para sua aplicacdo [17]. O sucesso da
FinTech é atribuido & integracdo de 1A, big data e
necessidades do mundo real por servigos financeiros mais
eficientes [5].

A regulamentacdo e padronizacdo para a abertura de
dados entre instituicdes, implementada no Brasil como Open
Finance, que representa um avan¢co em relacdo a
regulamentacdo internacional Open Banking, amplia as
oportunidades para o desenvolvimento de novos negécios no

setor financeiro, criando um ambiente mais competitivo para
as instituicbes e empresas atuantes nesse mercado [18]. A
vasta quantidade de dados e informacdes disponibilizadas
com a adogdo desse sistema possibilita a exploragéo de um
dos principais beneficios do Open Finance: a democratizacdo
do mercado de crédito e a hiperpersonalizacdao de servigos
financeiros. Alguns exemplos desses produtos e servicos
incluem cartdes de crédito e programas de recompensas,
concessdo de crédito, planos previdenciarios, investimentos,
financiamentos, entre outras possibilidades.L

Como discutido anteriormente, os DTs representam
inovacOes tecnoldgicas avangadas e promissoras, permitindo
a criacdo de réplicas virtuais de sistemas fisicos para
monitoramento, analise e otimizagdo. No setor financeiro,
suas aplicagcBes incluem contas correntes, empréstimaos,
investimentos, deteccdo de fraudes e gerenciamento de
riscos. Muitas instituicGes ja utilizam IA em operacOes
internas, como a deteccdo de fraudes em cartdes de crédito
[16]. Assim, no setor financeiro, os DTs podem assumir
quatro dos cinco tipos identificados por [19]: Asset DT
(ADT), Process DT (PDT), System DT (SDT) e
Organization DT (ODT). Esses tipos de DTs podem ser
aplicados ao contexto financeiro da seguinte forma:

e Asset DT: Réplicas virtuais de ativos fisicos ou
financeiros, como carteiras de investimentos ou
infraestruturas de TI.

e Process DT: Modelos digitais de processos
operacionais, como a aprovagdo de empréstimos ou
a gestdo de fraudes.

e System DT: Representacdes virtuais de sistemas
financeiros, como plataformas de pagamento.

e Organization DT: Réplicas digitais da
organizacdo, simulando cenarios econdmicos e
auxiliando na gestdo de riscos e conformidade
regulatdria.

Esses diferentes tipos de DTs podem ser representados em
um modelo genérico aplicado aos servigos financeiros.

Os resultados obtidos com o uso de Digital Twins (DTs)
em contextos especificos, que ndo envolvem visualizagdo
tridimensional (3D), bem como na éarea financeira, serdo
apresentados a seguir.

Para aplicacdes no setor financeiro, este trabalho propde
que DTs sejam utilizados como ferramentas/servigos de
tomada de decisOes assistida, cujo objetivo é gerar outputs
para andlise avangada de dados. A exemplo, [20], prope um
DT de cartdo de crédito, que atua auxiliando no servico de
deteccdo de fraudes. A seguir, propde-se quatro etapas para a
construgdo de um DT em finangas, com base nos modelos
apresentados e na arquitetura genérica de trés camadas da Fig.
1 [21].
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Fig. 1. Arquitetura de trés camadas de uso geral (Fonte:

[21])

Agquisicdo e Armazenamento de Dados: A coleta de
dados por parte do DT, pode ser feita tanto em processamento
Batch (com grandes lotes de dados) ou em Streaming (injec&o
de dados em tempo real). Pipelines modernas de Big Data
dispbem diversas ferramentas para realizar o0 processo de
ETL (Extract-Transform-Load) das estruturas de dados
internos, Data Lakes para grande volumes de dados, e Data
Warehouses para dados mais concisos. Bancos e instituicbes
financeiras armazenam uma quantidade significativa de
dados sobre seus clientes, incluindo informagdes pessoais,
transacBes financeiras, histdrico de crédito e outras
informagdes relacionadas as suas atividades bancarias. Estes
podem ser estruturados, armazenados em tabelas nos bancos
de dados relacionais (SQL), mas também podem ser do tipo
semi, ou ndo estruturado (NoSQL).

Infraestrutura e Processamento de Dados: Nesta etapa
APIs de Big Data coletam os dados dos bancos de dados
internos das instituices e enviam para a infraestrutura de
nuvem do DT que pode ser atraves de um servigo de
armazenamento de objetos, assim podem receber dados
estruturados, semi-estruturados e ndo estruturados. Apds
serem devidamente processados, sdo direcionados para 0s
pipelines de modelos de IA, armazenados e rodando como
servico na estrutura de nuvem. Devido a sensibilidade dos
dados que sdo tratados nessas aplicacdes, dentro da nuvem,
DTs podem ser estruturados em blockchain para armazenar
os dados processados, assim, garantindo total rastreabilidade,
transparéncia, imutabilidade, seguranga e gerenciamento de
identidades no acesso das informagdes. Este Ultimo, ainda,
propbe uma estrutura de blockchain com aprendizado
federado como exposto na Fig. 2, permitindo a colaboracéo
de diferentes times para elaborar um modelo de 1A mais
preciso, sem comprometer a seguranca dos dados.
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Fig. 2. Estrutura combinada de Blockchain com
Aprendizado Federado (Fonte: [20]).

Servigos: Esta camada é responséavel por consolidar os
dados processados e utilizados para treinar os modelos de 1A
da camada anterior e transformar em saidas significativas, a
fim de oferecer essas as diferentes aplicagdes possiveis para
DTs em finangas, como mostra a Fig. 3. A exemplo, para um
DT que ird atuar como um robo-advisor, esta camada é
responsavel por consolidar as saidas dos modelos de 1A que
utilizam técnicas de Aprendizado por Reforgo e Aprendizado
Profundo, gerando sugestdes de investimentos, mudangas de
hé&bitos do consumidor, empréstimos, financiamentos,
produtos relacionados a cartfes de crédito e seguros.

Visualizagdo: para esta proposta, o suporte a visualizacao
e interacdo dos usuérios com os DTs é feita exclusivamente
através de sistemas e aplicativos de software com interfaces
convencionais. Os usuarios podem interagir com os DTs
através dos sistemas e aplicativos criados, criar relatorios,
fazer simulagBes, gerar predicBes de resultados, realizar
andlise avancada de dados com dashboards, e a depender da
aplicacdo como é o caso do robo-advisor, 0 usuério pode
interagir com o DT via comunicacéo textual pelo aplicativo.

A Fig. 3 apresenta um modelo de DT para atuar como
provedor de servigos bancarios, bem como seu fluxo de
comunicagdo, onde é possivel ver em suma, como se da a
transformac&o dos dados produzidos, em conhecimento para
o cliente final. O modelo abaixo considera o DT como parte
integrante dos servicos que 0 banco provém, capturando
informagdes em tempo real, produzidas pelos clientes, assim
a entidade virtual e sua contraparte real estardo sempre
alinhadas. A partir disso as informagdes geradas pelo Digital
Twin, sdo entdo utilizadas como novos modelos de negdécios
para a institui¢do, gerando diferentes tipos de conhecimentos
para o cliente final.
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Fig. 3. Integracdo de um DT Robo-Advisor como sistema
financeiro (Fonte:

3. Proposta de Arquitetura DTs no Contexto de Open
Finance

No campo econdmico e financeiro, € amplamente aceito
que as familias e empresas utilizam parte de sua renda para
consumo, muitas vezes recorrendo ao crédito ao invés de
pagamentos em dinheiro [1]. Esse processo, que aparenta ser
simples, envolve uma complexidade significativa para o
sistema econdmico, pois as instituicdes financeiras oferecem
crédito na expectativa de que receberdo de volta o valor
emprestado acrescido de juros. Esse ciclo, no entanto,
envolve riscos considerdveis, principalmente o risco de
crédito, identificado como um dos principais fatores que
afetam a performance financeira dos bancos [22].

Um ponto comum na literatura econémica/financeira é
gue os agentes (familias/empresas) gastam parte de sua renda
em consumo. Embora esse processo pareca ser muito simples
e ter pouca importancia para o sistema econdémico como um
todo, na verdade ndo é nada simples porque os agentes -
principalmente as economias familiares - ndo pagam em
dinheiro na maioria das vezes, mas usam crédito [1].
Consequentemente, em termos simples, as instituicbes
financeiras oferecem crédito para os agentes (familias)
porque acreditam que receberdo o mesmo valor mais uma
quantia adicional por fornecer esse crédito, e podem entdo
emprestar esse capital a outros agentes (empresas) para a
expansao dos negdcios. Esse tipo de operagdo, que é bastante
comum, pode oferecer alto risco para as instituicdes, e de
fato, de acordo com [21], dentro do gerenciamento de riscos
bancarios, o risco associado ao crédito € identificado como
sendo um dos que mais afeta a performance financeira dos
bancos. A literatura normalmente identifica trés elementos
principais de risco na modelagem de risco de crédito:
Probability of default (Probabilidade de Inadimpléncia),
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Exposure at default (Exposicdo a Inadimpléncia) e Loss
Given a Default (Perda por Inadimpléncia) [23].

A avaliacdo do risco de crédito geralmente é feita com
base em modelos estatisticos, que utilizam uma ampla gama
de dados, como informacgdes demograficas e histérico de
crédito [3]. A falta de dados sobre um cliente pode resultar
em uma avaliacdo inadequada de risco, levando a
dificuldades no acesso ao crédito ou a um aumento na
inadimpléncia. O advento do Open Finance no Brasil, uma
evolugdo do Open Banking, oferece uma solucéo para mitigar
0s problemas associados ao risco de crédito, promovendo a
inclusdo financeira e a democratizagdo do acesso ao crédito.
Segundo a Resolucdo Conjunta No 1, publicada pelo Banco
Central do Brasil [24], em 2020, o Open Finance estabelece
0 compartilhamento padronizado de dados e servi¢os por
meio da integracdo de sistemas no setor financeiro.

Atraveés das APIs disponibilizadas pelo Open Finance, as
instituicdes financeiras tém acesso a uma série de dados
valiosos, incluindo informagbes sobre cartbes de crédito,
contas bancdrias, operagbes de crédito e investimentos,
permitindo uma analise mais precisa do risco de crédito. Com
isso, hd uma maior possibilidade de reducdo das taxas de
juros para clientes que optarem por compartilhar seus dados,

além de uma diminuigdo do risco de inadimpléncia [23].

[20] prop6em o uso de DTs para a criagdo de réplicas
digitais de contas de crédito, que poderiam auxiliar na
prevencdo de fraudes bancérias e também na avaliagdo de
crédito. O uso de DTs em conjunto com IA e modelos de
Deep Learning permitiria extrair informag6es mais relevantes
para a analise de risco de crédito, apresentando resultados
superiores aos obtidos por métodos tradicionais baseados em
especialistas [3].

Nesse contexto, propde-se a criacdo de DTs baseados nos
dados compartilhados pelo Open Finance, criando uma
réplica virtual da conta do cliente, capaz de acompanhar suas
transagBes histéricas e analisar seu comportamento
financeiro ao longo do tempo. Com essa abordagem, as
instituicGes financeiras poderiam realizar avaliagcbes mais
precisas e personalizadas, oferecendo produtos de crédito
com condic¢Bes mais adequadas as necessidades dos clientes,
como menores taxas de juros e prazos mais flexiveis.

A Figura 4 apresenta uma proposta de arquitetura para a
aplicacdo de DTs no contexto Financeiro, demonstrando 0s
componentes e principais elementos necessarios para a
implementacdo dessa tecnologia no setor financeiro, desde a
aquisicdo e processamento de dados até a geracdo de outputs
baseados em simulag@es e analises avangadas.
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Com o acesso ao histdrico financeiro do consumidor, €
possivel que as instituicdes participantes do Open Finance
tenham mais precisdo na analise de risco para concessao do
crédito. Deste modo, aumenta-se a possibilidade de reducéo
de taxas de juros para aqueles que disponibilizarem seus
dados, além de diminuir o risco de default bancario [25] .

Para a aplicacdo em questdo, propbe-se um DT que com
base nos dados compartilhados por meio do Open Finance,
cria modelo virtual do cliente. O DT serd uma cépia virtual
da conta real do cliente, podendo acompanhar todas as
movimentagdes histdricas, dessa forma seré possivel analisar
0 comportamento do cliente de acordo com suas operacdes
realizadas ao longo do tempo. Além dos dados do Open
Finance, o DT pode contar com dados histéricos da
instituicdo com a qual o cliente decide compartilhar seus
dados, caso o cliente tenha uma relagcdo prévia com a
instituicdo. A ideia é que o cliente quando aderir ao Open
Finance, permita que a instituicdo tenha mais informacgdes
sobre si, e através do DT, a instituicdo possa realizar
operagdes mais precisas, oferecendo produtos de crédito mais
personalizados e condizentes com sua realidade, menores
taxas de juros e prazos mais adequados.

Com base no primeiro modelo de arquitetura apresentado
pelo Industrial Internet Consortium de 2020, mostrado na
Fig. 5. foi desenvolvida a arquitetura de referéncia
apresentada na Fig. 6. Onde o intuito é mostrar 0s
componentes e 0s principais elementos de cada componente
para que seja possivel a aplicagdo de Digital Twins com base
no Open Finance. Nela estdo descritas as etapas relacionadas
a aquisicdo dos dados , ao processamento e analise
estatisticas, desenvolvimento de modelos e a geracdo de
outputs.

]

Service Service Service Service
Interface Interface Interface Interface

“Serice ] servce ] servce | servce

o
o

Digital Twin

Fig. 5. Modelo de DT basico (Baseado no Modelo IIC
[26])
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Fig. 6. Arquitetura para Aplicagdo de DTs no Open
Finance

A Fig. 6 apresenta uma arquitetura proposta para a
aplicacdo de Digital Twins (DTs) no contexto do Open
Finance, estruturada em trés principais componentes:
aquisicdo de dados, processamento e anélise e geracdo de
outputs.

e Aquisicdo de Dados: A arquitetura inicia com a
coleta de dados financeiros a partir das APIs do
Open Finance, abrangendo dados transacionais e
historicos dos clientes, que sdo processados em
tempo real e armazenados em nuvens seguras.

e Processamento e Analise: Os dados adquiridos sdo
processados em pipelines de Inteligéncia Artificial
(IA) que utilizam técnicas avangadas, como
aprendizado de maquina, para realizar analises
preditivas e diagnosticos em tempo real. Este
processamento € apoiado por tecnologias de
blockchain, que garantem a seguranca e a
rastreabilidade dos dados processados, oferecendo
um ambiente confidvel para o tratamento de
informacdes sensiveis.

e Geracdo de Outputs: A partir dos modelos gerados
na camada de processamento, os DTs sdo capazes de
oferecer insights e recomendagdes que otimizam a
tomada de decisdes financeiras. Esses outputs
podem incluir simulacbes de cenarios de risco,
recomendacdes de crédito personalizadas e
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