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Abstract— Blockchain technology has evolved significantly
since its inception, becoming a central pillar in the development
of cryptocurrencies and decentralized systems. Initially, it
provided a secure and immutable structure for digital
transactions, leading to the creation and implementation of
smart contracts that automate agreements and operations
without the need for intermediaries. Over time, new methods
have emerged to ensure the security and efficiency of these
transactions, such as Ethereum’s transition in 2022 from the
Proof of Work (PoW) mechanism to Proof of Stake (PoS).
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Resumo ou Resumen— A tecnologia Blockchain tem
evoluido significativamente desde sua concepg¢do, tornando-se
um pilar central no desenvolvimento de criptomoedas e sistemas
descentralizados. Inicialmente, ela forneceu uma estrutura
segura e imutavel para transagdes digitais, o que levou a criagdo
e implementacdo dos contratos inteligentes, que automatizam
acordos e operagdes sem a necessidade de intermediarios. Com
0 tempo, surgiram novas formas de garantir a segurancga e
eficiéncia dessas transagdes, como a transi¢do do Ethereum, em
2022, do mecanismo Proof of Work (PoW) para Proof of Stake
(PoS).
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I. INTRODUCAO

Em 2008, Satoshi Nakamoto, cuja identidade real é des-
conhecida, langou o conceito de Blockchain no artigo
"Bitcoin: A Peer-to-Peer Electronic Cash System". A partir
desse ponto, a popularidade das moedas descentralizadas
cresceu significativamente [1].

Com a evolugdo do Blockchain, o desenvolvimento de
smart contracts se tornou necessario devido ao aumento da
procura e demanda por moedas descentralizadas. No entanto,
o0 termo ndo foi publicado na mesma época; foi apresentado
doze anos antes pelo criptografo Nick Szabo. Ele se baseou
nos contratos comuns, nos quais estdo envolvidas duas ou
mais partes com o mesmo interesse e que necessitam forma-
lizar aquele acordo o mais breve possivel, que poderia ser
modernizado por meios tecnoldgicos evitando futuras fraudes
ou violacGes de contrato por parte do infrator. Contudo, ao
longo deste amadurecimento em transagdes eletrdnicas por
contratos inteligentes, surgiu um conjunto de casos que reve-
lavam vulnerabilidades nos algoritmos dos contratos, cujo
objetivo era obter criptomoedas ou fraudar informacdes [2].
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Este estudo tem como objetivo identificar vulnerabilida-
des no protocolo Proof of Stake aplicadas a Smart Contracts,
destacando 0s riscos potenciais que 0s usuarios dessa tecno-
logia podem enfrentar. Ao investigar o mecanismo Proof of
Stake, o trabalho pretende testar falhas que possam compro-
meter a seguranca dos Smart Contracts. A escolha da block-
chain como foco é justificada por sua relevancia e impacto na
area de tecnologia, sendo um tema essencial para o desenvol-
vimento e a seguranca de sistemas descentralizados.

Il. REFERENCIAL TEORICO

A. Blockchain

A tecnologia Blockchain emergiu como uma solucéo cru-
cial no desenvolvimento de criptomoedas, oferecendo uma
estrutura descentralizada que garante a seguranga e a legiti-
midade dos ativos digitais. Assim como em qualquer sistema
monetario, houve a necessidade de implementar mecanismos
de seguranca que evitassem a adulteracdo dos ativos, assegu-
rando a autenticidade dos possuidores dos bens [3].

A estrutura da Blockchain é formada por um conjunto de
blocos interligados por indicadores hash, que proporcionam
seguranga criptografica. Esse modelo de registro é descentra-
lizado e compartilhado entre diferentes nds da rede, permi-
tindo que cada né possua uma copia do registro completo. A
interligagdo dos blocos, feita através de criptografia, oferece
uma barreira robusta contra possiveis ataques e fraudes

[41[5].

A tecnologia Blockchain se torna necessaria em situagdes
que exigem a confiabilidade dos dados e recursos,
especialmente quando Vvérias partes interessadas estdo
envolvidas. Utilizando caminhos de auditoria confiaveis, é
possivel rastrear totalmente as transacGes registradas em um
livro-razdo digital, aumentando a transparéncia e
aperfeicoando o processo de prestacdo de contas [5].

B. Smart Contract

A secdo abordada apresenta os detalhes dos contratos in-
teligentes desenvolvidos, suas interagdes internas e os servi-
¢os externos implementados para lidar com dados segurados.
Cunhado originalmente como "“contrato inteligente," este
termo refere-se a um programa de computador que executa
automaticamente os termos de um contrato. O conceito foi
introduzido por Nick Szabo em 1996, no artigo ""SmartCon-
tracts: Building Blocks for Digital Free Markets". Szabo pro-
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po6s que uma variedade de clausulas contratuais, como garan-
tias e direitos de propriedade, poderia ser integrada ao
hardware e software, tornando o descumprimento do contrato
custoso ou até mesmo proibitivo [6].

Os contratos inteligentes sdo uma parte crucial do block-
chain, pois este ndo s6 fornece um registro distribuido e imu-
tavel de todos os eventos, mas também permite a criacdo de
coédigo de computador que define objetivamente como um
processo sera gerenciado e quais etapas serdo tomadas em
resposta a eventos especificos. Um dos principais objetivos
dos contratos inteligentes propostos no Ethereum foi superar
as limitagdes do Bitcoin[8][7].

A Figura 1 oferece uma visdo geral dos cinco contratos
inteligentes desenvolvidos, detalhando os métodos disponi-
veis para cada um e seu escopo (por exemplo, publico ou pri-
vado). As interagdes entre 0s contratos sdo indicadas por se-
tas, e 0 armazenamento de criptomoedas é representado por
um simbolo no canto superior direito dos contratos que pos-
suem essa funcionalidade. As criptomoedas armazenadas sdo
controladas inteiramente pela plataforma blockchain (no
caso, Ethereum), e os usuérios podem depositar ou retirar
fundos através dos métodos apropriados disponiveis somente
para os usuarios autorizados [9].

Fig. 1. Smart Contracts adaptado de Chondrogiannis et al.
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C. Proof of Stake

Em 15 de setembro de 2022, o Ethereum passou por uma
importante transi¢ao de seu mecanismo de consenso de Proof
of Work (PoW) para Proof of Stake (PoS), como uma forma
de resisténcia Sybil, conforme discutido por [10]. Com essa
mudanca, a arquitetura do Ethereum passou a operar com
duas camadas distintas: a camada de execucdo e a camada de
consenso [11].
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A camada de execucdo, que guarda semelhangas com o
antigo protocolo PoW, continua a ser responsavel pela vali-
dacdo e execucdo das transacOes na rede. Em contraste, a ca-
mada de consenso, que foi construida sobre a beacon chain,
tem como foco principal alcangar consenso entre os valida-
dores, papel que anteriormente era desempenhado pelos mi-
neradores tradicionais no sistema PoW [11][12].

No paradigma PoS, os validadores assumem o lugar dos
mineradores tradicionais. Este novo mecanismo de consenso
foi desenvolvido com o propdsito de melhorar o algoritmo
PoW, que era considerado ineficiente e vulneravel a compor-
tamentos inadequados por parte dos delegados, segundo a
analise dos autores [12][13].

D. Seguranca

A blockchain surgiu como uma inovagdo em sistemas de
consenso distribuido, permitindo o armazenamento seguro e
a verificacdo de transagdes e outros dados sem a necessidade
de uma autoridade central. Originalmente, o conceito de blo-
ckchain estava intimamente ligado ao mecanismo de prova
de trabalho (Proof of Work - PoW) baseado em hash, utili-
zado pelo Bitcoin, que é amplamente reconhecido atual-
mente. Com o tempo, surgiram mais de uma centena de blo-
ckchains alternativas. Algumas sdo variacfes simples do mo-
delo do Bitcoin, engquanto outras diferem significativamente
em seu design, oferecendo diferentes niveis de funcionali-
dade e seguranca. Isso reflete os esforgos da comunidade de
pesquisa em busca de uma tecnologia blockchain que seja
mais simples, escalavel e pratica para implementacéo [14].

Os contratos inteligentes, uma componente essencial das
blockchains, sdo distribuidos para todos os mineradores na
rede e, uma vez ativados, sdo executados autonomamente por
cada n6, sem necessidade de interagdo do usudrio, facilitando
assim uma troca justa. Esses contratos sdo armazenados na
blockchain como bytecode, o que os torna ilegiveis para hu-
manos. Embora existam alguns cédigos-fonte disponiveis em
sites como Etherchain e Etherscan, o envio desses cédigos
ndo é obrigatorio, resultando em bibliotecas incompletas
[15].

Para mitigar ataques distribuidos de negacéo de servico
(DDoS), como programas infinitos, as plataformas de contra-
tos inteligentes implementam um mecanismo de "gés", que
cobra dos remetentes por uso de computagdo e armazena-
mento. Embora esse seja um método eficaz para proteger o
sistema, contratos inteligentes podem ser configurados para
consumir mais géas do que o necessario, prejudicando os usu-
arios [16].

Os contratos honeypot sdo um tipo especifico de contrato
inteligente na plataforma Ethereum, criados intencional-
mente pelos desenvolvedores com falhas embutidas para
atrair atacantes que buscam explorar vulnerabilidades. Dife-
rente dos contratos inteligentes convencionais, que sao proje-
tados com o foco em seguranga, 0s contratos honeypot visam
enganar os atacantes. Para explorar as vulnerabilidades per-
cebidas nesses contratos, os atacantes geralmente precisam
transferir uma quantia especifica de ether. No entanto, apds
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realizar a transferéncia, o contrato ndo opera como o atacante
esperava, e o valor investido ndo pode ser recuperado [17].

O sucesso dos contratos honeypot se deve ao fato de que
muitos atacantes, movidos pela ganéncia, ndo consideram
gue podem estar caindo em uma armadilha, preparada por de-
senvolvedores mais experientes. A fim de aumentar a eficacia
do honeypot, os criadores frequentemente tornam o codigo-
fonte desses contratos publico, facilitando a deteccéo e tor-
nando-os “vulneraveis”. Isso faz com que os atacantes sejam
induzidos a agir sem a devida cautela, acreditando que estéo
explorando uma fraqueza genuina no codigo [17].

Este método de exploragdo dos contratos inteligentes
exemplifica como falhas deliberadamente introduzidas po-
dem ser usadas de forma estratégica para enganar aqueles que
tentam burlar o sistema, revelando um novo nivel de comple-
xidade e armadilhas na dindmica de seguranca em platafor-
mas blockchain como o Ethereum [18].

A Figura 2 demonstra as diferentes partes e etapas envol-
vidas em um honeypot. Esse tipo de contrato normalmente
opera em trés fases principais:

O atacante cria um contrato que aparenta ter uma vulne-
rabilidade, utilizando uma quantia como isca para atrair viti-
mas;

A vitima, ao tentar explorar a suposta falha no contrato,
transfere pelo menos o valor minimo exigido, mas néo con-
segue obter sucesso na exploragéo;

O atacante entdo desfaz a armadilha, recuperando os re-
cursos que a vitima desperdicou em sua tentativa de explora-
cdo.

Importante destacar que ndo é necessario que o atacante
possua habilidades técnicas avancadas para criar um
honeypot. Na verdade, o atacante tem capacidades
semelhantes as de um usuério comum do Ethereum. Ele ou
ela apenas precisa dos recursos adequados para implementar
o contrato inteligente e configurar a armadilha.

Hacker Honeypot Vitima
Implamagao
2) Exploracdo
—_—l —
Rel\ rada

F 3
Fig. 2.

Fases do contrato Honeypot de Torres et al.

O contrato ilustrado na Figura 3 exemplifica um tipo de
“honeypot” que utiliza a técnica chamada de “desordem de
saldo”. Nesse contrato, a fungdo “multiplicate” parece sugerir
que o saldo do contrato (this.balance) e o valor enviado na
transacdo (msg.value) serdo transferidos para um endereco
aleatdrio, desde que o valor enviado pelo usuério seja igual
ou superior ao saldo atual do contrato inteligente. Essa logica
pode levar um usudrio inexperiente a acreditar que, ao enviar
uma quantia maior ou igual ao saldo do contrato, ele podera
recuperar o valor “investido” juntamente com o saldo do con-
trato [18].
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No entanto, ao tentar essa estratégia, 0 usuario descobrira
rapidamente que a linha 5 do codigo ndo é executada porque
a condicdo na linha 4 ndo é satisfeita. Isso ocorre porque 0
saldo do contrato ja foi incrementado pelo valor da transacgao
antes da execucdo completa do contrato inteligente. Existem
alguns pontos importantes a considerar:

1) a condicéo na linha 4 pode ser atendida se o saldo atual
do contrato for zero, mas nesse cenario, 0 usuario nao teria
motivos para interagir com o contrato;

2) a soma this.balance + msg.value na linha 5 apenas re-
forca a falsa percepcéo do usuario de que o saldo do contrato
é atualizado somente ap0s a execugdo, quando na verdade,
ele é alterado imediatamente apds a transacéo.

-

1 contract MultiplicatorX3 {

function multiplicate ( address adr) payable {

if ( msg . value = this . balance )

adr . transfer ( this . balance + msg . value );

Fig. 3. Fases do contrato Honeypot de Rodrigues et al.

I1l. METODOLOGIA

Os procedimentos metodoldgicos descritos para a pes-
quisa centram-se na analise e exploracdo de vulnerabilidades
em contratos inteligentes na blockchain Ethereum, utilizando
uma combinacdo de revisdo bibliogréafica, analise de codigo
e testes praticos. O estudo busca identificar falhas, explorar
suas consequéncias e propor solugbes para mitigar 0s riscos
associados. A metodologia segue um planejamento rigoroso,
incluindo a escolha do tema, coleta de dados, formulagdo de
hipoteses e sele¢do de métodos e técnicas apropriados [2].

A pesquisa é classificada como aplicada, com enfoque
descritivo, visando testar problemas praticos e melhorar pro-
cessos existentes, particularmente no que se refere a segu-
ranca de contratos inteligentes [19]. A abordagem adotada é
mista, combinando métodos qualitativos para interpretar as
vulnerabilidades e quantitativos para medir a frequéncia e im-
pacto dessas falhas [2]. O cenario da pesquisa é a plataforma
Ethereum, com foco em contratos escritos em Solidity.

Os contratos inteligentes analisados foram selecionados
com base em sua relevancia na comunidade Ethereum e his-
torico de vulnerabilidades conhecidas. A coleta de dados en-
volve o uso de ferramentas especificas para o desenvolvi-
mento e teste de contratos inteligentes, além de uma revisao
detalhada da literatura existente. A analise qualitativa e quan-
titativa dos dados permitird uma compreensdo aprofundada
das vulnerabilidades e das praticas recomendadas para me-
Ihorar a seguranca e confiabilidade dos contratos inteligentes
[19].
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IV. CoNCLUSAO

Ao decorrer do trabalho, existiram circunstancias em
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