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Abstract — Blockchain technology, which originated in 2008
as the infrastructure behind Bitcoin, offers a revolutionary
method of recording transactions in a decentralized and
immutable digital ledger. With its ability to ensure the integrity
and immutability of data without the need for a central
authority, blockchain has found a variety of applications beyond
cryptocurrencies, including in the online ticketing industry. The
goal of this work is to develop a ticketing system using
blockchain technology to prevent fraud and unauthorized
resale, ensuring greater transparency and security in
transactions.
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Resumo ou Resumen— A tecnologia blockchain, originada
em 2008 como a infraestrutura por tras do Bitcoin, oferece um
método revolucionario de registro de transaces em um bloco de
registro digital descentralizado e imutavel. Com sua capacidade
de garantir a integridade e a imutabilidade dos dados sem a
necessidade de uma autoridade central, a blockchain encontrou
aplicacBes variadas além das criptomoedas, incluindo no setor
de vendas de tickets online. O objetivo deste trabalho é
desenvolver um sistema de venda de ingressos utilizando a
tecnologia blockchain para prevenir fraudes e revendas néo
autorizadas, garantindo maior transparéncia e seguranga nas
transacoes.

Palavras-chave—Blockchain; Web 3.0; Autenticacéo.

I. INTRODUCAO

A tecnologia blockchain, introduzida em 2008 como a base
do Bitcoin, evoluiu para além de seu uso inicial em criptomo-
edas, oferecendo uma infraestrutura revoluciondria para o re-
gistro de transacOes de maneira descentralizada e imutavel.
Sua capacidade de garantir a integridade dos dados sem a ne-
cessidade de uma autoridade central atraiu interesse em varias
industrias, incluindo o setor de venda de ingressos online, que
enfrenta desafios criticos como fraudes, revendas ndo autori-
zadas e falta de transparéncia [1].

Luciano dos Santos Cardoso
Centro Universitario DinAmica das Ca-
taratas
Foz do Iguagu, Brasil
luciano.cardoso@udc.edu.br

Alessandra Bussador
Centro Universitario DinAmica das
Cataratas
Foz do lguagu, Brasil
alessandra@udc.edu.br

Este projeto investiga como a blockchain pode ser aplicada
para solucionar esses problemas no mercado de ingressos,
buscando responder a seguinte pergunta de pesquisa:

""Como a tecnologia blockchain pode ser utilizada para
prevenir a falsificacdo e a revenda ndo autorizada de in-
gressos, promovendo maior transparéncia e seguranca
nas transacoes?"".

O objetivo principal é desenvolver e avaliar um modelo te6-
rico e um protétipo de sistema de venda de ingressos baseado
em blockchain, que utilize contratos inteligentes para auto-
matizar processos essenciais como emissdo, transferéncia e
validacdo de ingressos. Esses contratos inteligentes, executa-
dos em uma plataforma blockchain, tém o potencial de redu-
zir drasticamente o risco de fraudes e erros humanos, ofere-
cendo um sistema transparente e confiavel tanto para consu-
midores quanto para organizadores de eventos.

Este estudo ndo apenas explora a viabilidade técnica da im-
plementacdo de blockchain nesse contexto, mas também ana-
lisa os beneficios de seguranca e eficiéncia que essa tecnolo-
gia pode trazer ao mercado. Apesar dos desafios de aceitagdo
e integracdo com sistemas legados, a aplicacéo da blockchain
na venda de ingressos tem o potencial de transformar a indus-
tria, promovendo uma experiéncia de usuario mais segura e
eficiente. A pesquisa inclui o desenvolvimento de um proté-
tipo simulado, com testes de performance, seguranca e usabi-
lidade, para avaliar a eficécia do sistema proposto. A expec-
tativa € que, a medida que a adogédo da blockchain se expanda,
as barreiras iniciais sejam superadas, levando a uma transfor-
macao significativa na maneira como 0s ingressos sdo geri-
dos e distribuidos.
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A Formulacéo do Problema

O mercado global de venda de ingressos online enfrenta
desafios  significativos  relacionados a  seguranca,
autenticidade e transparéncia das transacfes. Um dos
principais problemas é a falsificacdo de ingressos, que
prejudica tanto os consumidores quanto os organizadores de
eventos. Além disso, a revenda ndo autorizada de ingressos a
precos inflacionados, cria um ambiente injusto e ineficiente,
onde os ingressos muitas vezes ndo chegam ao publico-alvo
original [2].

Nesse contexto, o problema central que este projeto busca
resolver é: "Como garantir a autenticidade e a integridade dos
ingressos vendidos online, prevenindo a falsificacdo e a
revenda ndo autorizada, enquanto se promove a transparéncia
nas transacbes e se melhora a experiéncia tanto para
consumidores quanto para organizadores?”

A resposta a este problema passa pela exploracdo da
tecnologia  blockchain, que, com sua estrutura
descentralizada e imutével, oferece uma solu¢do promissora
para os desafios atuais. Este projeto propde a criacdo de um
sistema de venda de ingressos baseado em blockchain, que
utiliza contratos inteligentes para automatizar e garantir a
autenticidade de cada transagdo, desde a emissdo até a
validagdo final, mitigando assim os riscos de fraude e
promovendo um ambiente de mercado mais justo e
transparente [3].

Il. FERRAMENTAS UTILIZADAS PARA DESENVOLVER O
SISTEMA SIMULADO
1 Node.js:

Ambiente de execu¢do JavaScript no servidor. Permite a
implementagdo do backend da aplicacéao, que sera responsavel
por processar transacBes de ingressos e interagir com a
blockchain via Web3.js. (Open Source)

2 npm (incluso com o Node.js)

Gerenciador de pacotes utilizado para instalar e gerenciar
dependéncias do projeto, como Truffle, Web3.js, Mongoose,
entre outras. (Open Source).

3 Ganache

Blockchain local para desenvolvimento e testes,
simulando uma rede Ethereum para execucdo de transacGes e
interacdo com contratos inteligentes. (Open Source).

4 Truffle

Framework para desenvolvimento, compila¢do, migracdo
e testes de contratos inteligentes em Solidity. (Open Source).

5 Solidity

Linguagem de programacdo para desenvolvimento dos
contratos inteligentes.
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6 Web3.js

Biblioteca para interacdo entre o backend e a blockchain,
permitindo chamadas aos contratos inteligentes, execucdo de
transacOes e consulta ao estado da blockchain. (Open Source).

7 MongoDB

Banco de dados NoSQL utilizado para armazenar dados
gue ndo necessitam ser gravados na blockchain, como
informac@es de usuarios e historico de vendas.

8 Mongoose

Biblioteca ODM para intera¢gdo com o MongoDB a partir
do Node.js, facilitando a modelagem e opera¢des CRUD.

9 React.js

Biblioteca JavaScript para desenvolver a interface do
usuario, proporcionando uma experiéncia interativa e
dindmica para o usuario final. (Open Source)

10 Visual Studio Code

Ambiente de desenvolvimento integrado (IDE) utilizado
para escrita, edi¢do e depuracéo de codigo.

11 Git

Ferramenta de controle de versdo para gerenciar o
histérico do codigo-fonte, possibilitando colaboragdo e
manutencdo de backups. (Open Source).

A. Funcionamento técnico da blockchain

A blockchain é uma tecnologia que funciona como um
livro-razdo digital distribuido e imutavel, projetado para
registrar transagbes de maneira segura, transparente e
descentralizada.

1 Estrutura de Blocos:

A blockchain é composta por uma cadeia de blocos, onde
cada bloco contém um conjunto de transagdes. Cada bloco tem
um identificador Unico chamado "hash", que é gerado através
de um calculo criptografico baseado no contetido do bloco.

Além das transa¢es, cada bloco contém um "hash" do
bloco anterior, formando uma cadeia (ou "chain™) de blocos,
dai 0 nome "blockchain".

2 Descentralizag8o e Distribuicéo:

Em uma rede blockchain, ndo ha uma autoridade central
controlando os dados. Em vez disso, multiplos participantes
(nés) na rede mantém uma copia completa da blockchain.
Todos os nés na rede devem concordar sobre a validade das
transagdes através de um processo de consenso.

3 Imutabilidade:

Uma vez que um bloco é adicionado a blockchain, ele ndo
pode ser alterado. Qualquer tentativa de modificar o contetido
de um bloco mudaria seu hash, e como os blocos estdo
encadeados, isso invalidaria todos os blocos subsequentes.

Essa caracteristica torna a blockchain altamente resistente
a fraudes e alterac6es ndo autorizadas.
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I1l. METODOLOGIA DE DESENVOLVIMENTO DO SISTEMA
SIMULADO

O desenvolvimento do sistema simulado de venda de
ingressos com autenticacdo via blockchain sera estruturado
em vdrias fases, utilizando ferramentas especificas para
assegurar a integracdo harmoniosa entre o frontend, backend
e a blockchain. A seguir, descreve-se o papel de cada
ferramenta no processo de desenvolvimento, destacando suas
funcionalidades e 0s passos necessarios para a realizagao dos
testes.

1 Configuragdo do Ambiente de Desenvolvimento

Antes de iniciar o desenvolvimento, é essencial configurar
0 ambiente de trabalho. Essa etapa envolve a instalacdo e
configuracdo das ferramentas necessarias para o projeto.

2 Instalacdo do Node.js e npm

O Node.js serd utilizado como ambiente de execu¢do do
JavaScript no servidor, enquanto o npm gerenciard as
dependéncias do projeto.

3 Configuragédo do Ganache

O Ganache permitird a simulacdo de uma blockchain
Ethereum localmente, proporcionando um ambiente
controlado para o desenvolvimento e teste de contratos
inteligentes sem custos adicionais.

4 Instalacdo e Configuragéo do Truffle

O Truffle é um framework completo para o
desenvolvimento de contratos inteligentes em Solidity,
oferecendo ferramentas para a compilagdo, migragéo e testes
dos contratos.

5 Desenvolvimento de Contratos Inteligentes com Solidity

O Solidity ser& a linguagem utilizada para a cria¢do dos
contratos inteligentes que gerenciardo a venda e autenticagédo
dos ingressos na blockchain. O desenvolvimento do contrato
inteligente denominado TicketSale.sol serd realizado no
diretdrio contracts/ criado pelo Truffle. Esse contrato incluird
fungbes para a compra de ingressos, verificacdo de
propriedade e retirada de fundos. A compilagdo do contrato
sera feita por meio do comando truffle compile, garantindo a
corre¢do do cédigo.

6 Configuracdo do Banco de Dados com MongoDB

O MongoDB ser4 empregado para armazenar dados que
ndo necessitam estar na blockchain, como informagdes de
usuarios, eventos e histdrico de transacdes. A configuragdo do
MongoDB localmente permitird a criacdo de uma base de
dados para armazenar essas informagdes, utilizando o
Mongoose como intermediario entre o Node.js e 0 MongoDB,
facilitando a modelagem e manipulacdo dos dados.

7 Desenvolvimento e Edicdo de Cadigo com Visual Studio
Code

O Visual Studio Code sera o editor de codigo principal
para o desenvolvimento do backend, frontend e contratos
inteligentes. ExtensBes como suporte ao Solidity, ESLint e Git

3

serdo  configuradas
desenvolvimento.

para otimizar o processo de

8 Integracdo do Backend com a Blockchain

No backend em Node.js, endpoints serdo criados para se
conectar a blockchain via Web3.js. Esses endpoints
processardo a compra de ingressos e verificardo a quantidade
de ingressos de um usuario, comunicando-se corretamente
com a blockchain.

8 Armazenamento de Dados Fora da Blockchain no
MongoDB

O Mongoose serd configurado no backend para criar
modelos de dados que armazenem informac@es como detalhes
de eventos, usudrios e histérico de transacBes. Operacdes
CRUD serdo implementadas para gerenciar esses dados,
assegurando que o armazenamento no MongoDB funcione
conforme o esperado.

10 Testes
Testes de Contratos Inteligentes

O Truffle serd utilizado para a execucdo de testes
automatizados dos contratos inteligentes, cobrindo cenarios
como compras vdlidas, tentativas de compra com fundos
insuficientes e retirada de fundos pelo proprietario.

11 Testes de Integracéo

Testes de integracdo serdo realizados para garantir que o
backend se comunique corretamente com a blockchain e o
MongoDB, verificando se as transa¢Ges sdo processadas
corretamente e se 0s dados sdo armazenados e recuperados
conforme esperado.

12 Simulacéo de Transagdes na Blockchain

Com o Ganache em execucéo, simulacfes de transacfes
reais de compra de ingressos serdo realizadas, assegurando
gue 0s ingressos sejam corretamente atribuidos aos usuarios e
que a autenticacdo via blockchain funcione conforme o
esperado.

IV. PROTOTIPO
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Imagem 1: Primeira tela do protétipo: Selecione o Show.
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Apartir de RS 325,00 + RS 65,00
Sem lugar marcado

Arquibancada
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Cadeira Superior
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Imagem 2: Segunda tela do protdtipo: Selecione o Setor.
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Meia.Entrada PCD RS 325.00

Total: R$ 1950.00

Imagem 3: Terceira tela do proto6tipo: Selecione o tipo e a
quantidade de ingressos.

V. CONCLUSAO

O projeto em desenvolvimento, que aborda a
aplicacg8o da tecnologia blockchain na venda de ingressos com
autenticacgdo, promete revolucionar a forma como eventos sdo
geridos e como a seguranca das transagOes € garantida. A
utilizacdo do blockchain, com seu sistema descentralizado e
imutavel, oferece uma solugdo robusta contra fraudes e
revendas ndo autorizadas, problemas que afetam
significativamente o setor de eventos.

Embora o sistema ainda esteja em desenvolvimento, as
bases tedricas e os prototipos iniciais indicam que a

N

blockchain pode fornecer uma plataforma de autenticacao
confiavel e transparente, onde cada ingresso é registrado de
maneira Unica e segura, dificultando qualquer tentativa de
falsificac8o. A integracdo de contratos inteligentes automatiza
0 processo de venda e transferéncia de ingressos,
minimizando a necessidade de intermediarios e reduzindo o
risco de erros humanos.

A medida que o desenvolvimento avanga, o projeto se
propde a refinar os mecanismos de autenticacdo e validacéo,
garantir a escalabilidade do sistema para eventos de grande
porte e melhorar a experiéncia do usuario final. A
continuidade deste trabalho é essencial para transformar as
teorias em praticas aplicaveis, permitindo que o mercado de
ingressos evolua para um modelo mais seguro e eficiente,
alinhado com as inovacdes trazidas pela era da Web 3.0.

Em resumo, este projeto representa um avango
significativo no uso da tecnologia blockchain para resolver
problemas reais no mercado de eventos, oferecendo uma
solucdo que ndo s6 melhora a seguranga e a transparéncia, mas
também tem o potencial de transformar a maneira como 0s
ingressos sdo geridos e distribuidos. A conclusdo deste
trabalho promete abrir novas possibilidades para a indistria,
criando um ambiente mais seguro e confiavel para
organizadores e participantes de eventos.
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