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Abstract—This study examines the application of YOLOVS for
weapon detection in security-sensitive environments. Using an
annotated dataset containing various firearm types under diverse
conditions, we implemented the yolov8s configuration to optimize
both detection accuracy and computational efficiency. Results
demonstrate particularly strong detection capabilities for certain
weapon categories, while maintaining reliable performance across
all classes. These findings suggest YOLOVS8’s significant potential
for security applications, offering improvements over previous
detection methods in both accuracy and processing speed. The
model’s balanced performance makes it particularly suitable for
environments where rapid and reliable threat identification is
crucial.

Keywords—YoloV8; Gun-Detection; Deep Learning.

Resumo—Este estudo examina a aplicacdo do YOLOVS8 para a
deteccdo de armas em ambientes sensiveis a seguranca. Utilizando
um conjunto de dados anotado contendo diversos tipos de armas
de fogo em diferentes condicoes, foi implementada a configuracao
yolov8s para otimizar tanto a precisdo da deteccdo quanto a
eficiéncia computacional. Os resultados demonstram capacidades
particularmente fortes de deteccio para certas categorias de
armas, mantendo um desempenho confidvel em todas as classes.
Esses achados sugerem um potencial significativo do YOLOvS
para aplicacoes de seguranca, oferecendo melhorias em relacao
aos métodos anteriores tanto em precisao quanto em velocidade
de processamento. O desempenho equilibrado do modelo o torna
especialmente adequado para ambientes onde a identificacdo
rapida é crucial.

Palavras-chave—YoloV8; Deteccdo de Armas; Aprendizado
Profundo.

I. INTRODUCAO

Nos dltimos anos, o aumento de incidentes violentos en-
volvendo armas de fogo em instituicdes de ensino tem inten-
sificado a preocupacdo global com a seguranga no ambiente
escolar. Esses eventos representam uma ameaca direta a inte-
gridade fisica de estudantes, professores e demais profission-
ais da educagdo, além de acarretarem impactos psicoldgicos
duradouros nos sobreviventes. Individuos expostos a traumas
relacionados a armas de fogo podem apresentar dificuldades
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de aprendizado e desenvolver transtornos psicolégicos, como
ansiedade, depressdo e transtorno de estresse pds-traumatico
[1].

A violéncia cometida com armas de fogo exerce um
impacto significativo nos custos publicos, de saide, psi-
coldgicos e econdmicos. Muitas pessoas morrem anualmente
em decorréncia de episddios violentos envolvendo armas. O
trauma psicolégico € frequente entre criancas expostas a altos
niveis de violéncia em suas comunidades ou por meio da midia.
Criangas expostas a violéncia armada, sejam elas vitimas,
agressores ou testemunhas, podem sofrer efeitos psicolégicos
negativos tanto a curto quanto a longo prazo [2].

Os indices de violéncia com armas de fogo variam sub-
stancialmente entre diferentes localidades e paises, podendo
chegar a até 1.000 mortes por dia em escala global [3]. A
identificagdo de comportamentos disruptivos em estigio inicial,
aliada ao monitoramento cuidadoso de atividades suspeitas,
pode reduzir a criminalidade, permitindo que as agéncias de
seguranca publica tomem medidas imediatas [4].

A visdo computacional, um subcampo da inteligéncia artifi-
cial, tem se destacado pela capacidade de analisar e interpretar
imagens com alta precisdo [5], possibilitando o desenvolvi-
mento de sistemas automatizados para deteccdo de objetos em
tempo real.

Entre os modelos de detec¢do de objetos, o YOLO VS,
versdo mais recente da arquitetura YOLO (You Only Look
Once), oferece suporte a tarefas de deteccdo, classificacdo e
segmentacdo. Este estudo investiga a aplicagdo do YOLO V8
na identificacdo de armas de fogo, utilizando um conjunto
de imagens de teste obtidas em diferentes condi¢cdes e com
distintos tipos de armamento.

A avaliacdo do desempenho do modelo foi realizada por
meio de métricas como precisdo, revocagdo (recall), F1-Score
e mAP (mean Average Precision). Lancado em janeiro de 2023
pela Ultralytics [6], o YOLO V8 tem demonstrado superiori-
dade em relacdo aos seus predecessores.
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O estudo de [7] compara os modelos YOLO da versdo 1
até a 8, demonstrando que o YOLOVS atinge 280 FPS (medido
com TensorRT em uma GPU Nvidia A100), superando todos os
YOLO anteriores, que alcancavam até 200 FPS (YOLO V5).
Além disso, o YOLOv8 mantém alto desempenho e é mais
simples de treinar e adaptar, em comparacdo a versdes que
exigem definicdo manual ou heuristicas para anchors (v2 até
v5, por exemplo).

Essa nova versdo também adota ajustes de perdas (como
CIoU + DFL), contribuindo para prever bounding boxes com
maior estabilidade e convergéncia rdpida. A adocdo de uma
arquitetura anchor-free e de ajustes na forma de previsdo
(combinando ClIoU, DFL etc.) simplifica a configuracdo do
modelo em relagdo as versdes anteriores que dependiam de
anchor boxes definidos ou de heuristicas.

Este estudo estd organizado da seguinte forma: a Secdo 2
apresenta a revisdo da literatura e discute trabalhos relaciona-
dos ao tema, exibidos em uma tabela com algumas de suas
principais caracteristicas. A Secdo 3 descreve a metodologia
empregada, apresentando o treinamento, métodos de avaliacdo
cruzada e validagdo do YOLO V8. A Sec¢ao 4 expde os resul-
tados obtidos e suas representagdes graficas, como matriz de
confusdo e curvas. Por fim, a Secdo 5 apresenta as conclusdes
e consideragdes finais do estudo, além de recomendagdes para
pesquisas futuras.

II. REVISAO DA LITERATURA

Em um estudo anterior, foi conduzida uma revisao sis-
temadtica da literatura [8] com o objetivo de mapear a aplicacio
de visdo computacional a seguranca em ambientes educa-
cionais. Dos 10519 artigos inicialmente recuperados em dez
bases de dados internacionais, apenas 13 atenderam aos
critérios de elegibilidade, o que evidencia a incipiéncia do tema
na literatura especializada.

A sintese desses trabalhos (Tabela I) mostra o predominio
de arquiteturas da familia You Only Look Once (YOLO) —
notadamente as versoes v3, v4, v5 e v — em razdo do bom
compromisso entre precisdo e velocidade de inferéncia. Por
exemplo, o sistema SaveLives baseado em YOLOv4 alcangou
mAP de 90,35 % em videos de locais publicos [9], enquanto
a otimizacdo do Scaled-YOLOV4 atingiu 92,1 % de mAP com
85,7 FPS em circuitos CCTV [10]. Em contextos propriamente
escolares, Ritharson et al. integraram YOLOvV3 a reconheci-
mento facial e obtiveram 96 % de precisdo e 94 % de recall
[11]; ja Vallez er al. empregaram um autoencoder profundo
acoplado ao detector para reduzir em 37,9 % a taxa de falsos
positivos sem perda de desempenho [12].

Cabe destacar que trabalhos mais recentes fora do dominio
educacional ja demonstram o potencial do YOLOvV8: O es-
tudo [13] implementa um sistema de vigilancia que combina
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YOLOVS a notificagdes por e-mail e relataram acuricia de
94 % na detec¢@o de armas em miiltiplos cendrios. Do mesmo
modo, estudos explorando visdo noturna com YOLOv4 [14] e
deteccdo em condi¢des adversas com YOLOv7 [15] reforcam
a tendéncia de empregar versdes mais recentes do modelo para
reduzir falsos alarmes e ampliar a robustez.

TABELA 1
TRABALHOS RELACIONADOS [8]

No. | Método Cenario Métricas Resultados
[9] Yolov4 Locais mAP e IOU mAP:
publicos 90.35%,
10U: 73.68%
[10] | Scaled- Locais mAP mAP: 92.1%,
YOLOv4 publicos FPS: 85.7
monitorados
por CCTV
[11] | CNN, Escolas Precisdo, Re- | Precisdo:
YOLOV3, call 96%, Recall:
HAAR 94%
cascade
classifier
[16] YOLOV3, Locais Precisdo, Re- | Precisio:
YOLOVS5 publicos call 92.2%,
Recall:
85.3%
[12] | YOLOv4 Areas Acuricia, Acuricia:
urbanas Recall 93.7%,
Recall:
90.1%
[15] CNN, Locais Precisao, Re- | Precisdo:
YOLOvV7 publicos call 95.78%,
Recall:
96.92%
[14] YOLOV4, Areas exter- Precisao, Re- | Precisdo:
Visao nas noturnas call 94%, Recall:
noturna 92%

Diferentemente dos estudos enumerados na Tabela I, que em-
pregam, em sua maioria, versdes anteriores do YOLO (v3, v4
ou variacOes escaladas) ou arquiteturas baseadas em CNN [9]-
[12], [14]-[16], o presente trabalho adota o YOLOVS, uma
arquitetura anchor-free que incorpora perdas CloU e DFL,
resultando em maior estabilidade na regressao das bounding
boxes e convergéncia mais rdpida [6], [7]. Além disso, enquanto
as pesquisas anteriores costumam avaliar seus modelos em
conjuntos restritos de imagens ou cendrios especificos, por
exemplo, apenas Closed-Circuit Television (CCTYV, Circuito
Fechado de Televisdo) ou ambiente escolar. Este estudo uti-
liza o Weapon Detection Dataset do Roboflow Universe, que
retine quatro classes de armamentos capturadas sob variadas
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condig¢des de iluminagdo, angulos e oclusdes [17]. Para garantir
robustez, empregamos validacdo cruzada 5-fold e analisamos
métricas como FI-Score, precisdo, revocacdo e mAP, abor-
dagem metodoldgica ndo relatada de forma sistemética nos tra-
balhos anteriores. Assim, o presente estudo preenche a lacuna
apontada pela revisdo sistemadtica de [8], ao investigar a eficicia
do YOLOvVS em um cendrio mais amplo e com avaliacdo
experimental rigorosa, oferecendo evidéncias de ganhos tanto
em desempenho quanto em eficiéncia computacional.

ITII. FUNDAMENTACAO TEORICA

O algoritmo You Only Look Once (YOLO) foi introduzido em
2016 como uma abordagem de deteccdo de objetos que trans-
forma o problema em uma tnica etapa de regressao, realizando
simultaneamente a predi¢do da classe e das coordenadas do
bounding box. As evolugdes subsequentes — da versdo vl até
as atuais v8 e v9 — incorporaram extratores de caracteristicas
mais profundos (Darknet-53, CSPDarknet, GELAN) e camadas
de deteccdo em mudltiplas escalas, aumentando a sensibilidade
a objetos pequenos sem sacrificar desempenho. Em testes
extensivos com 51 000 imagens de armas de fogo, YOLOVS5s,
7x, 8s e 9c atingiram mAP @ (.5 superiores a 96% com até 95
FPS em GPUs de baixo custo, confirmando a viabilidade para
aplicacdes de vigilancia em tempo real [18].

Estudos especificos sobre detec¢cdo de armas demonstram que
YOLOV3 ja alcancava precisdes acima de 94% e reduzia sig-
nificativamente falsos positivos em videos de baixa resolucdo,
tornando-se opcdo robusta para sistemas de seguranca perime-
tral [19]. Pesquisas posteriores destacaram ganhos substantivos
de eficiéncia: YOLO-v5s, por exemplo, reduziu o tempo de
inferéncia em cerca de dezessete vezes em relagdo ao Faster-
RCNN, mantendo F1I-score superior a 0.84 em fluxos de video
continuo [20].

Integracdes de YOLO com servigos de notificagdo demon-
stram a construcdo de pipelines completos de resposta a inci-
dentes. Implementacdes que combinam YOLOvV3 com disparo
de alarmes sonoros e envio de alertas por e-mail mostraram
tempos de resposta adequados para cendrios de vigilancia
comercial [13], [21]. Em paralelo, abordagens recentes ex-
ploraram conjuntos de dados heterogéneos com variacdes de
iluminagdo, oclusdes e diferentes angulos de camera; o fine-
tuning resultante preservou a precisdo acima de 90% mesmo
em cameras de circuito interno com resolucdo limitada [22].

IV. METODOLOGIA

Para a avaliagdo do modelo YOLOv8, foi utilizado
o conjunto de dados disponivel no Roboflow Universe,
especificamente o  Weapon  Detection Dataset [17],
acessivel em https://universe.roboflow.com/rhackathon/
weapon-detection-aoxpz. Esse conjunto consiste em uma
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colecdo diversificada de imagens contendo armas brancas e
armas de fogo, elaborada especificamente para o treinamento
de modelos de deteccio de objetos. As imagens estdo
anotadas com caixas delimitadoras que indicam com precisao
a localizacdo das armas nos quadros, permitindo ao modelo
distinguir e classificar os objetos de forma eficaz em uma das
quatro categorias predefinidas: “granada”, “faca”, “pistola” ou
“rifle”.

Para garantir um equilibrio entre a precisdo de detecgdo
e a eficiéncia computacional, foi utilizada a configuracio
yolov8s.pt do YOLOVS, uma versdo mais leve do modelo,
otimizada para desempenho em tempo real, mantendo simul-
taneamente um alto nivel de precis@o. Essa escolha foi motivada
pela necessidade de processamento rapido, sem comprometer
a confiabilidade da detecg¢@o, especialmente em aplica¢des
sensiveis a seguranga, nas quais respostas imediatas sdo funda-
mentais. A diversidade do conjunto de dados — que abrange
variagdes nas condi¢des de iluminacio, orientacdes dos objetos
e oclusdes — proporcionou uma base sélida para avaliar a
capacidade de generalizacdo do modelo em diferentes cendrios.

A. Treinamento

O treinamento foi conduzido seguindo as especificagdes:

« Epocas: 100;

e Tamanho do lote (batch size): 16;

o Tamanho da imagem: 800x800 pixels;

o Taxa de aprendizado: 0,01 com fator de reducdo para 0,01
apods o periodo de aquecimento (warm-up);

o Otimizador: Automdtico (selecdo automdtica do melhor
otimizador pela ferramenta/framework);

o Pré-treinamento: Verdadeiro (uso de pesos pré-treinados
para acelerar o treinamento).

B. Métricas de Avaliagdo

Para avaliar a eficicia do modelo, foram utilizadas as
seguintes métricas:

« Precisdo (Precision): Exatiddo na identificag¢do correta dos
objetos.

e Revocacdo (Recall): Capacidade do modelo em identificar
todas as instancias relevantes.

e F1-Score: Média harmonica entre a precisdo e a revocacao.

o MAP (mean Average Precision): Média da precisao média
considerando diferentes limites (thresholds) de IoU (Inter-
section over Union).

Precisdo: Ve (1
" VP+FP’
vp
Recall ————— 2
T VPrEN @)
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- 2 X Prf:cjsﬁo X Recall, 3)
Precisao + Recall

1 n
mAP =~ AP, €

k=1

Onde TP sdo os verdadeiros positivos (true positives), FP sao
os falsos positivos (false positives), FN sdo os falsos negativos
(false negatives) e AP, é a precisdo média (average precision)
da classe k. O codigo para realizar a classificagdo e avaliacio
das métricas aqui reportadas foi desenvolvido utilizando Python
3.10.12 [23], com a biblioteca proprietdria do YOLOVS.

C. Validagdo

Para obter uma avaliagdo confidvel da capacidade de
generalizacdo do modelo construido, foi utilizada uma técnica
conhecida como validacdo cruzada (cross-validation). O ob-
jetivo é garantir que o modelo consiga prever corretamente
dados ndo vistos durante o treinamento, e ndo apenas realizar
previsdes precisas em dados ja conhecidos.

A técnica escolhida foi o 5 K-fold, na qual o conjunto total
de dados € dividido em 5 grupos disjuntos. No 5 K-fold, o
modelo utiliza quatro grupos para a fase de treinamento e um
grupo para a fase de teste. Iteracdes subsequentes sao realizadas
variando-se qual grupo serd utilizado para treinamento/teste, de
forma que cada fold seja utilizado como grupo de teste uma
unica vez. A Figura 1 ilustra esse processo, sendo que cada
linha da matriz representa uma iteracdo distinta:

Dados de treino Dados de teste

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5

Fold 1 Fold 2 Fold 3 Fold 4 Fold 5
Fig. 1. Representacdo gréfica do 5 K-fold

Assim, ao final das cinco iteragdes, o resultado reportado
corresponde a média dos resultados obtidos em cada uma das
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V. RESULTADOS

Para avaliar o desempenho do algoritmo, foram consideradas
métricas como precisdo, revocacdo e FI-score, garantindo
uma andlise abrangente da eficicia do sistema proposto.
Os testes foram realizados sobre um conjunto de imagens
abrangendo diferentes condi¢des e tipos de armas, permitindo
uma avaliacdo robusta do modelo. Os resultados obtidos estao
ilustrados nas Figuras 2, 3, 4 e 5.

Confusion Matrix

Predicted

- 100

background

Fig. 2. Matriz de Confusdo

A Figura 3 apresenta a curva F1-Confianca para as classes
analisadas: granada, faca, pistola e rifle. A métrica FI-score
¢ uma medida combinada de precisdo e revocagdo (recall),
oferecendo uma visdo equilibrada do desempenho do modelo
em diferentes niveis de confiancga.

F1-Confidence Curve

1.0
—— grenade
knife
—— pistol
— rifle

08 — all classes 0.74 at 0.420

0.6

F1

0.4

0.2

0.0
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Fig. 3. Curva F1-Confianca
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Observa-se que a classe granada mantém bom desempenho,
com um alto FI-score (> 0,8) na maior parte dos niveis de
confianca. Esse comportamento indica que o modelo é capaz
de identificar com precisdo e revocacdo elevadas essa classe,
mesmo quando a confianca ndo € maxima. Por outro lado, as
classes faca, pistola e rifle apresentam desempenho inferior,
com picos em torno de 0,6-0,7 que decrescem a medida que a
conflanca aumenta. A média de todas as classes atinge um F1-
score de 0,74 para um nivel de confianca de 0,420, refletindo
um bom desempenho geral do modelo.

A Figura 4 ilustra a curva Precisdo-Confianca, que revela
a relacdo entre a precisdo do modelo e a confianga para as
diferentes classes.

Precision-Confidence Curve

1.0

0.8

0.6

Precision

0.4

0.2

0.0

Software Livre e Tecnologias Abertas

Precision-Recall Curve

0.0

0.2 0.4 0.6
Recall

0.8 1.0
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grenade 0.926
knife 0.706
pistol 0.729
rifle 0.700

m— 3l classes 0.765 MAP@0.5

0.8

grenade
knife
pistol
rifle

= all classes 1.00 at 0.953

0.6

Precision

0.4

0.2

0.0
0.0 0.2 0.4 0.6 0.8 1.0

Confidence

Fig. 4. Curva Precisdo-Confianca

Nesta curva, novamente destaca-se a classe granada, exibindo
uma curva que mantém alta precisdo em niveis elevados de
conflanca. As classes faca, pistola e rifle apresentam de-
sempenho inferior, mas ainda assim exibem uma tendéncia
crescente a medida que a confianca aumenta. A curva média
de todas as classes, representada em azul espesso, atinge uma
precisdo de 1,00 com confianca de 0,953, indicando que, em
média, o modelo apresenta elevada precisdo quando opera com
alta confianga.

As Figuras 5 e 6 apresentam, respectivamente, as curvas
Precisdo-Revocagdo e Revocagdo-Confianga. Na Figura 5, a
curva Precisdo-Revocagdo destaca a relagdo entre precisdo e
revocacdo para as diferentes classes. A classe granada apresenta
desempenho excepcional, mantendo uma precisdo de 0,926 com
o aumento da revocagdo. As classes faca, pistola e rifle exibem
quedas mais rdpidas na precisdo a medida que a revocacio
aumenta, ainda que mantenham valores razodveis de precisdo
(0,706, 0,729 e 0,700, respectivamente). A média geral das
classes resulta em um desempenho global satisfatério.

Fig. 5. Curva Precisao-Revocacio

A Figura 6 ilustra a curva Revocacdo-Confiangca, mostrando
como a revocagdo varia com a confianca do modelo. A classe
granada mantém uma revocagdo alta (superior a 0,8) ao longo
de uma ampla faixa de confianca, indicando que o modelo
pode identificar corretamente essa classe mesmo com confianca
elevada. Ja as classes faca, pistola e rifle apresentam revocacio
inferior, especialmente a classe rifle, cuja revocagdo cai para
valores abaixo de 0,4 a medida que a confianga aumenta.
A revocagdo média para todas as classes atinge 0,85 com
confianca igual a 0,0, mas diminui significativamente a medida
que a confianga cresce.

Recall-Confidence Curve

—— grenade
~— - knife
B —_— pistol
— rifle
= all classes 0.85 at 0.000

0.6 a

Recall

0.4

0.2 \

0.0

Confidence
Fig. 6. Curva Revocacio-Confianga

Assim, os resultados indicam que o modelo apresenta de-
sempenho sdlido, especialmente para a classe “granada”, que
se destaca de maneira consistente em todas as métricas anal-
isadas. As demais classes, embora apresentem desempenho
inferior, ainda obtém resultados aceitaveis dentro de uma faixa
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razodvel de confianca. A média geral do modelo € positiva,
pois apresenta altos valores de precisdo e revoca¢do em niveis
moderados de confianca, refletindo sua eficicia em equilibrar
esses aspectos de forma eficiente.

A avaliacdo do modelo YOLOVS para a deteccdo de armas
mostrou resultados promissores. As métricas de desempenho
indicaram valores considerdveis de precisdo e revocacgdo, sug-
erindo a capacidade do modelo de identificar armas em diver-
sas condi¢cdes de iluminagdo e cendrios. Os altos valores de
revocacdo indicam que o modelo é capaz de localizar corre-
tamente a maioria das armas presentes nas imagens, enquanto
os elevados valores de precisdo evidenciam que a maior parte
das deteccOes realizadas € correta. Em compara¢do a outras
versoes do YOLO e a modelos baseados em CNN, o YOLOvVS
demonstrou competitividade, superando muitos dos modelos
anteriores em relacdo a essas métricas.

VI. CONCLUSAO

Este estudo apresentou o potencial do YOLOvVS na detecgdo
de armas em ambientes sensiveis a segurancga, apresentando
resultados promissores de precisdo, revocacdo e rapidez de
processamento. A classe “granada” obteve desempenho partic-
ularmente alto, possivelmente gracas a sua forma mais distinta
e a qualidade dos exemplos no conjunto de dados. Ainda assim,
desafios permanecem para classes como “rifle” e “pistola”, que
alcancaram valores de F1 e recall inferiores.

A adogdo de uma arquitetura anchor-free, aliada a ajustes
como o CloU e DFL, demonstrou beneficios significativos
na estabilidade e convergéncia do modelo, evidenciando que
solu¢cdes mais recentes de deteccdo de objetos podem superar
arquiteturas anteriores em cendrios de aplica¢do real. No en-
tanto, a pesquisa revela oportunidades de aprimoramento por
meio do enriquecimento do conjunto de dados, da aplicacdo
de técnicas de data augmentation direcionadas e da andlise de
explicabilidade, visando identificar os fatores exatos que afetam
o desempenho do modelo em classes mais desafiadoras.

Por fim, ainda que a implantacdo de sistemas de vigilancia
automatizada traga potenciais ganhos em seguranga, cabe aos
pesquisadores, desenvolvedores e gestores considerar fatores
como privacidade, transparéncia e governanga de dados, assegu-
rando que solucdes tecnoldgicas sejam utilizadas de forma ética
e eficiente. Dessa forma, o YOLOvV8 mostra-se uma abordagem
promissora e equilibrada, mas que, para seu uso em larga
escala, deve vir acompanhada de uma avaliacdo sistemadtica dos
riscos e beneficios, consolidando-se como ferramenta valiosa
na redug@o de ameacas.
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