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Abstract—This study aims to analyze the characteristics of
smishing, a form of phishing attack that uses instant messaging as
a channel to deceive mobile device users. The study focuses on an
analysis centered on human vulnerabilities, seeking to understand
the attack strategies employed by cybercriminals. Based on a
systematic literature review using the PRISMA 2020 methodology
and conducted with the support of the Parsifal tool, searches were
performed in the ACM Digital Library, IEEE Digital Library,
Scopus, Springer Link, and SBC OpenLib (SOL) databases.
Initially, 10,891 studies were identified, of which 12 were included
after the screening process. The study revealed some recurring
approaches, such as the use of shortened URLs and emotional
manipulation, and discusses the need for further scientific research
on the topic in order to propose the integration of technological
and educational measures to mitigate the risks posed by these
attacks and to suggest directions for future research.
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Resumo—Este estudo se propõe a analisar as caracterı́sticas
do smishing, uma modalidade de ataque phishing que utiliza
mensagens instantâneas como canal para enganar usuários de
dispositivos móveis. O estudo foca em uma análise centrada nas
vulnerabilidades humanas, buscando compreender as estratégias
de ataque empregadas pelos cibercriminosos. A partir de uma
revisão sistemática de literatura, que utilizou a metodologia
PRISMA 2020 e foi conduzida com o apoio da ferramenta Parsifal,
foram realizadas buscas nas bases de dados ACM Digital Library,
IEEE Digital Library, Scopus e Springer Link e SBC OpenLib
(SOL). Inicialmente, foram identificados 10.891 estudos, sendo 12
incluı́dos após o processo de triagem. O estudo revelou algumas
abordagens recorrentes, como o uso de URLs encurtadas e
manipulação emocional, e discute a necessidade de mais pesquisas
cientı́ficas sobre o tema, a fim de propor a integração de medidas
tecnológicas e educacionais para mitigar os riscos relacionados a
esses ataques e sugerir caminhos para pesquisas futuras.

Palavras-chave—Phishing; Smishing; Dispositivos Móveis.

I. INTRODUÇÃO

O phishing, crime digital no qual criminosos extraem de suas
vı́timas informações pessoais e sensı́veis, tem se apresentado
como um desafio para a cibersegurança, principalmente a partir
de 2020, onde teve seu crescimento potencializado durante os
anos de isolamento social decorrente da pandemia do COVID-
19 e seguiu avançando até o ano de 2024, motivando um estudo
acerca das caracterı́sticas de tais ataques e das vulnerabilidades
às quais os usuários estão expostos [1].

Considerando os smartphones como um dos itens fundamen-
tais para a sociedade moderna, surge a oportunidade para os
criminosos de lesar usuários por meio deste canal que está
quase sempre ao alcance das mãos [2]. Relatórios de ataques
de phishing demonstram um aumento contı́nuo no percentual
de ataques baseados em números de telefone, em relação ao
total de ataques reportados [3], gerando enormes perdas. Em
2020, um relatório do Federal Bureau of Investigation (FBI),
a principal agência de segurança interna e inteligência do
governo dos Estados Unidos, demonstrou que naquele ano,
perdas relacionadas a esse tipo de fraude excederam 4,1 bilhões
de dólares no paı́s [4].

O phishing não é uma novidade, tendo seu primeiro registro
relatado em 1996, em um ataque por e-mail [5]. Entretanto,
os criminosos têm voltado sua atenção para os dispositivos
móveis, pois esses armazenam não apenas fotos e conversas
pessoais, mas também informações de acesso a instituições
financeiras e redes sociais. Criminosos, cientes da relação quase
emocional dos humanos com seus dispositivos móveis, adaptam
suas estratégias criminosas para explorar esses dispositivos
como vetores de ataques de phishing [2].

Uma das adaptações do phishing a esse cenário é o smish-
ing, termo derivado da combinação de SMS [6] e phishing.
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Nesse contexto, plataformas de mensagens instantâneas como
SMS, WhatsApp [7], Telegram [7], entre outras, são utilizadas
como canais de ataque [2], [8]. Essa abordagem tem acendido
um alerta na comunidade acadêmica devido a relatórios que
apresentam um aumento expressivo de ataques de smishing
no ano de 2021 [9], [10]. Tal aumento, associado a um alto
ı́ndice de sucesso desses ataques [11], justifica o estudo das
caracterı́sticas do smishing e a investigação e compreensão
dos fatores que tornam os usuários mais vulneráveis a essa
prática. A cartilha desenvolvida pelo CERT [12] possui uma
seção dedicada ao phishing, entretanto essa seção não trata
do smishing e das vulnerabilidades relacionadas ao uso de
smartphones nesse contexto.

O objetivo geral deste trabalho é mapear as caracterı́sticas
dos ataques de smishing em dispositivos móveis, abrangendo
estratégias de ataque, vulnerabilidades humanas exploradas por
estas e estado da pesquisa, a fim de apoiar novas medidas de
proteção.

Entre os objetivos especı́ficos está a identificação e
classificação das técnicas e dos canais utilizados, com destaque
para as abordagens de engenharia social, prática que explora
vulnerabilidades dos usuários para aumentar a taxa de sucesso
de ataques, levando em conta fatores comportamentais, contex-
tuais e sociais explorados pelos invasores. Além disso, caracter-
iza o panorama acadêmico atual, analisando as principais áreas
de foco e a distribuição temporal e regional dos trabalhos.

A sequência deste trabalho está organizada da seguinte
maneira: A seção 2 apresenta conceitos acerca das subcat-
egorias de ataques de pishing e dependência humana do
uso de smartphonesque gera vulnerabilidades exploradas por
criminosos. A seção 3, por sua vez, apresenta os trabalhos
relacionados, que corroboram à relevância do assunto smish-
ing e em quais lacunas o presente estudo possui ênfase. A
Seção 4 descreve os procedimentos metodológicos, abordando
as questões de pesquisa, as bases de dados consultadas, as
ferramentas e os critérios de inclusão e exclusão usados para se-
lecionar os estudos desta revisão. A seção 5, traz respostas para
cada questão de pesquisa e discute a distribuição geográfica,
temporal e histórica dos ataques de pishing, além de estratégias
de mitigação desses ataques. A seção 6, condensa todo o estudo,
e por fim, levanta a importância de uma discussão mais forte
sobre esse tema no Brasil, considerando a LGPD [13]. A última
seção, lista as referências utilizadas na produção desse trabalho.

II. FUNDAMENTAÇÃO TEÓRICA

A engenharia social recorre à manipulação psicológica para
explorar vulnerabilidades humanas, levando usuários a decisões
inseguras e ao vazamento de dados sensı́veis. Os dispositivos
móveis são ricos em informações pessoais e profissionais,
tornando-os alvos frequentes de ataques [14]. A dependência e

confiança dos usuários nesses dispositivos amplifica a eficácia
dessas investidas [15].

O phishing combina persuasão e tecnologia para furtar
credenciais e dados bancários. Registrado nos anos 1990 via
e-mail, o método migrou para o cenário móvel, recorrendo a
links encurtados e mensagens que exploram a crença do usuário
na aparente legitimidade dessas mensagens [16]. Variações
como smishing, vishing e QRshing evidenciam a diversificação
dessas fraudes conforme evoluem a tecnologia e o comporta-
mento social [5], [17].

A. Engenharia social e sua relação com dispositivos móveis

A engenharia social explora a persuasão para induzir vı́timas
a revelar dados ou adotar comportamentos prejudiciais, focando
nas falhas humanas em vez de brechas técnicas [14]. A coleta
massiva de dados (Big Data) permite traçar perfis detalhados
e personalizar ataques, ampliando o sucesso dessas investidas
[14]. O conceito de human hacking reforça esse caráter ma-
nipulativo, pois visa quebrar procedimentos de segurança por
meio da interação social [18], [19].

Durante a pandemia de COVID-19, o tempo gasto on-line
por usuários de smartphones cresceu e a falta de preparo em
cibersegurança abriu espaço para mais ataques. Campanhas de
phishing abusaram do medo e da incerteza, usando mensagens
que imitavam organizações confiáveis para obter informações
sensı́veis [15], [20], [21].

Em 2017 o número de usuários de smartphones superou
4,9 bilhões [22]. A mobilidade, o uso intensivo de redes
sociais, aplicativos bancários e mensageiros e a confiança
depositada nesses serviços, tornam os dispositivos móveis alvos
preferenciais para phishing e smishing [23], [24]. Fatores como
ausência de treinamento em segurança, verificação insuficiente
da autenticidade das mensagens e uso de smartphones para
transações sensı́veis elevam a vulnerabilidade dos usuários [14],
[25].

B. Phishing

O phishing é amplamente descrito como um ataque baseado
em engenharia social, no qual criminosos induzem vı́timas a
fornecer informações confidenciais por meio da personificação
de entidades legı́timas [5], [16], [26]. O termo deriva de fishing,
aludindo ao uso de uma “isca” para capturar dados como senhas
e informações bancárias [16].

Relatórios do Anti-Phishing Working Group (APWG) apon-
tam um crescimento expressivo desses ataques: de cerca de
200.000 registros em abril de 2021, para 600.000 em março de
2023 [9]. Esse aumento se relaciona à digitalização acelerada
de atividades cotidianas no século XXI [15], intensificada pela
pandemia de COVID-19, que elevou em 47% o uso de banda
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larga no pico da crise [27]. O cenário favoreceu ataques como
malware, ransomware e especialmente phishing.

A origem do phishing remonta a 1996, com ataques dire-
cionados a usuários da AOL, onde hackers, se passando por
funcionários da empresa, solicitavam senhas via e-mail, explo-
rando a confiança dos usuários [5]. Com o tempo, o avanço
tecnológico e o uso massivo de dispositivos móveis tornaram
os ataques mais sofisticados e direcionados [22]. A confiança
dos usuários em seus aplicativos ampliam as vulnerabilidades
exploradas pelos atacantes. Além de técnicas clássicas, como a
clonagem de páginas de login, surgiram aplicativos maliciosos
disfarçados de legı́timos [22].

Segundo o relatório da APWG para o primeiro semestre de
2024, o smishing desponta como uma das abordagens mais
frequentes em fraudes via telefone [3]. Diante disso, classificar
as formas de phishing conforme os meios utilizados é essencial
para o desenvolvimento de medidas especı́ficas de proteção. As
principais variantes incluem smishing, vishing e QRshing [4].
Já descrevemos o smishing anteriormente. Vamos descrever as
demais:

Vishing: explora chamadas telefônicas como canal de ataque.
Golpistas se passam por representantes de empresas e, por meio
de persuasão, induzem vı́timas a compartilhar dados sensı́veis
[28].

QRshing: envolve o uso de QR codes maliciosos que di-
recionam a páginas falsas, explorando a confiança excessiva
do usuário na legitimidade e praticidade do escaneamento por
dispositivos móveis [29].

Além dessas abordagens, existem formas tradicionais não
necessariamente vinculadas a dispositivos móveis, como o
phishing de clonagem, que replica páginas legı́timas para
capturar dados do usuário [1], e o spear phishing, um ataque
direcionado com base em informações previamente obtidas
sobre a vı́tima [30]. Muitos ataques combinam múltiplas
técnicas, reforçando a necessidade de uma compreensão ampla
e estratégica para enfrentamento dessas ameaças [21].

III. TRABALHOS RELACIONADOS

O aumento dos ataques de phishing, em especial do smishing,
impulsionou a produção de estudos que buscam compreender
essas ameaças e propor meios de mitigá-las. A literatura con-
sultada fundamentou os objetivos deste trabalho ao apontar es-
tratégias de defesa, lacunas de pesquisa e desafios regulatórios.

Naqvi et al. [31] revisam 248 estudos sobre phishing e
classificam as soluções em sistemas anti-phishing, modelos ou
frameworks e estratégias centradas no humano. Apenas seis
investigações abordam smishing, revelando a predominância
de pesquisas focadas em websites e e-mails. A ênfase em
abordagens exclusivamente tecnológicas negligencia o fator

humano, lacuna que reforça a necessidade de estudos voltados
à vulnerabilidade do usuário.

Goenka et al. [4] apresenta uma taxonomia de meios, alvos e
técnicas de phishing. O trabalho destaca o smishing como vetor
emergente, associado a aumento de 70% nos ataques móveis
em 2022. Fatores como a taxa de abertura de SMS de 98% e
limitações inerentes às telas pequenas ampliam a exposição do
usuário, tornando indispensável uma análise especı́fica dessa
modalidade.

Zieliński et al. [2] discutem o impacto de ataques móveis
no contexto polonês, com ênfase em aspectos legais. O estudo
mostra que a proximidade emocional dos usuários com seus
smartphones, somada ao armazenamento de dados pessoais e
financeiros, eleva a eficácia das fraudes. As taxas de resposta
variam de 4% a 17,87%, influenciadas sobretudo por medo e
ganância.

Esses trabalhos convergem ao evidenciar a relevância do
smishing, mas divergem quanto ao foco principal: necessi-
dades de pesquisa sobre o fator humano [31], vulnerabilidades
técnicas dos dispositivos móveis [4] e aspectos psicossociais
das vı́timas [2]. O presente estudo busca integrar essas perspec-
tivas, mapeando caracterı́sticas de ataque e fraquezas humanas,
para fomentar estratégias de defesa que combinem tecnologia,
educação e regulamentação.

IV. METODOLOGIA

Este estudo apresenta uma Revisão Sistemática da Liter-
atura (RSL), caracterizada por uma metodologia estruturada
e replicável, envolvendo uma busca abrangente para localizar
todos os trabalhos publicados sobre um determinado tema; uma
integração sistemática dos resultados dessa busca; e uma análise
crı́tica da abrangência, natureza e qualidade das evidências
em relação a uma especı́fica questão de pesquisa. As RSLs
sintetizam estudos para extrair conclusões teóricas amplas sobre
o significado de uma literatura, conectando teoria e evidência
[32].

Adotou-se a metodologia PRISMA em sua versão de 2020
[33] e o Parsifal para planejamento, execução, condução e
documentação da pesquisa [34]. As palavras-chave foram se-
lecionadas para abordar os diversos sinônimos de dispositivos
móveis, bem como os de smishing e mensagens instantâneas.

As buscas foram realizadas nas seguintes bases de dados:
ACM Digital Library, EI Compendex, IEEE Digital Library,
ISI Web of Science, Science Direct, Scopus, Sol SBC e Springer
Link. O processo de seleção dos estudos seguiu uma triagem
em duas etapas, conduzida por dois revisores independentes,
que avaliaram a elegibilidade dos trabalhos com base na
presença das palavras-chave nos tı́tulos e resumos. Em casos de
discordância, um terceiro revisor foi consultado para garantir
consenso e minimizar possı́veis vieses.
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A extração de dados foi sistemática e orientada para coletar
informações relevantes de cada artigo selecionado. O foco
principal foi analisar as caracterı́sticas e adaptações dos ataques
de phishing realizados por meio de mensagens instantâneas em
dispositivos móveis. A análise dos dados incluiu uma avaliação
qualitativa dos resultados, buscando padrões e temas recorrentes
nos estudos, a fim de interpretar as evidências e garantir a
consistência das conclusões extraı́das.

A. Execução

Esta seção apresenta a execução da revisão sistemática da
literatura (RSL) proposta para esse trabalho, conduzida em
conformidade com as diretrizes do PRISMA 2020 [33], que
reforça a transparência e o rigor no processo de identificação,
triagem e seleção de estudos necessários para RSL. Foram
utilizadas estratégias de busca abrangentes em bases de da-
dos empregadas de forma recorrente em outros estudos dessa
mesma categoria [2], [4], aplicando critérios bem definidos para
incluir apenas artigos que abordassem ataques de smishing e
excluindo estudos duplicados, literatura cinza e aqueles focados
em detecção computacional, resultando na inclusão de 12
estudos elegı́veis para análise aprofundada.

1) Questões de Pesquisa: Esta revisão tem como objetivo
responder às seguintes questões de pesquisa:

QP1: Quais técnicas e estratégias têm sido descritas na lit-
eratura para a realização de ataques de smishing, considerando
diferentes formas de engenharia social e variações nos meios
de comunicação?
QP2: Como os ataques smishing que utilizam de plataformas

de mensagem instantânea tem sido explorados pela comunidade
acadêmica, considerando a distribuição temporal das
publicações, os principais interesses de pesquisa identificados
e a distribuição geográfica dos estudos?

QP3: Quais fatores humanos influenciam a suscetibilidade
das pessoas a ataques de smishing e quais abordagens têm sido
sugeridas para mitigar essa vulnerabilidade?

O interesse com a QP1 adentra-se na compreensão de
técnicas smishing, possibilitando a identificação de métodos de
ataque, desenvolvimento de medidas preventivas, e o aprimora-
mento da segurança de usuários e sistemas. Já na QP2, há o
interesse em analisar esses fatores, fornecendo subsı́dios para
ações educativas, polı́ticas públicas e soluções tecnológicas
que reduzam vulnerabilidades associadas ao comportamento
humano. Por fim, a Qp3 se faz necessária tendo em vista
o objetivo de obter uma avaliação da distribuição temporal,
geográfica e dos focos de pesquisa ajuda a identificar lacunas
no conhecimento e tendências das práticas criminosas.

2) Critérios de Inclusão: Afim de definir os critérios de
inclusão (CI) de estudos para esta RSL, foram considerados os
achados em trabalhos correlatos sobre o tema. Esses indicam
que, apesar da alta relevância do tema, a literatura ainda demon-
stra estar aquém do ideal para a formulação de diretrizes claras
que orientem o desenvolvimento de estratégias de mitigação,
além de evidenciar uma escassez de estudos acerca do tema
desta pesquisa [31].

Dessa forma, para a realização deste estudo, foi definido
apenas um critério de inclusão mais abrangente, exigindo
apenas que o estudo aborde o tema deste trabalho. Assim, foram
selecionados os estudos de acordo com o seguinte critério de
inclusão:
CI1: O estudo aborda ataques de phishing através de men-

sagens instantâneas em dispositivos móveis.
3) Critérios de Exclusão: Para exclusão de estudos, foram

considerados alguns resultados de trabalhos correlatos, que in-
dicam uma predominância de estudos relacionados a detecções
baseadas em abordagens computacionais para mitigar o smish-
ing. Considerando que o intuito desta pesquisa é entender
caracterı́sticas humanas que aumentam a suscetibilidade a esses
golpes, serão excluı́dos os estudos baseados em abordagens de
detecção computacional.

Foram excluı́dos os estudos de acordo com os seguintes
critérios de exclusão (CE):
CE1: O estudo está duplicado.
CE2: O estudo não é um artigo primário.
CE3: O estudo é direcionado a métodos de detecção com-

putacional.
CE4: O estudo é literatura cinza.
CE5: O estudo possui menos de 5 páginas.
CE6: O estudo é uma versão prévia de outro estudo pré-

selecionado.
CE7: O estudo não é disponibilizado integralmente.
CE8: O estudo não contém, em seu resumo ou tı́tulo, relação

com o objetivo de pesquisa.
4) String de Busca: A string de busca utilizada nesta RSL

foi elaborada de forma a abranger os conceitos centrais da
pesquisa, permitindo a identificação de estudos relacionados
ao uso de dispositivos móveis e mensagens instantâneas como
vetores para ataques de phishing, com foco no smishing.
Termos em português e inglês foram incluı́dos para ampliar
a cobertura, e sendo considerada também a diversidade de
terminologias utilizadas na literatura acadêmica sobre o tópico.
Além disso, a combinação de palavras-chave que associam dis-
positivos móveis, serviços de mensagens instantâneas e técnicas
de phishing busca assegurar a coleta de dados compatı́veis com
os objetivos de mapear caracterı́sticas, analisar vulnerabilidades
e, assim, categorizar essas práticas criminosas.
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Considerando o intuito de atender aos objetivos deste
trabalho e as observações citadas, a string de busca utilizada
foi:

(“Dispositivos móveis” OR “Cellphones” OR “Celulares”
OR “Dispositivos pessoais” OR “Dispositivos portáteis” OR
“Mobile devices” OR “Mobile phones” OR “Smartphones”
OR “Tablets” OR “Telefones móveis”) AND (“Mensagens
instantâneas” OR “Facebook Messenger” OR “Mensagens de
texto instantâneas” OR “SMS” OR “Signal” OR “Telegram”
OR “Viber” OR “WeChat” OR ”Whatsapp” OR “iMessage”
OR “Instant Messaging”) AND (“Phishing” OR “Ataques de
engenharia social” OR “Fraudes eletrônicas” OR “Scam”
OR “Smishing” OR “Social Engineering Attacks” OR “Spear
Phishing”)

5) Bases de Dados: A definição das bases de dados a serem
utilizadas nesta pesquisa foi realizada com base em trabalhos
prévios sobre o tema e outras RSLs diversas, permitindo
identificar as bases recorrentes em outros estudos acadêmicos
semelhantes [2], [4]. Portanto, as bases de dados utilizadas
foram: ACM Digital Library, EI Compedex, IEEE Digital
Library, ISI Web of Science, Science Direct, Scopus, Sol SBC
e Springer Link.

6) Processo de Seleção de Estudos: Inicialmente, foram
identificados 10.891 estudos a partir da busca realizada nas
bases de dados. A quantidade de resultados retornados e sele-
cionados será apresentada a seguir, na Tabela I. Durante a etapa
de identificação, foram removidos 405 estudos duplicados, 32
que apresentavam ausência de resumo ou metadados e 8.044
que não eram artigos primários, resultando em um total de
2.410 estudos triados para a etapa seguinte.

TABELA I
QUANTIDADE DE RESULTADOS RETORNADOS POR BASE DE DADOS E

ESTUDOS SELECIONADOS.

Base Resultados Estudos Selecionados

ACM Digital Library 836 4
EI Compendex 32 1
IEEE Digital Library 48 0
ISI Web of Science 28 1
Science Direct 811 2
Scopus 1.854 4
Sol SBC 0 0
Springer Link 7.282 0

Total 10.891 12

O processo de seleção dos estudos seguiu uma análise em
duas etapas, conduzida por dois revisores independentes, que
avaliaram a elegibilidade dos trabalhos com base na presença
das palavras-chave nos tı́tulos e resumos. Nos casos onde houve

discordância, um terceiro revisor foi consultado para garantir
consenso e minimizar possı́veis vieses.

Na fase de triagem, foram excluı́dos 2.355 estudos que não
estavam direcionados a ataques de phishing realizados por
meio de mensagens instantâneas e 41 estudos que tratavam
exclusivamente de métodos de detecção técnica, alinhando-se
aos critérios de exclusão estabelecidos. Dessa forma, 14 estudos
foram considerados elegı́veis para a etapa seguinte.

Por fim, durante a avaliação de elegibilidade, dois estudos
foram excluı́dos por não estarem disponı́veis integralmente,
enquanto nenhum estudo adicional foi desqualificado nessa
etapa. Assim, um total de 12 estudos foram incluı́dos na
revisão, fornecendo uma base consolidada para a análise dos
ataques de smishing. O processo de seleção de estudos está
representado na Figura 1 abaixo.

Fig. 1. Identificação de estudos através de bases de dados.

V. RESULTADOS

Os resultados obtidos exploram as técnicas e estratégias
utilizadas por criminosos em ataques de smishing. Foram
identificados, na análise dos estudos, fatores que aumentam a
vulnerabilidade dos usuários. Além disso, também foi possı́vel
visualizar o panorama da pesquisa acadêmica sobre o tema. Os
12 estudos selecionados resultaram na identificação de alguns
padrões de ataque, como o uso de URLs maliciosas, spoofing de
identidade e exploração de contextos situacionais. Fatores como
percepção de riscos, emoções e diferenças individuais foram
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apontados como elementos que influenciam a suscetibilidade
das vı́timas a esses ataques.

A. Respondendo à QP1

Os estudos selecionados possibilitaram a identificação de
diversas estratégias utilizadas por criminosos. Foi realizada uma
caracterização de cada uma delas, com o objetivo de identificar
elementos que evidenciem a abordagem de engenharia social e
o meio empregado no ataque.

Uso de URLs maliciosas e encurtadas: A inclusão de
links maliciosos em mensagens é uma técnica amplamente
utilizada pelos atacantes, conforme identificado por Nakano
et al. [35] em uma análise de relatos divulgados em redes
sociais. O estudo de Chhabra et al. [36] também explora
essa estratégia de ataque a partir de relatos publicados em
redes sociais. Esses links são frequentemente encurtados para
dificultar a identificação por parte dos usuários ou até mesmo
embutidos em imagens, no caso de plataformas de mensagens
instantâneas que permitem o envio desse tipo de conteúdo,
como também foi observado por Lee et al. [37]. No estudo
de Soykan et al. [38], é destacado que essa abordagem, não
permite a extração de informações claras sobre o remetente,
mas estimula a curiosidade dos usuários e assim os levando a
acessarem o link malicioso.

Spoofing e falsificação de identidade: Os criminosos fre-
quentemente mascaram suas identidades, tornando-as semel-
hantes a remetentes confiáveis, como bancos e seguradoras.
Haizam et al. [8] identificou que o uso dessa estratégia é
altamente eficaz para aumentar a taxa de sucesso dos golpes.
Nesse contexto, também é possı́vel observar a exploração de
relações sociais, em que os criminosos falsificam suas identi-
dades e se passam por contatos conhecidos das vı́timas. Essa
abordagem explora a confiança social e reduz a percepção de
risco. A eficácia dessa estratégia em plataformas de mensagens
instantâneas foi evidenciada por Klütsch et al. [39].

O estudo de Liu et al. [21] lista algumas estratégias us-
adas por criminosos para aumentar suas taxas de sucesso,
sendo identificadas: envios de testes prévios para checar se as
mensagens vão efetivamente chegar aos usuários, a construção
de narrativas através de múltiplas interações com a vı́tima, a
variação no conteúdo das mensagens para confundir sistemas
de detecção de phishing, além do uso de temas noticiados no
contexto do usuário para persuadi-lo. A pesquisa ainda traz
dados sobre a eficácia de ataques em que a vı́tima recebe
mensagens contendo informações pessoais. Essa personalização
reflete no aumento da taxa de sucesso do ataque.

Além dessas estratégias, os estudos também evidenciam
a preocupação de acadêmicos com a adaptação a contex-
tos especı́ficos. Soykan et al. [40] destaca uma preocupação
emergente associada aos Sistemas de Resposta a Demandas,

que permitem aos consumidores ajustarem voluntariamente seu
consumo em resposta a incentivos econômicos ou à sinalização
da rede elétrica, ajudando a equilibrar oferta e demanda. No en-
tanto, apesar da natureza positiva desse sistema, a comunicação
com populações inteiras tem sido explorada por criminosos. Ao
persuadir os usuários de que estão recebendo uma notificação
legı́tima, esses atacantes os expõem ao risco de ataques de
smishing. Esse cenário levanta um alerta quanto ao impacto
potencial dessas ações, incluindo interrupções em redes crı́ticas
e o envio de alertas falsos a usuários em massa.

B. Respondendo à QP2

A nuvem de palavras exposta na Figura 2, gerada a partir
das palavras-chave extraı́das dos estudos analisados, fornece
uma visão clara dos temas mais recorrentes na literatura sobre
smishing. Nota-se o destaque do termo phishing, corroborando
estudos que apontam para a escassez de referências acadêmicas
relacionadas a abordagens especı́ficas ao ataque através de
mensagens instantâneas. Outros focos predominantes incluem
cibersegurança, ataques, prevenção e alguns dos canais de
smishing, como WhatsApp. A nuvem também oferece pistas
sobre lacunas temáticas, sugerindo áreas que ainda não rece-
beram a devida atenção acadêmica.

Fig. 2. Nuvem de palavras extraı́das das palavras-chave.

O gráfico de estudos por paı́s exposto na Figura 3, ilustra
a distribuição geográfica das publicações, revelando as regiões
que concentram maior interesse no estudo de ataques de smish-
ing. Paı́ses como Índia e Malásia destacam-se como centros de
produção acadêmica. A partir dessa análise, é possı́vel observar
uma predominância de estudos no sudeste asiático. O Brasil não
figura nessa lista, demonstrando uma oportunidade para futuros
trabalhos.
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Fig. 3. Estudos distribuı́dos por paı́s.

O número de estudos sobre smishing cresceu entre 2020
e 2024 (Figura 4), impulsionado pelo maior uso de dispos-
itivos móveis e pela sofisticação dos ataques. Esse interesse
intensificou-se a partir do pico da pandemia de Covid-19,
perı́odo com aumento significativo na incidência de golpes.
[41].

É importante ressaltar, como já identificado por Naqvi et
al. [31], a existência de uma lacuna significativa em estudos
voltados ao fator humano no contexto dos ataques de phishing,
tendo sido identificados apenas seis estudos que tratavam
especificamente de smishing.

Fig. 4. Estudos distribuı́dos por ano de publicação.

Após a análise de cada estudo, foram mapeados seus in-

teresses, e suas múltiplas inclinações. Assim, a Tabela II foi
construı́da para uma visualização mais clara do resultado dessa
análise, mapeando os seguintes interesses: aprimorar estratégias
de detecção de phishing automáticas, mapear caracterı́sticas de
ataques de phishing através de mensagens instantâneas, propor
estratégias de mitigação direcionadas ao fator humano, cate-
gorizar estratégias de ataque, identificar ameaças emergentes e
trazer elementos históricos da evolução de ataques de phishing
através de mensagens instantâneas.

Apenas três estudos [37], [39], [42] têm um olhar voltado
para o fator humano nesse tipo de ataque, o que demonstra uma
grande lacuna, dado que o ser humano é identificado como o
elo mais frágil dessa relação. Outro interesse negligenciado é
a identificação de elementos históricos que marcam a evolução
dessa ameaça, o que é parte essencial do processo de desen-
volvimento de estratégias de mitigação.

TABELA II
TABELA DE ESTUDOS CLASSIFICADOS POR INTERESSE EXPLORADO.

Estudo I1 I2 I3 I4 I5 I6
[43] X
[21] X X X
[36] X
[44] X
[40] X
[39] X X X
[42] X X X
[37] X X
[38] X X
[41] X X X X
[8] X X X X X

[35] X X

I1: Aprimorar estratégias de detecção de phishing automáticos.
I2: Mapear caracterı́sticas de ataque phishing através de
mensagens instantâneas.
I3: Propor estratégias de mitigação direcionadas ao fator
humano.
I4: Categorizar estratégias de ataque.
I5: Identificar ameaças emergentes.
I6: Trazer elementos históricos da evolução de ataque phishing.
através de mensagens instantâneas.

C. Respondendo à QP3

Percepção de risco: Klütsch et al. [39] demonstraram
que a noção de risco é frequentemente reduzida quando as
mensagens provêm de remetentes conhecidos ou aparentam
ser de instituições confiáveis. Essa confiança reduz o nı́vel de
alerta das vı́timas e prejudica sua análise crı́tica, aumentando a
suscetibilidade a golpes. Além disso, a alta autoeficácia digital,
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definida como a crença dos indivı́duos na sua própria capaci-
dade de realizar tarefas no ambiente digital, está associada à
tendência de subestimar os riscos, tornando esses usuários mais
vulneráveis a ataques sofisticados. Essa relação é corroborada
por Lee et al. [37].

Outro fator agravante da suscetibilidade dos usuários a
ataques é a exploração de emoções como urgência e medo,
utilizadas para desencadear respostas impulsivas nos usuários.
Mensagens que simulam emergências ou oferecem recompen-
sas imediatas têm maior probabilidade de sucesso [42]. Além
disso, o estudo de Klütsch et al. [39], realizado com uma
amostra de jovens, identificou outra vulnerabilidade humana,
associada ao medo de perder oportunidades. Esse comporta-
mento aumenta a tendência desse grupo a ser vitimado por
ataques [39].

Contexto situacional: Os estudos de Haizam et al. [8]
e Soykan et al. [40] discutem os riscos do smishing em
contextos nos quais os usuários esperam notificações legı́timas
relacionadas a emergências ou alertas crı́ticos. Esses cenários
evidenciam uma vulnerabilidade dos usuários, causada pela
presunção de legitimidade das notificações recebidas. Outro
contexto abordado no estudo de Lee et al. [42] associa
notificações com promoções ou eventos populares ao aumento
da eficácia dos ataques. Esse conjunto de evidências destaca
uma abordagem de persuasão que explora a confiança dos
usuários em notificações cujo remetente aparenta ser uma
organização conhecida, com a qual já possuem alguma relação
prévia.

Essa adaptação aos contextos também é observada por
Shrilatha et al. [44], que, ao analisar o contexto indiano,
identificaram uma relação entre o aumento de casos de smishing
e o perı́odo da pandemia.

Diferenças individuais: Usuários com menor experiência
digital demonstram maior suscetibilidade a ataques de smish-
ing, devido à falta de familiaridade com práticas de segurança.
Os estudos de Haizam et al. [8] e Lee et al. [37] afirmam
que a literacia digital limitada está associada a maiores taxas
de vulnerabilidade ao smishing. O estudo de Lee et al. [42]
também aponta uma diferença na taxa de sucesso dos ataques
entre alvos masculinos e femininos, com uma predominância de
sucesso em mulheres. No entanto, o estudo ressalta limitações
significativas relacionadas ao tamanho da amostra e a outros
fatores demográficos dos participantes.

A Tabela III busca condensar algumas vulnerabilidades iden-
tificadas nos estudos analisados nesta revisão sistemática.

TABELA III
CARACTERÍSTICAS QUE AUMENTAM A VULNERABILIDADE.

Estudo Caracterı́sticas que Aumentam a Vulnerabilidade
[35] Abuso de SMS para notificações legı́timas; abuso de SMS para

autenticação em dois fatores.
[43] Falta de conhecimento sobre cibersegurança.
[21] Vazamento de informações pessoais; URLs em mensagens; uso

de SMS por instituições financeiras; uso de plataformas de
envio de SMS em massa de baixo custo; envio de mensagens
teste para spear phishing para mapear vı́timas; ataques basea-
dos no engano progressivo dos usuários.

[44] Acesso à internet através de smartphones durante muitas horas
do dia.

[40] Uso de SMS por usuários para serviços.
[39] Ansiedade explorada a partir de engenharia social.
[37] Ataques direcionados a jovens adultos universitários, identifi-

cados como vulneráveis no contexto da pesquisa (Malásia).
[38] Uso de SMS para notificações legı́timas.
[41] Vazamento de informações pessoais.
[8] Uso de provedores de SMS em massa; ferramentas para mas-

carar a identidade do atacante, identificando-o como uma enti-
dade ou organização confiável; uso de URLs curtas; construção
de páginas com o uso de phishing kits que se assemelham a
páginas oficiais de marcas conhecidas.

Os fatores humanos relatados como influentes na suscetibil-
idade a ataques de smishing incluem a confiança social ex-
plorada por meio da falsificação de identidade [8], [39], a
curiosidade despertada por URLs maliciosas e encurtadas [38]
e a personalização das mensagens, que aumenta a credibili-
dade dos ataques [21]. Além disso, a falta de educação em
segurança digital dos usuários e a utilização de narrativas
persuasivas adaptadas ao contexto das vı́timas são elementos
frequentemente explorados [21]. Para reduzir essas vulnerabil-
idades, os estudos sugerem iniciativas de educação digital, o
aprimoramento dos sistemas de detecção baseados em métodos
computacionais e campanhas que aumentem a conscientização
sobre as técnicas empregadas pelos atacantes e os riscos [37],
[40].

VI. CONCLUSÃO

Este estudo buscou analisar as caracterı́sticas dos ataques
de smishing, com foco nas estratégias utilizadas por ciber-
criminosos e nas vulnerabilidades exploradas no contexto de
dispositivos móveis. A partir da revisão sistemática realizada,
foi possı́vel observar que algumas das práticas mais recorrentes
incluem o uso de URLs encurtadas, falsificação de identidade e
exploração de emoções humanas, como urgência e medo. Essas
estratégias mostram um alto grau de adaptação dos criminosos
às plataformas de mensagens instantâneas, como WhatsApp,
Telegram e, principalmente, ao tradicional SMS, refletindo a
necessidade de os usuários estarem constantemente atentos às
mensagens fraudulentas.

Enquanto os trabalhos relacionados destacam estratégias
computacionais para identificação de tais mensagens, este tra-
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balho concentra-se nas nuances das abordagens de engenharia
social associadas ao smishing, mapeando algumas das técnicas
adaptadas ao contexto das mensagens instantâneas e os fatores
humanos explorados nesse tipo de ataque, já observados pela
comunidade acadêmica, particularidade essa que evidenciou
que, uma vez que a barreira tecnológica tenha sido ultrapas-
sada, os cibercriminosos exploram comportamentos sociais e
contextos situacionais de maneira direcionada. Isso demanda
abordagens preventivas mais abrangentes, que podem integrar
educação digital e tecnologia.

Foram identificados fatores geográficos e temporais nos
temas abordados pelos estudos selecionados e como em difer-
entes regiões existe uma disparidade no interesse sobre o
tema, evidenciada pela concentração de publicações em paı́ses
localizados no sudeste asiático. A análise também aponta um
aumento no número de estudos sobre o tema nos últimos quatro
anos, mas ainda insuficiente na investigação dessa modalidade
de phishing e suas particularidades.

Além disso, este trabalho destaca que o smishing vai além
do envio de mensagens fraudulentas via SMS, estendendo-
se a plataformas diversificadas e explorando dinâmicas de
comportamento dos usuários. A análise realizada evidencia que
os ataques têm se tornado mais sofisticados, explorando não
apenas vulnerabilidades tecnológicas, mas também emocionais
e contextuais, se aproveitando da relação próxima que os
usuários têm com seus dispositivos móveis para aumentar suas
taxas de sucesso nos ataques. o que reforça a importância de um
enfoque interdisciplinar na busca por soluções eficazes contra
essa ameaça.

No entanto, a escassez de estudos especı́ficos sobre smishing,
em comparação com outras modalidades de phishing, dificulta
a categorização completa das estratégias de ataque e expõe
uma lacuna significativa na literatura acadêmica. Esse cenário
reforça a necessidade de esforços futuros voltados para a
ampliação do conhecimento sobre o tema e a ausência de dados
mais amplos também apresenta desafios para o desenvolvi-
mento de contramedidas direcionadas e eficazes.

Com base na revisão sistemática de literatura realizada,
destaca-se a importância de integrar medidas tecnológicas
com estratégias educacionais que promovam a conscientização
digital dos usuários. Essa abordagem complementar pode ser
determinante para mitigar os riscos associados ao smishing. O
inı́cio de um mapeamento das caracterı́sticas do smishing, apre-
sentado neste trabalho, pode servir como um ponto de partida
para estudos que busquem desenvolver diretrizes práticas de
enfrentamento a esses ataques.

Considerando a ausência de estudos de origem brasileira,
surgem oportunidades no contexto nacional para analisar o
impacto da alfabetização digital no Brasil, investigar a eficácia
da LGPD [45] na proteção contra ataques de smishing e avaliar

o papel de campanhas públicas de conscientização digital
voltadas a populações vulneráveis. Além disso, pesquisas de
setor no contexto brasileiro, como no setor bancário e de
serviços públicos, e o desenvolvimento de ferramentas es-
pecı́ficas de detecção e mitigação de smishing podem oferecer
conhecimento prático para fortalecer a segurança digital no
paı́s.

REFERÊNCIAS
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