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Abstract—Cybersecurity has emerged as a critical strategic
priority in Brazilian educational institutions, especially given the
exponential growth of targeted attacks in the educational sector.
This article presents a detailed case study on the implementation
of the Wazuh system at the Federal Institute of Sergipe (IFS),
an open-source information security monitoring solution that
combines SIEM (Security Information and Event Management)
and XDR (Extended Detection and Response) functionalities.
The study systematically analyzes the pre-implementation
environment, documents the technical and organizational
challenges faced during deployment, and quantifies the
operational benefits achieved after the tool became fully
operational. The research includes quantitative analysis
through comparative charts and regulatory compliance tables,
demonstrating significant reductions in cyber incidents and
substantial improvements in operational efficiency. The results
show 85% improvements in real-time threat detection, full
compliance with LGPD, and a 70% reduction in average
incident response time.

Keywords—Automation; Educational Institution; Cybersecu-
rity; SIEM; Wazuh; XDR; LGPD; Threat Detection.

Resumo — A seguranca cibernética emergiu como uma
prioridade estratégica critica nas instituicdes educacionais
brasileiras, especialmente diante do crescimento exponen-
cial de ataques direcionados ao setor educacional. Este
artigo apresenta um estudo de caso detalhado sobre a
implantacdo do sistema Wazuh no Instituto Federal de
Sergipe (IFS), uma solucio open-source de monitoramento
de seguranca da informacao que combina funcionalidades
SIEM (Security Information and Event Management) e
XDR (Extended Detection and Response). O estudo analisa
sistematicamente o ambiente pré-implantacio, documenta
os desafios técnicos e organizacionais enfrentados durante
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a implementacio e quantifica os beneficios operacionais
adquiridos apds a ferramenta estar completamente opera-
cional. A pesquisa inclui analise quantitativa, por meio
de graficos comparativos e tabelas de conformidade regu-
latéria, demonstrando reducdes significativas nos incidentes
cibernéticos e melhorias substanciais na eficiéncia opera-
cional. Os resultados evidenciam melhorias de 85% na
deteccio de ameacas em tempo real, conformidade total
com a LGPD e reducio de 70% no tempo médio de resposta

a incidentes.

Palavras-chave—Automacao; Instituicao Educacional;
Seguranca Cibernética; STEM; Wazuh; XDR; LGPD; Detecgio
de Ameacas.

I. INTRODUCAO

Nas ultimas décadas, as institui¢des educacionais t€ém en-
frentado uma escalada sem precedentes de desafios relaciona-
dos a protecdo de dados sensiveis e a conformidade com
regulamentacdes rigorosas, particularmente a Lei Geral de
Protecdo de Dados (LGPD) [6]. O setor educacional tornou-se
um alvo preferencial para cibercriminosos, com universidades e
institutos federais figurando entre os principais alvos de ataques
ransomware em nivel globla [7], [8]. Estudos recentes indicam
que ataques cibernéticos a instituicdes publicas brasileiras au-
mentaram significativamente na tultima década, representando
uma ameaga crescente a seguranca da informagdo no setor
educacional [9].

No Instituto Federal de Sergipe (IFS), a infraestrutura tec-
nolégica pré-existente caracterizava-se por uma arquitetura het-
erogénea composta por servidores fisicos legados e ambientes
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virtuais distribuidos, que careciam de monitoramento central-
izado e capacidades de resposta automatizada a incidentes
cibernéticos. Esta fragmentacdo representava vulnerabilidades
criticas que demandavam uma solucdo integrada e robusta.

Diante deste cendrio, foi implementado o Wazuh como
solucdo SIEM/XDR para transformar fundamentalmente a pos-
tura de seguranga da institui¢do. O Wazuh, reconhecido como
uma plataforma de seguranga open-source lider, oferece ca-
pacidades unificadas de deteccdo estendida e resposta (XDR)
combinadas com funcionalidades tradicionais de SIEM [2], [3].
Este artigo descreve o processo de implantacdo do Wazuh no
IFS, destacando os desafios enfrentados, os beneficios obtidos
e os resultados mensuraveis apresentados por meio de graficos
e tabelas.

II. AMBIENTE PRE-IMPLANTACAO

Antes da adocdo do Wazuh, o IFS operava com uma
infraestrutura de seguranca fragmentada que apresentava
limitagdes criticas sistémicas, caracteristicas comuns em
instituigdes educacionais publicas brasileiras que enfrentam
crescentes ameacas cibernéticas [9]:

o Auséncia de Centralizacdo Operacional: Inexisténcia
de uma plataforma unificada para coleta, correlagdo e
analise de logs distribuidos across multiplos sistemas
heterogéneos.

e Deficiéncia em Alertas Tempo Real: Incidentes criticos
permaneciam ndo detectados por periodos prolongados,
resultando em janelas de exposi¢ao significativas.

e Ndo Conformidade Regulatoria: A auséncia de relatérios
consolidados e trilhas de auditoria dificultava substancial-
mente auditorias relacionadas a LGPD e normas federais
aplicaveis [6].

e Dependéncia Operacional Manual: Andlise e resposta
a incidentes dependiam exclusivamente de intervengdo
manual das equipes técnicas, resultando em tempos de
resposta inconsistentes.

o Visibilidade Limitada de Ameagas: Falta de capacidades de
threat hunting proativo e detec¢do de Advanced Persistent
Threats (APTs), particularmente relevante considerando o
aumento de ataques sofisticados ao setor educacional [10].

Essas limitacdes estruturais resultavam em eficiéncia opera-
cional subdtima, exposicdo prolongada a vulnerabilidades, e in-
capacidade de atender requisitos regulatérios contemporaneos.

III. METODOLOGIA

A implantacdo do Wazuh no IFS seguiu uma metodologia
estruturada em seis fases distintas, considerando as melhores
praticas para implementacdo de SIEM em ambientes educa-
cionais [11]:
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1) Analise de Requisitos e Assessment: Conducdo de
avaliacdo abrangente das necessidades especificas do
IFS em termos de seguranga cibernética, incluindo ma-
peamento de ativos criticos e identificacdo de gaps de
seguranga.

2) Design Arquitetural: Definicdo da arquitetura do sis-
tema, incluindo dimensionamento de servidores dedica-
dos a0 Wazuh Manager, Wazuh Indexer, e Wazuh Dash-
board, considerando requisitos de alta disponibilidade e
escalabilidade [4].

3) Deployment de Agentes: Instalacdo sistemdtica dos
agentes Wazuh em servidores fisicos, maquinas virtu-
ais, e workloads containerizados para garantir coleta
abrangente de telemetria de seguranca.

4) Configuracao e Customizacao: Desenvolvimento de re-
gras personalizadas para detec¢do de ameagas especificas
ao ambiente educacional, incluindo configuragdo de
alertas baseados no estrutura MITRE ATT&CK e
implementacdo de respostas ativas para mitigacdo de
ataques de forga bruta [2], [11].

5) Capacitacdo Organizacional: Implementacdo de pro-
grama de treinamento abrangente para equipes técnicas,
focando em uso eficiente da plataforma e procedimentos
de resposta a incidentes.

6) Monitoramento e Otimizacdo Continua: Estabeleci-
mento de processos de avaliacdo continua dos resulta-
dos através de andlise sistemadtica dos alertas gerados e
métricas de performance.

A estrutura de implantagdo do SIEM Wazuh seguiu praticas
recomendadas internacionalmente, incluindo integragdo com
ferramentas de Threat Intelligence, e explorando automagdes
de resposta a incidentes, conforme metodologia descrita por
Jumiaty e Soewito [1].

Durante o projeto, as configura¢des e monitoramentos foram
realizados de acordo com as orientacdes do Wazuh Documen-
tation Team [4], garantindo aderéncia as melhores praticas do
fabricante.

A anidlise de logs e a identificacdo de padrdes de ataque
foram fundamentadas na abordagem de Stankovié, Gajin e
Petrovi¢ [5], aprimorando os processos de deteccdo e in-
teligéncia operacional.

O perfil atual das ameagas e técnicas de ataque persistente foi
considerado de acordo com os dados recentes de APT presentes
nos relatérios da ESET [10], que serviram como referéncia para
calibrac@o das regras correlacionadas no SIEM.

Além disso, a automagdo de respostas e integracio com
plataformas de alerta instantaneo como o Telegram foi realizada
conforme estratégia apresentada por Farhan et al. [11], aumen-
tando a agilidade e eficiéncia das respostas frente a eventos
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criticos.

A colaboragdo estratégica entre o IFS e a Universidade de
Brasilia foi fundamental para o sucesso da implementacdo,
proporcionando e expertise técnica especializada e suporte
académico.

IV. RESULTADOS E ANALISE CRITICA
A. Desafios Técnicos e Organizacionais

A integragdo do Wazuh com a infraestrutura heterogénea
existente apresentou desafios multifacetados, comuns em
implementagdes de SIEM em instituicdes educacionais:

o Compatibilidade com Sistemas Legados: Sistemas
legacy que ndo suportavam agentes modernos requereram
solucdes de integracdo customizadas através de log for-
warding e parsing especializado.

o Otimizacao de Performance: Necessidade de ajustes
granulares na configuragdo para otimizar coleta de logs
em ambientes hibridos sem impactar performance dos
sistemas produtivos.

o Change Management: Resisténcia inicial das equipes
técnicas devido a curva de aprendizado associada a nova
ferramenta e mudancas nos processos operacionais estab-
elecidos [3].

o Integracio com MITRE ATT&CK: Configuragdo de
regras baseadas no estrutura MITRE ATT&CK para
detec¢do proativa de taticas, técnicas e procedimentos
(TTPs) utilizados por adversdrios, especialmente relevante
considerando o aumento de APTs direcionados ao setor
educacional [10].

B. Aumento da Visibilidade de Seguranca

A implementacdo do Wazuh proporcionou uma
transformacgdo fundamental na capacidade de monitoramento
da infraestrutura do IFS, estabelecendo protecdes robustas
contra as crescentes ameagas ao setor educacional [8]. A
solucdo estabeleceu coleta centralizada e em tempo real de
logs provenientes de multiplas fontes criticas:

o Estacoes de Trabalho: Monitoramento abrangente
de workstations Windows e Linux distribuidas pela
instituicdo.

o Infraestrutura de Rede: Integracdo completa com fire-
walls FortiGate para andlise de trafego e politicas de
seguranca.

o Protecio Endpoint: Correlagdo de eventos do antivirus
Kaspersky para deteccdo de malware e ameagas avangadas.

o Servicos Web: Monitoramento detalhado de servidores
Apache e Nginx para identificagdo de ataques web.

o Bases de Dados: Auditoria completa de acessos aos
bancos PostgreSQL e MySQL institucionais.
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o Acesso Remoto: Supervisdo de conexdes VPN e controle
de acesso via PacketFence (NAC).

A visualizacdo unificada através de dashboards baseados
em OpenSearch/Kibana proporcionou visibilidade profunda e
holistica de atividades de sistema, rede e aplicagdes. A Figura 1
demonstra o dashboard principal com andlise temporal de
alertas, mostrando o processamento de mais de 579.447 alertas
e 7,9 milhdes de eventos, com 887 regras ativas monitorando
a infraestrutura institucional.

Fig. 1. Dashboard Principal do Wazuh - Anélise Temporal de Alertas e
Distribui¢do por Severidade com Métricas Operacionais

C. Detecgdo Antecipada de Ameacas

O sistema implementado demonstrou capacidades avancadas
de detec¢do proativa, particularmente eficaz contra ataques
comuns ao setor educacional [7], identificando imediatamente:

e« Movimento Lateral: Deteccio de tentativas de
propagacido através de protocolos RDP, SSH e SMB.

o Escalada de Privilégios: Identificacio de tentativas de
elevacdo ndo autorizada de permissdes.

o Execucido Suspeita: Monitoramento de comandos e pro-
cessos andmalos em sistemas criticos.

o Acesso a Arquivos Criticos: Supervisdo de tentativas de
acesso a dados sensiveis, crucial para conformidade com
LGPD [6].

o Ataques Web: Deteccio de SQL Injection, Local File
Inclusion e ataques de forca bruta, com implementacdo
de respostas ativas automatizadas [11].

« Exploracoes Bloqueadas: Correlagdo de eventos de fire-
wall e antivirus para identificar tentativas de exploracdo.

As regras de correlagdo multi-fonte implementadas permitem
identificar padrdes complexos de ataque, incluindo deteccdo
de atividades fora do comportamento esperado. A Figura 2
ilustra a interface integrada de monitoramento com TheHive,
demonstrando a gestdo de 18 casos abertos e 34 tarefas ativas.
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Fig. 2. Dashboard Integrado Wazuh-TheHive - Gestdo Centralizada de Inci-
dentes com 18 Casos Abertos e 34 Tarefas Ativas

D. Fortalecimento do Controle e da Governanga

A implementacdo  estabeleceu  controles  robustos
de governanca, essenciais para conformidade com
regulamentacdes como a LGPD [6], através de:

o File Integrity Monitoring (FIM): Monitoramento
continuo de integridade de arquivos sensiveis com
deteccdo imediata de alteragcdes ndo autorizadas, proces-
sando mais de 82K eventos FIM.

« Controle de Processos: Supervisao de processos, modulos
carregados e alteragdes no registro do sistema.

o Auditoria de Banco de Dados: Monitoramento detalhado
de acessos e operacdes em bases de dados criticas.

o Monitoramento de Configuracoes: Deteccio de
alteracdes ndo autorizadas em sistemas e configuragcdes
de seguranca.

A Figura 3 demonstra as capacidades avancadas de monitora-
mento com syscollector processando 37.445 inventérios e 1K
vulnerabilidades identificadas.

579.447

37.445

Fig. 3. Dashboard de Monitoramento Avangado - Syscollector com 37.445
Inventdrios e Detec¢do de 1K Vulnerabilidades

E. Resposta Rdpida e Automatizada a Incidentes

A integracdo com o TheHive proporcionou capacidades
avancadas de gestdo de incidentes, implementando respostas
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ativas automatizadas conforme demonstrado em estudos simi-
lares [11]:

o Criacdo Automatica de Incidentes: Geragio automadtica
de casos com classificacdo por severidade baseada em
regras predefinidas.

o Organizacao Estruturada: Priorizacdo e organizagdo de
casos para resposta estruturada e eficiente.

« Rastreabilidade Completa: Acompanhamento de todos
os incidentes com status, responsdveis e SLAs definidos.

As respostas ativas configuradas incluem:

o Bloqueio Automatico: Isolamento imediato de IPs mali-
ciosos identificados.

o Isolamento de Maquinas: Quarentena automdtica de
endpoints comprometidos via NAC.

« Notificacao Imediata: Alertas em tempo real para equipe
SOC/SI, incluindo notificacdes via Telegram para resposta
rapida [11].

o Reducdao de MTTD/MTTR: Diminuigdo significativa do
tempo médio de deteccdo e resposta.

F. Andlise Geogrdfica de Ameacas e Inteligéncia de Ameacas

A implementacdo incluiu capacidades avancadas de in-
teligéncia de ameacas com andlise geogrifica de ameagas,
conforme demonstrado na Figura 4. O sistema identifica os
principais tipos de ataques, incluindo Scam SSH, Brute Cache,
Delete, Port Scans, e XSS, proporcionando visibilidade sobre
padrdes de ataque globais e comportamentos suspeitos.

Fig. 4. Dashboard de inteligéncia de ameacas - Andlise Geografica com Top
10 Tipos de Ataques e Monitoramento de Comportamentos Suspeitos

O dashboard apresenta andlise detalhada de:

o Top 10 Tipos de Ataques: Identificacio dos vetores de
ataque mais frequentes.

o Clientes Vulneraveis: Mapeamento de hosts com difer-
entes niveis de risco.

o Comportamentos Suspeitos: Andlise temporal de ativi-
dades andmalas.

o Alertas por Tecnologia: Distribuicdo de alertas por
plataforma (Linux, FortiGate, Windows, Apache).
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G. Andlise Avancada de Seguranga e Correlagdo de Eventos

A Figura 5 apresenta um dashboard abrangente de andlise
avancada de seguranca, demonstrando as capacidades sofisti-
cadas de correlacdo de eventos e inteligéncia de ameacas imple-
mentadas no IFS. Este dashboard integra miiltiplas dimensdes
de andlise de seguranca:

Fig. 5. Dashboard de Anilise Avancada de Seguranca - Correlagdo multidi-
mensional de Ameagas com GeolP, OWASP Top 10 e Active Response

O dashboard apresenta componentes criticos de andlise:

¢ GeolP - Mapa Global de Ameacas: Visualizacdo ge-
ografica em tempo real das origens de ataques, permitindo
identificacdo de padrdes regionais e campanhas coorde-
nadas.

« Top 10 Ataques por Origem e Tipo: Andlise estatistica
dos vetores de ataque mais prevalentes, categorizados por
pais de origem (CN, RU, US, BR, IN, ATF).

« IPs Bloqueados por Active Response: Monitoramento
temporal da eficacia das respostas automatizadas, demon-
strando a evolug¢do das ag¢des de bloqueio ao longo dos
meses.

o Clientes Vulneraveis e Niveis de Risco: Classificacido
de hosts por criticidade (Baixo, Médio, Alto), facilitando
priorizagdo de remediacdo.

« Falhas OWASP Detalhadas: Mapeamento especifico das
vulnerabilidades web segundo a estrutura OWASP Top
10 (AO1-A06), essencial para protecdo de aplicacdes web
institucionais.

o Linha do Tempo de Eventos Criticos: Analise tempo-
ral de incidentes criticos (fevereiro a maio), permitindo
identificacdo de tendéncias sazonais.

o Ataques Laterais Mapeados: Visualizacdo de tentativas
de pivoting e escalacdo dentro da rede institucional.

o Comportamentos Suspeitos por Host: Monitoramento
de anomalias comportamentais em hosts especificos.

e 10 Principais Hosts com Mais Alertas: Identificacdo
de endpoints com maior atividade suspeita, facilitando
investigacdes direcionadas.
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Esta analise multidimensional proporciona visibilidade holistica
da postura de seguranga institucional, permitindo correlacio
avancada entre diferentes vetores de ataque e facilitando tomada
de decisdes estratégicas baseadas em inteligéncia de ameacas.

H. Melhoria da Capacidade de Auditoria e Conformidade

O sistema estabeleceu capacidades robustas de auditoria,
fundamentais para atender as exigéncias da LGPD [6] e outras
regulamentacdes aplicdveis ao setor educacional:

« Armazenamento Seguro: Repositério estruturado de logs

em conformidade com LGPD, ISO 27001 e PCI-DSS.

o Dashboards Especializados: As funcionalidades dos
dashboards do Wazuh proporcionam uma visdo central-
izada do ambiente de TI, integrando andlise de incidentes,
gestdo automatizada de alertas, relatérios dinamicos
e indicadores de conformidade em tempo real. Essa
centralizagdo facilita a tomada de decisdo e agiliza a
resposta a ameacas, otimizando a eficiéncia operacional
das equipes técnicas.

o Monitoramento de Politicas: Supervisdo continua da
aderéncia as politicas de seguranca institucionais.

o Trilhas de Auditoria: Registros completos e imutaveis de
eventos relevantes para investigacoes.

1. Base para Expansdo e Automagdo

A arquitetura implementada estabelece fundagdes solidas
para crescimento futuro, considerando a evolugdo continua das
ameacas ao setor educacional [10]:

o Plataforma Modular: Arquitetura escaldvel para aco-

modar crescimento da infraestrutura.

« Integracoes Avancadas: Preparacdo para integracdo com
inteligéncia de ameagas, EDR e SOAR.

o Capacidades Futuras: Infraestrutura preparada para
andlise comportamental com Machine Learning,
correlagdio com fluxos de ameagas externas (CTI) e
automacdo via Ansible.

J. Representagdo Grdfica dos Resultados

A Figura 6 apresenta a comparacdo entre o nimero médio
mensal de incidentes cibernéticos detectados antes e depois da
implantacdo do Wazuh no IFS.

Observa-se uma reducgdo significativa dos incidentes detec-
tados apés a adocdo do sistema. Esse resultado ndo indica
necessariamente uma diminuicdo nas tentativas de ataques
cibernéticos, mas sim uma evolucdo na postura defensiva da
instituicdo: o Wazuh viabiliza respostas automatizadas, blo-
queio proativo de ameagas e mitigacdo agil, contribuindo para
a reducdo da efetividade dos ataques.

A avaliacdo foi realizada a partir da andlise dos logs e
auditorias do SIEM para periodos equivalentes antes e depois
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da implementag@o. A reducdo de 85% nas brechas silenciosas
foi constatada pela diferenca entre incidentes ndo detectados an-
teriormente e aqueles identificados e resolvidos apds a adocao
da ferramenta.

Portanto, os resultados evidenciam o impacto positivo da
plataforma tanto na eficiéncia operacional quanto na prevencao
de ameacas cibernéticas.

Incidentes Detectados

120

35

; -
0
Antes da Implantagdo Apds & meses (Wazuh)

Fig. 6. Reducido dos Incidentes Cibernéticos

O grifico demonstra uma reducdo significativa nos inci-
dentes detectados apds a adog¢do do sistema, alinhada com as
tendéncias de melhoria observadas em implementac¢des simi-
lares no setor educacional.

O tempo médio para resposta (MTTR) foi reduzido drasti-
camente devido a automag@o proporcionada pelo Wazuh:

MTTR (em horas)

oo m

[ TR )

1] -
Antes da Implantagio Apds 6 meses (Wazuh)

Fig. 7. Tempo Médio de Resposta

Essa reducdo permitiu que as equipes técnicas se concen-
trassem em atividades mais estratégicas.

K. Andlise dos Resultados Consolidados e Beneficios

A implantagdo do Wazuh proporcionou impactos significa-
tivos em quatro eixos principais: deteccdo e monitoramento de
incidentes, agilidade e automacdo das respostas, conformidade
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regulatéria e eficiéncia operacional. O sistema ampliou a visi-
bilidade sobre eventos de seguranga, reduziu o tempo médio de
resposta (MTTR), permitiu geracdo dindmica de relatérios para
auditorias e centralizou indicadores criticos para a governanga
de riscos.

Além disso, a arquitetura modular e integracdo facilitada
possibilitam expansao futura e adogdo de recursos avancados,
como integracdo com CTI, EDR/SOAR e automagdo via An-
sible, tornando o modelo replicivel em outras instituigdes
educacionais.

TABELA 1
CONFORMIDADE REGULATORIA

Status Antes
Parcialmente Atendido
Nio Atendido

Regulamentagao
LGPD
Normas Federais

Status Apds
Totalmente Atendido
Totalmente Atendido

Limitagdes e Generalizagdo dos Resultados

Do ponto de vista metodoldgico, este estudo apresenta
limitagdes relacionadas principalmente a dependéncia da qual-
idade, consisténcia e disponibilidade dos logs institucionais
utilizados como base para andlise estatistica. Registros incom-
pletos, auséncia de normalizagdo dos dados entre diferentes sis-
temas legados e possiveis falhas nos mecanismos autométicos
de coleta podem comprometer a precisdo dos indicadores
reportados, tais como o nimero total de eventos, alertas e tempo
médio de resposta aos incidentes.

Além disso, é importante ressaltar que os resultados obti-
dos refletem particularidades do ambiente do Instituto Fed-
eral de Sergipe (IFS), como a maturidade dos processos de
seguranga, a infraestrutura tecnoldgica, o grau de capacitagdo
da equipe e o nivel de aderéncia as politicas internas e norma-
tivos nacionais (LGPD e IN 132/2022). Essas caracteristicas,
aliadas a heterogeneidade tecnoldgica presente em diversas
instituicdes educacionais publicas, restringem a possibilidade
de generalizagdo direta dos dados reportados sem o devi-
dos ajustes metodolégicos ou validagdo empirica em outros
cendrios.

Como exemplo prético, o impacto da ado¢do do Wazuh
podera apresentar resultados distintos em instituicbes com
menor volume de logs, diferentes topologias de rede ou
politicas de governanga de riscos menos consolidadas. Dessa
forma, recomenda-se o desenvolvimento de estudos mul-
ticéntricos, incluindo tanto institui¢des federais quanto estadu-
ais e privadas, e a utilizacdo de métodos estatisticos robustos,
como andlise de regressdo e correlacdo cruzada, para minimizar
vieses e ampliar a validade externa das conclusdes. Alternativa-
mente, a realizacio de entrevistas qualitativas junto aos gestores
e administradores de seguranca poderd complementar a andlise
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quantitativa, trazendo a tona fatores contextuais dificilmente
capturados apenas em métricas operacionais.

Essas a¢des contribuirdo para enriquecer o entendimento so-
bre a efetividade e os limites da adocdo de solugdes SIEM/XDR
open-source na educagdo publica brasileira.

V. CONCLUSAO

A principal contribui¢do deste estudo reside na demonstracio
da efetividade da ado¢do do Wazuh como solu¢do SIEM/XDR
no contexto educacional publico, evidenciada por avangos
significativos sobre os pilares da seguranca, automacdo de
respostas e conformidade regulatéria. Os resultados apresen-
tados, ilustrados por andlises graficas e tabulares, demonstram
beneficios operacionais concretos: a instituicdo processa atual-
mente mais de 579.447 alertas e 7,9 milhdes de eventos (vide
Figura 1), com 887 regras ativas e monitoramento de mais de
1.000 agentes distribuidos na infraestrutura institucional.

Outrosim, observou-se uma reducio de 70% no tempo médio
de resposta a incidentes (MTTR), bem como melhorias de 85%
na detec¢do de ameacas em tempo real, e atendimento integral
a LGPD e normas federais (ver Tabela de Conformidade
Regulatéria). A integragdo com TheHive proporcionou gestao
estruturada de 18 casos abertos e 34 tarefas ativas, aumentando
a rastreabilidade e resposta coordenada a incidentes criticos.

A arquitetura modular do sistema, com possibilidade de
integracdo futura a recursos avancados como CTI, EDR/SOAR
e automacdo via Ansible, reforca o potencial de escalabilidade
e replicabilidade do modelo proposto em outras institui¢cdes
educacionais publicas, desde que consideradas adaptacdes as
realidades locais.

Sugere-se, para trabalhos futuros, ampliar a comparagdo com
outros cendrios institucionais e solucdes proprietdrias, além de
expandir os estudos quantitativos, fortalecendo a robustez das
conclusdes e a possibilidade de generalizacdo dos resultados
para o setor educacional brasileiro.

Os resultados apresentados através de andlises graficas e
tabulares ilustram claramente os beneficios operacionais e
estratégicos obtidos pela instituicdo ao adotar esta solucdo
open-source padrdo empresarial. A implementacdo de respostas
ativas automatizadas, incluindo bloqueio de IPs maliciosos e
notificagdes em tempo real [11], demonstrou eficicia significa-
tiva na mitigacdo de ataques de forca bruta e outras ameacas
comuns ao ambiente educacional.

As métricas operacionais demonstram que o sistema pro-
cessa atualmente mais de 579.447 alertas e 7,9 milhdes de
eventos, com 887 regras ativas e monitoramento de mais de
1.000 agentes distribuidos pela infraestrutura institucional. A
integracdo com TheHive resultou em gestdo estruturada de 18
casos abertos e 34 tarefas ativas, proporcionando rastreabilidade
completa e resposta coordenada a incidentes de seguranca.

, itaipu
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A andlise multidimensional implementada através dos dash-
boards avancados proporciona visibilidade holistica da postura
de seguranca, integrando inteligéncia de ameacgas geografica,
andlise de vulnerabilidades OWASP, e correlacio comporta-
mental. Esta abordagem abrangente estabelece um paradigma
para Security Operations Centers (SOC) em instituicdes educa-
cionais, evidenciando que solu¢des open-source quando imple-
mentadas de maneira adequada sdo capazes oferecer resultados
compativeis com os padrdes coorporativos de seguranca.

Este estudo contribui significativamente para o corpo de
conhecimento sobre implementagdo de solu¢des SIEM/XDR
em ambientes educacionais, fornecendo um estrutura replicavel
para outras instituicdes que enfrentam desafios similares de
seguranca cibernética. A pesquisa reforca a importancia do
uso estratégico de ferramentas open-source na promocao da
seguranga cibernética acessivel, eficiente e sustentivel no se-
tor educacional brasileiro, estabelecendo um paradigma para
futuras implementagdes em instituigdes similares.
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