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Abstract—This work proposes the development of a
secure communication protocol for Internet of Things
(10T) networks, focusing on data protection in resource-
constrained devices. Inspired by protocols such as
MQTT, the system implements AES encryption in CBC
mode to ensure the confidentiality and integrity of
transmitted messages. The adopted methodology includes
the development of a broker in Node.js, responsible for
managing communication and cryptographic keys, and
the implementation of a client in C++ for ESP32 devices
using the Arduino IDE. Validation tests were conducted
in a controlled environment, simulating communication
scenarios between multiple devices. The results showed
that the protocol efficiently ensures secure data
transmission with suitable performance for loT
applications. It is concluded that the proposed solution is
feasible and contributes to more secure communication in
smart device networks.
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Resumo—Este trabalho propde o desenvolvimento de um
protocolo de comunicacgéo seguro para redes de Internet das
Coisas (10T), com foco na prote¢édo de dados em dispositivos com
recursos computacionais limitados. Inspirado em protocolos
como o MQTT, o sistema implementa criptografia ECC (Elliptic
Curve Cryptography) e AES (Advanced Encryption Standard)
para garantir a confidencialidade e integridade das mensagens
transmitidas. A metodologia adotada inclui a construgdo de um
broker em Node.js, responsavel pela mediacdo da comunicagéo
e gerenciamento das chaves criptograficas, e a implementagado
de um client em C++ para dispositivos ESP32. Os testes de
validacéo foram realizados em ambiente controlado, simulando
cenarios de comunicagdo entre multiplos dispositivos. Os
resultados demonstraram que o protocolo é eficiente na
transmissao segura de dados, com desempenho adequado para
aplicacBes loT. Conclui-se que a proposta é viavel e pode
contribuir com solugdes mais seguras para a comunicagdo em
redes de dispositivos inteligentes.
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I. INTRODUCAO

A crescente adocdo de dispositivos inteligentes em
residéncias, empresas e ambientes industriais tem promovido
avancos significativos em termos de conveniéncia,
automacdo e eficiéncia. Contudo, essa expansdo também
amplia a superficie de ataque disponivel para
cibercriminosos,  expondo  vulnerabilidades  criticas
relacionadas a seguranca da informag&o. Dispositivos como
cameras de vigilancia, termostatos e assistentes virtuais,
frequentemente conectados a mesma rede, tornam-se alvos
potenciais de ataques que podem resultar em invases, roubo
de dados e controle remoto indevido [1].

Estudo realizado pela TGT Consult, em parceria com a
Associacdo Brasileira de Internet das Coisas (ABINC),
projeta que, até 2025, haverd mais de 27 bilhdes de
dispositivos conectados em operagdo em todo o mundo. Esse
crescimento exponencial reforga a urgéncia por solucdes de
seguranga adaptadas a realidade desses dispositivos,
geralmente limitados em capacidade de processamento e
energia [2].

Embora existam diversos protocolos de comunicagdo
empregados em ecossistemas 10T, como HTTP (Hypertext
Transfer Protocol), WebSocket, CoAP (Constrained
Application Protocol) e MQTT (Message Queuing Telemetry
Transport), muitos deles ndo oferecem criptografia robusta.
Quando a oferecem, frequentemente sobrecarregam 0s
recursos dos dispositivos, comprometendo sua eficiéncia.
Nesse contexto, torna-se essencial o desenvolvimento de
solucBes que conciliem seguranca e desempenho.

Dessa forma, este trabalho tem como objetivo geral o
desenvolvimento de um protocolo de comunicagdo
experimental baseado na pilha TCP/IP, voltado
especificamente para dispositivos 10T. O protocolo devera
integrar mecanismos de criptografia de forma eficiente,
utilizando tecnologias leves e compativeis com as limitacGes
desses dispositivos. Busca-se, assim, garantir a seguranca na
troca de dados sem comprometer o desempenho,
contribuindo para a padronizagcdo de métodos seguros de
transmissdo em ambientes embarcados.
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1. REVISAO BIBLIOGRAFICA

Esta revisdo bibliografica aborda os principais
fundamentos que sustentam o trabalho, com foco no conceito
de Internet das Coisas, nos desafios da seguranca da
informacé&o e nos protocolos de comunicacdo em dispositivos
loT.

A Internet das Coisas (I10T)

Né&o existe uma definigdo Unica para Internet das Coisas
(IoT). O termo foi cunhado por Kevin Ashton em 1999 e, em
2005, passou a ser formalmente reconhecido pela Unido
Internacional de Telecomunicacdes (ITU) [3]. Uma definicdo
para 10T seria uma rede de dispositivos interconectados que
compartilham dados com o objetivo de alcangar uma
finalidade comum [4]. Uma segunda definicdo afirma que os
principais componentes de uma rede 10T incluem: sensores,
que coletam dados; identificadores, que indicam sua origem;
software, responsavel pela analise das informacdes; e a rede
de comunicacgéo, que conecta os dispositivos entre si e com
0s usuérios [3].

Esses elementos juntos formam o conceito de loT:
dispositivos com inteligéncia proporcionada por software,
capazes de interagir com o ambiente e de se comunicar
através de uma rede. Em dltima anélise, a 10T busca conectar
tudo e todos, permitindo que os dados coletados sejam
processados e devolvidos ao ambiente de forma interativa [3].
A figura abaixo demonstra a triade citada que define o que é
I0T:

Fig. 1 Defini¢do de IOT em um simples formato
A expansdo acelerada de dispositivos inteligentes no
cotidiano representa uma transformagdo tecnoldgica

impulsionada por mdaltiplos fatores convergentes. Este
crescimento exponencial é alimentado principalmente pela
digitalizacdo industrial (Industria 4.0), reducdo dos custos de
sensores e componentes eletrdnicos, expansdo das redes de
conectividade 4G/5G, e pela crescente demanda por
automacéo e eficiéncia operacional em diversos setores [1].

A pandemia de COVID-19 atuou como catalisador
adicional, acelerando a adocdo de tecnologias loT para
operagdes remotas, monitoramento de salde e otimizagdo de
cadeias de suprimentos [5].

Com essa expansdo, a maior parte do trafego na internet e
em outros meios de comunicagdo tende a ser dominada pela
troca de dados maquina a maquina (M2M) [1]. A Figura 2
ilustra essa tendéncia de crescimento, demonstrando como o0s
dispositivos passam a se comunicar cada vez mais entre si em
detrimento da interagdo com usudrios humanos, além de
necessitarem progressivamente menos de servidores
centralizados.
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Fig. 2

Essa tendéncia global reflete-se em projecdes que
indicam a conexdo de bilhGes de dispositivos nos proximos
anos, fundamentando a necessidade critica de protocolos de
comunicacdo seguros e eficientes para suportar essa
infraestrutura digital emergente.

1) Camadas de Uma Arquitetura 10T

A arquitetura de sistemas 10T costuma ser dividida em
camadas, cada uma com fun¢des e desafios especificos,
especialmente no que diz respeito a seguranca. Embora néo
exista um padrdo Unico, trés camadas principais sdo
amplamente reconhecidas [4]:

Passado, presente e futuro da arquitetura 10T

e (Camada de Hardware: formada pelos
dispositivos fisicos que coletam dados do
ambiente.

e Camada de Comunicacéo: trata da conexdo e
transmissdo de dados entre dispositivos, por
meio de tecnologias como radio, 3G, 4G,
LoRaWAN, entre outras.

e Camada de Aplicagdo: composta por
servidores e sistemas que processam o0s dados
coletados.

Outros autores propdem variac@es. [6], por exemplo, une
as camadas de comunicacdo e aplicacdo em uma Unica
camada de software e acrescenta a camada de peopleware,
que representa 0 usuario como parte integrante do sistema,
um ponto importante ao se considerar aspectos de seguranga
e interacéo.

B. Seguranca da Informacéo

No meio corporativo, é irrevogavel dizer que informagéo
atualmente é um dos principais ativos de uma empresa, é com
base no controle e analise destes dados que gestores e setores
estratégicos tomam as decisfes que acarretam o sucesso da
empresa (ou o seu fracasso) [7].

Proteger esses dados contra perdas ou roubos é um
trabalho constate das empresas que desejam manter-se no
mercado, é dessa necessidade que surge o ramo da seguranca
da informacéo, visando encontrar os melhores métodos de
mitigar danos e maximizando o retorno desse investimento

1) Principios Fundamentais da Seguranga da Informagéo

A gestdo de seguranca conta com trés principios
fundamentais: aconfidencialidade, integridade e
disponibilidade. Estes podem ser por diferentes mecanismos
e sua auséncia pode afetar negativamente um ambiente [8].
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e Confidencialidade: garante que 0 acesso a
informacdo  seja restrito a individuos
autorizados, assegurando que possuem o nivel
de permissdo necessario para manipular os dados
de forma segura.

e Integridade: assegura a consisténcia e precisdo
dos dados ao longo de seu ciclo de vida,

incluindo  armazenamento, manipulago,
alteracdo e entrega. Qualquer modificagcdo nédo
autorizada  constitui  uma  violagdo da
integridade.

e Disponibilidade: assegura que os dados estejam
acessiveis sempre que requisitados, o que
envolve sua gestdo em locais seguros e a
existéncia de mecanismos de recuperagao, como
backups, para lidar com situagfes excepcionais,
especialmente no caso de dados digitais.

[7]1 complementa os principios da seguranca da
informacdo ao incluir dois aspectos importantes:
autenticidade, que assegura a legitimidade das informacdes
e das partes envolvidas, e irrevogabilidade (ndo repudio),
que garante a rastreabilidade das acGes, impedindo que o
autor negue a realizacdo de uma transacao.

2) Desafios da Seguranca da Informacao em 10T

Com o crescimento da Internet das Coisas (10T) e seu uso
no dia a dia, aumenta também o risco de acesso ndo
autorizado a esses dispositivos. Garantir a seguranca dos
dados em dispositivos com pouca capacidade computacional
é¢ um dos maiores desafios da loT. Isso fica visivel ao
consultar no site IEEE Xplore (pesquisa feita em
15/11/2024), que revela mais de 28 mil resultados para "loT
security”. A maioria sdo conferéncias (20.556) e periddicos
(6.331), mas apenas 32 materiais tratam de normas e padrdes,
ou seja, aproximadamente 0,12% de todo o contetdo
encontrado.

Como o foco deste trabalho estd na camada de
comunicacdo em ecossistemas loT, destacam-se alguns
ataques comuns:

e Man-in-the-Middle (MitM): o invasor
intercepta a comunicacdo entre dois dispositivos,
podendo ler, alterar ou redirecionar os dados
trocados [9].

e Falsa Injecdo de Dados: ap6s invadir a rede ou
um dispositivo, o atacante envia dados falsos
para obter informacfes ou causar falhas no
sistema [1].

e Interceptacdo de Trafego (Sniffing): uso de
ferramentas para capturar dados transmitidos
pela rede, com o objetivo de acessar informagdes
sensiveis [6].

A seguranga da camada de comunicacdo é vital em
ecossistemas 10T, pois essa camada serve como elo para a
troca de dados entre dispositivos e sistemas. A falha em
proteger essa etapa pode comprometer ndo apenas as
informacgdes transmitidas, mas também todo o ecossistema
conectado.
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C. Protocolos de Comunicacdo

Protocolo pode ser entendido como a “linguagem” usada
entre computadores para conversarem pela rede, nesse
processo varios protocolos sdo usados, cada um com uma
finalidade diferente [10].

Para protocolos de comunicacdo, a principal forma de
organizacdo é estabelecida em camadas. Cada camada
desempenha um papel especifico, desde a transmissdo dos
bits no nivel mais basico até os protocolos mais complexos,
responsaveis por identificar dispositivos e estabelecer
padrfes de comunicagéo.

A estrutura de camadas mais conhecida € a definida pelo
modelo OSI (Open Systems Interconnection), que divide a
comunicacdo em sete camadas Idgicas [11]. A figura abaixo
apresenta a sequéncia dessas camadas, juntamente com as
responsabilidades atribuidas a cada uma delas:
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Fig. 3
Dentro da camada de aplicagdo do modelo TCP/IP,
destacam-se diversos protocolos utilizados em ecossistemas
0T, entre eles: HTTP, WebSocket, AMQP e MQTT. A
escolha do protocolo de comunicacdo depende das
necessidades especificas de cada aplicagdo, como
confiabilidade, consumo de energia, laténcia, largura de
banda e seguranca. O uso de protocolos otimizados e bem
implementados ¢é fundamental para garantir que o0s
dispositivos 10T possam se comunicar de maneira eficaz,
segura e escalavel, contribuindo para o crescimento e a
confiabilidade das redes inteligentes.

D. Fundamento de Criptografia

A criptografia constitui um conjunto de técnicas
matematicas e computacionais destinadas a proteger
informacdes através da transformacédo de dados legiveis em
formato cifrado, garantindo confidencialidade, integridade e
autenticidade durante o armazenamento e transmissao [12].
No contexto de sistemas 10T, onde dispositivos com recursos
limitados necessitam comunicar-se de forma segura, a
escolha adequada dos algoritmos criptograficos torna-se
fundamental para equilibrar seguranca e desempenho.

Modelo de 7 camadas especificadas no padrao OSI

1) Criptografia Assimétrica

A criptografia assimétrica, também conhecida como
criptografia de chave publica, baseia-se no uso de pares de
chaves matematicamente relacionadas: uma chave publica,
que pode ser compartilhada livremente, e uma chave privada,
mantida em sigilo pelo proprietario [13]. Este modelo resolve
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o problema fundamental da distribuicdo segura de chaves,
permitindo que duas partes estabelecam comunicacdo segura
sem necessidade de compartilhamento prévio de segredos.

O algoritmo RSA (Rivest-Shamir-Adleman) representa
um dos sistemas criptograficos assimétricos mais
amplamente utilizados, baseando sua seguranga na
dificuldade computacional de fatorar ndmeros inteiros
grandes [14]. Contudo, para dispositivos 10T, o0 RSA
apresenta limitacOes significativas em termos de consumo de
recursos computacionais e tamanho de chaves necessarias
para garantir niveis adequados de seguranca.

A Criptografia de Curva Eliptica (ECC) emerge como
alternativa mais eficiente para ambientes com recursos
limitados, oferecendo niveis de seguranca equivalentes ao
RSA com chaves substancialmente menores [15]. Por
exemplo, uma chave ECC de 256 bits proporciona seguranca
comparével a uma chave RSA de 3072 bits, resultando em
operagdes mais rapidas e menor consumo de memoria.

2) Criptografia Simétrica

Na criptografia simétrica, a mesma chave ¢é utilizada tanto
para cifrar quanto para decifrar informagdes, exigindo que
emissor e receptor compartilhem previamente esta chave
secreta [12]. Este modelo oferece desempenho superior em
comparacdo aos algoritmos assimétricos, sendo adequado
para criptografia de grandes volumes de dados.

O Advanced Encryption Standard (AES) constitui o
padrdo de criptografia simétrica adotado pelo governo
americano e amplamente utilizado em aplicagdes comerciais
[16]. O AES opera com chaves de 128, 192 ou 256 bits e
suporta diferentes modos de operacdo, sendo o modo CBC
(Cipher Block Chaining) particularmente relevante por
proporcionar protecdo adicional contra padrées nos dados
cifrados através do uso de um vetor de inicializacéo.

3) Transport Layer Security (TLS)

O Transport Layer Security (TLS) representa um
protocolo criptografico amplamente empregado para
estabelecer comunicagdes seguras sobre redes nao confiaveis,
operando na camada de transporte do modelo TCP/IP [17]. O
TLS combina criptografia assimétrica para estabelecimento
seguro de sessdo com criptografia simétrica para protecdo
eficiente dos dados transmitidos.

O processo de handshake TLS envolve mdltiplas etapas,
incluindo negociagdo de algoritmos criptogréficos,
verificacdo de certificados digitais e estabelecimento de
chaves de sessdo [18]. Embora efetivo para garantir
seguranga em comunicagdes web, o overhead computacional
e de rede do TLS pode representar limitagdes significativas
para dispositivos 10T com recursos restritos, especialmente
considerando o consumo adicional de energia e largura de
banda necessarios para o handshake completo.

I1l.  PROCEDIMENTO EXPERIMENTAL

Este capitulo descreve o processo de concepcéo, pesquisa,
desenvolvimento, dificuldades enfrentadas e validagdo do
protocolo SMQP (Secure-based Message Queuing Protocol).

A. Concepcéo do Protocolo SMQP

O protocolo SMQP foi concebido como uma resposta as
limitagbes de seguranga identificadas nos protocolos de

Software Livre e Tecnologias Abertas

comunicacdo loT existentes. Inspirado na eficiéncia e
simplicidade do MQTT, o SMQP foi projetado com o
objetivo de integrar criptografia nativa diretamente no
protocolo, eliminando a dependéncia de camadas externas de
seguranca como o TLS.

A proposta inicial baseava-se em uma arquitetura broker-
cliente, onde o broker centralizaria a comunicacdo e
gerenciaria a distribuicdo segura de chaves criptogréaficas
entre os dispositivos conectados. A visao era desenvolver um
sistema que combinasse diferentes técnicas criptograficas
para garantir tanto a seguranga na troca de chaves quanto a
eficiéncia na protecdo das mensagens transmitidas.

O protocolo foi idealizado para implementar seguranga
granular por tdpico, permitindo que cada canal de
comunicacdo mantivesse seu proprio contexto de seguranga
independente. Esta abordagem visava proporcionar
isolamento entre diferentes fluxos de dados e facilitar o
controle de acesso em sistemas multi-usudrio.

Desde o inicio, o desenvolvimento foi orientado pela
necessidade de compatibilidade com  dispositivos
embarcados como o ESP32, reconhecendo as severas
limitacbes de memoria, processamento e energia desses
ambientes. O desafio central consistia em criar um protocolo
que oferecesse robusta protecdo criptografica sem
comprometer a viabilidade operacional em dispositivos com
recursos computacionais restritos.

B. Desafios e Problemas Encontados

Durante o desenvolvimento do protocolo SMQP, diversos
desafios técnicos e conceituais foram enfrentados. Desde a
defini¢do da arquitetura criptogréafica até a implementacao
em dispositivos com recursos limitados, cada etapa exigiu
adaptacGes importantes para garantir seguranga, desempenho
e viabilidade prética. Os topicos a seguir detalham os
principais problemas encontrados e as solu¢des adotadas ao
longo do projeto.

1) Limitagdes de Desempenho do RSA e Alternativa Com
ECC

Durante a fase inicial, a criptografia RSA foi utilizada
paratroca de chaves. No entanto, foi rapidamente identificada
como inadequada para o ESP32 devido ao tempo de
processamento (200-500ms) e ao uso excessivo de memoria
(512 bytes por chave). 1sso comprometia a responsividade do
sistema e o consumo de energia.

Como solugéo, foi adotado o uso de criptografia de curva
eliptica (ECC), especificamente a curva secp256k1, que
fornece seguranca equivalente ao RSA-2048 com
desempenho muito superior:

e  Operagdes até 10x mais rapidas
e Uso de memoria 8x menor

e Suporte nativo a aceleracdo de hardware no
ESP32 (via mbedTLS)

ECC é uma forma moderna de criptografia assimétrica
que permite trocas seguras de chaves usando curvas
matematicas eficientes. No protocolo, ela é utilizada para
criptografar as chaves AES dos topicos.
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2) Troca de Chaves Vulneraveis

No design inicial, a chave AES do t6pico era enviada em
texto simples no comando SUBACK, deixando o processo de
distribuicdo de chaves exposto a ataques do tipo Man-in-the-
Middle. Para resolver isso, o cliente passou a gerar um par de
chaves ECC (uma publica e uma privada).

A chave publica é enviada ao broker durante o
CONNECT, e 0 broker a armazena temporariamente. Quando
o cliente se inscreve em um tépico (SUBSCRIBE), o broker
utiliza essa chave publica ECC para criptografar a chave
AESdo tdpico antes de envid-la ao cliente. Dessa forma,
somente o cliente que possui a chave privada correspondente
poderéa descriptografar a chave do topico, garantindo sigilo e
autenticidade.

3) Modelo de Publicacéo e Assinatura

Inicialmente ndo estava claro como os publicadores
obteriam a chave do topico. O protocolo foi entdo unificado:
todos os clientes devem primeiro fazer SUBSCRIBE ao
topico desejado, mesmo que o objetivo seja apenas publicar.
O broker retorna a chave criptografada com a ECC do cliente.
Essa chave é entdo usada tanto para publicar quanto para
assinar mensagens.

C. Melhorias e Arquitetura Final

Ap0ls os ajustes, o protocolo foi reestruturado com as
seguintes caracteristicas principais:

Cabegalho fixo de 20 bytes: compativel com
sistemas embarcados.

ECC-256 (secp256k1) para troca de chaves.
AES-256-CBC para criptografia de mensagens.

Chaves por tépico geradas e gerenciadas pelo
broker.

Verificagdo de integridade com CRC-16.

Modelo subscribe-to-publish com seguranca
unificada.

1) Implementagdo da Rotacio de Chaves

A rotagdo automética de chaves a cada 3 minutos é
implementada através de um timer interno no broker que
monitora o tempo de vida das chaves AES por tépico. Quando
o intervalo é atingido, o broker executa automaticamente os
seguintes passos:

1. Geracdo de nova chave AES-256 para o topico
especifico.

2. Criptografia da nova chave com a chave publica
ECC de cada cliente inscrito.

3. Envio do comando ROTATEKEY (0x0B) para
todos os clientes do tdpico.

4. Confirmagdo via KEYACK (0x0C) pelos
clientes ap6s validagdo da nova chave.

5. Atualizagdo do cache interno do broker com a

nova chave.

Durante a transi¢do, o broker mantém temporariamente
ambas as chaves (antiga e nova) por 30 segundos para
processar mensagens em transito. Apoés este periodo, a chave
antiga é descartada, implementando efetivamente forward

GOVERNO FEDERAL

BEASIL

UNIAO E RECONSTRUGAD

' itaipu

Software Livre e Tecnologias Abertas

Latln Science
% 2025

secrecy no protocolo.
D. Fluxograma de Funcionamento

Para facilitar a compreensdo visual da comunicacao entre
0s componentes, 0s fluxos principais estdo representados nos
fluxogramas a seguir:

1) Processo de Conexdo

Este fluxo representa o processo de conexao inicial entre
o cliente (ESP32) e o broker. O cliente gera seu par de chaves
ECC e envia a chave publica no pacote CONNECT. O broker
salva a chave e responde com um CONNACK confirmando
a conexao:

Fig. 4 Fluxo de conexao entre cliente e broker

2) Processo de Inscricdo em Topico

Neste fluxo, o cliente solicita inscricdo em um tdpico
através do comando SUBSCRIBE. O broker gera uma chave
AES exclusiva para o tdpico, criptografa-a com a chave
publica do cliente e responde com SUBACK. O cliente entdo
descriptografa a chave e a armazena localmente.

Fig.5 Fluxo de inscricéo no tépico

3) Processo de Publicagdo de Mensagem
Uma vez com a chave AES do topico armazenada, o
cliente pode publicar mensagens criptografadas. O broker

repassa essas mensagens para 0s assinantes do topico, que
usam sua prépria chave para descriptografar o conteldo.

Fig. 6 Fluxo de publicacdo de mensagem

E. Estrutura dos Pacotes

Cada comando possui sua estrutura padronizada para
envio dos dados, para que a comunicacao entre cliente-broker
ocorra, € preciso que todos estejam alinhados com os dados a
serem enviados.

1) Estrutura do Cabecalho

Todo pacote transmitido entre cliente e broker utiliza um
cabecalho fixo de 20 bytes. Esse cabecalho garante a
identificacdo do comando, o cliente responsavel e o tamanho
do conteudo transmitido no payload.
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O cabecalho é composto por:

e Byte 0 - Versdo: versdo do protocolo,
atualmente fixa em 0x00.

e Byte 1 - Codificacdo + Cddigo do comando: o0s
dois bits mais significativos definem o tipo de
codificacdo (00 para UTF-8, 01 para Base64), e
0s seis bits menos significativos representam o
cédigo do comando.

e Bytes2al7 - ID do cliente: identificador Gnico
de 16 bytes (gerado a partir do MAC +
aleatoriedade).

e Bytes 18 e 19 — Tamanho do payload: valor em
Big Endian (16 bits), indicando a quantidade de
bytes do corpo da mensagem.

byte @ byte 1 bytes 2-17 bytes 18-19
versdo |codif + comando ID cliente Tamanho Payload
Fig. 7 Estrutura do Cabecalho

2) Comando CONNECT (0x01)

Funcéo: solicitar a conexdo com o broker, enviando um
tempo de keep-alive e a chave publica ECC do cliente.

Estrutura do payload:

e Primeiros 4 bytes: intervalo de keep-alive em
segundos (formato Big Endian).

e Buytes restantes: chave pablica ECC no formato
comprimido, com 66 caracteres hexadecimais
(33 bytes).

HEADER
(20 bytes)

Chave Publica ECC
(33 bytes)

Keep Alive
(4 bytes BE)

Fig. 8 Estrutura do Comando CONNECT

3) Comando CONNACK (0x02)
Funcéo: confirmar que a conexdo foi aceita pelo broker.
Estrutura do payload:

e Contém apenas o ID do cliente, como uma string
hexadecimal de 32 caracteres (16 bytes brutos).

HEADER ID cliente
(20 bytes) (16 bytes)
Fig. 9 Estrutura do Comando CONNACK

4) Comando PUBLISH (0x03)

Func¢do: enviar uma mensagem criptografada para um
topico especifico.

Estrutura do payload:

e 2 bytesiniciais: tamanho do nome do topico (Big
Endian).

e Nome do topico em seguida, codificado em
UTF-8.

e 16 bytes: ID do cliente remetente (brutos).

e 2 hytes: CRC-16 da mensagem original.

e 16 bytes: vetor de inicializacdo (1V) utilizado na
criptografia AES.

e Restante: conteldo criptografado com AES-256-
CBC.

Dados

ID Remetente CRC v Criptografados

(16 bytes) [(2 bytes)|[(2 bytes)

HEADER |Tam. Tépico
(20 bytes)| (2 bytes)

Tépico
(N bytes)

(N bytes)

Fig. 10  Estrutura do Comando PUBLISH

5) Comando SUBSCRIBE (0x05)
Funcao: solicitar a inscricdo em um topico.
Estrutura do payload:

e Contém apenas o nome do tépico desejado,
codificado em UTF-8 (sem prefixo de tamanho).

HEADER Nome do Tépico
(20 bytes) (N bytes)
Fig. 11  Estrutura do Comando SUBSCRIBE

6) Comando SUBACK (0x06) e ROTATEKEY (0x0B)

Fungdo do SUBACK: confirmar a inscricdo em um
topico, fornecendo a chave AES criptografada.

Funcédo do ROTATEKEY: informar uma nova chave
AES para o topico, garantindo sigilo futuro.

Estrutura do payload (para ambos):
e Nome do topico, codificado em UTF-8.
e  Simbolo separador (|).

e Chave AES criptografada utilizando ECIES
(criptografia assimétrica com ECC),
representada como texto hexadecimal.

HEADER Nome do Tdpico Chave AES criptografada
(20 bytes) (N bytes) (32 bytes)
Fig. 12 Estrutura do Comando SUBACK e ROTATEKEY

7) Comando UNSUBSCRIBE (0x07)
Fungdo: solicitar o cancelamento da inscricdo em um
topico.
Estrutura do payload:
e Nome do topico, codificado em UTF-8.

HEADER Nome do Tdpico
(20 bytes) (N bytes)
Fig. 13 Estrutura do Comando UNSUBSCRIBE

8) Comando KEYACK (0x0C)

Fungdo: confirmar que a chave AES do topico foi
validada com sucesso apos descriptografar um teste.

Estrutura do payload:

e 2 bytes: comprimento do nome do topico (Big
Endian).
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e Nome do topico, codificado em UTF-8.
e 4 bhytes: CRC-32 da mensagem criptografada.

e Resto: texto "OK" criptografada com a chave
AES do topico e codificada em Base64.

Software Livre e Tecnologias Abertas

sistemas embarcados e utiliza aceleracdo de hardware para
operagBes criptograficas. Durante os testes, apresentou
estabilidade e uso de memoria inferior a 25% da RAM total
(254KB livres de 320KB), confirmando sua viabilidade para
dispositivos com recursos limitados.

B. Caracteristicas Técnicas Alcancadas
HEADER Tam. Tépico Nome do Tépico P ; - . .~
(20 bytes)| (2 bytes) (N bytes) Valor™t0K™ endptagratado A evolucdo do protocolo consolidou decisdes
arquiteténicas que equilibram seguranca e desempenho em
Fig.14  Estrutura do Comando KEYACK dispositivos embarcados. O cabecgalho fixo de 20 bytes,

9) Comando DISCONNECT (0x0D)

Funcéo: encerrar a conexdo com o broker de forma
elegante.

Estrutura do payload:

e Mensagem de texto opcional informando o
motivo da desconexdo, codificada em UTF-8.

embora maior que o do MQTT em mensagens pequenas,
simplifica o parsing e elimina a necessidade de interpretar
headers variaveis, sendo ideal para ambientes com restricGes
de processamento.

A criptografia ECC-256 baseada na curva secp256k1
aproveita a aceleracdo de hardware do ESP32 e garante
compatibilidade com padrdes consolidados. Para os dados,
utiliza-se AES-256-CBC combinado com CRC-16, formando

uma base robusta de seguranca adequada a aplicagdes 10T
HEADER Mensagem de desconexdo criticas.
(20 bytes) (UTF-8) L. .
O uso de chaves AES por topico oferece isolamento
- granular entre canais, facilitando o controle de acesso em
Fig.15  Estrutura do Comando DISCONNECT sistemas multi-tenant e permitindo revogacao seletiva sem

10) Comandos Sem Payload

Alguns comandos utilizam apenas o cabecalho, sem corpo
de mensagem. Nestes casos, 0 campo de tamanho do payload
¢ igual a zero (0x0000). S&o eles:

e PUBACK (0x04): confirmacdo de recebimento
da mensagem.

e PINGREQ (0x09): ping de keep-alive, enviado
periodicamente pelo cliente.

o PINGRESP (0x0A): resposta do broker ao ping.

e UNSUBACK  (0x08): confirmacdo de
cancelamento da inscrigdo em um tdpico.

IV. RESULTADOS E DISCUSSAO

O desenvolvimento do protocolo SMQP (Secure-based
Message Queuing Protocol) resultou em uma implementacdo
completa e funcional que demonstra significativos avancos
em relacdo aos protocolos loT tradicionais. A arquitetura
final implementada apresenta caracteristicas (nicas que
combinam seguranca nativa, eficiéncia computacional e
compatibilidade com dispositivos de recursos limitados

A. Arquitetura Final Implementada

A versao final do protocolo SMQP é composta por trés
componentes integrados: o broker em Node.js e um cliente
(Typescript) e outro para ESP32 em C++. O broker centraliza
a comunicacdo, roteia mensagens e distribui chaves
criptograficas com eficiéncia linear O(n) no numero de
conexfes, assegurando escalabilidade em ambientes
produtivos.

O cliente TypeScript disponibiliza uma API similar a do
MQTT, com suporte nativo a ECC e AES, além de
funcionalidades como reconexdo automatica, gerenciamento
de topicos e tratamento robusto de erros, facilitando o uso por
desenvolvedores.

J4 o cliente ESP32, escrito em C++, foi otimizado para

afetar todo o sistema. Além disso, a rotagcdo automatica de
chaves a cada 3 minutos implementa forward secrecy,
protegendo mensagens passadas mesmo em caso de
comprometimento de chaves futuras.

C. Analise de Desempenho

Uma das descobertas mais significativas do projeto
relaciona-se a dramatica melhoria de desempenho obtida
através da migracdo de RSA para ECC. Durante as fases
iniciais de implementacdo, as operagdes RSA-2048
apresentavam tempos de processamento entre 200-500ms no
ESP32, valores que se mostraram incompativeis com
aplicacdes em tempo real e dispositivos alimentados por
bateria. A transi¢do para ECC-256 resultou em tempos de
operacdo entre 20-50ms, representando uma melhoria de
performance de ordem de magnitude que viabiliza aplicacdes
anteriormente impraticaveis.

A reducdo no uso de memdria de 512 bytes para 64 bytes
por conjunto de chaves demonstrou ser crucial para
dispositivos com severas limita¢cGes de RAM. No contexto do
ESP32, com seus 320KB de RAM disponivel, esta
otimizagdo  possibilita o suporte simultdneo a
significativamente mais tépicos criptografados, expandindo
as possibilidades de aplicacédo do protocolo.

O aproveitamento da aceleracdo de hardware mbedTLS
do ESP32 revelou-se um fator multiplicador de eficiéncia. As
medicdes indicam que as operagdes criptograficas consomem
menos de 5% do tempo de CPU disponivel, deixando
recursos substanciais para logica de aplicacdo. Esta
caracteristica emergiu como fundamental para a viabilidade
comercial da solugdo, permitindo que desenvolvedores
implementem funcionalidades complexas sem comprometer
a seguranca.

D. Eficiéncia do Protocolo em Operagdo

A anélise detalhada do overhead do protocolo revelou
caracteristicas especificas que impactam diretamente a
eficiéncia da transmissdo em redes 10T. O protocolo SMQP
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utiliza um cabecalho fixo de 20 bytes, valor superior aos 2-
14 bytes variaveis do MQTT, porém esta decisdo arquitetural
facilita significativamente o parsing em dispositivos
embarcados e elimina a necessidade de processamento
complexo de headers de tamanho variavel.

A encriptacdo AES adiciona entre 16-32 bytes por
mensagem devido ao padding PKCS7 (Public-Key
Cryptography Standards #7), overhead que deve ser
considerado no contexto das mensagens loT tipicas.
Considerando que mensagens I0T usuais possuem entre 50-
200 bytes de payload, este overhead representa
aproximadamente 8-16% do tamanho total da mensagem,
valor que se mostra aceitavel considerando os beneficios
substanciais de seguranca obtidos.

Durante os testes de laténcia realizados em redes locais, 0
protocolo demonstrou laténcia consistente inferior a 10ms,
valor comparavel ao MQTT padrdo em cenérios similares.
Esta performance indica que a adi¢do de criptografia nativa
ndo introduz penalidades significativas de laténcia quando
comparada a protocolos ndo criptografados, contradizendo
preocupacdes iniciais sobre overhead de processamento.
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caso a troca de confirmacBes) para estabelecimento de
conexdo segura. Em contraste, o SMQP integra seguranca
diretamente no protocolo, eliminando a complexidade de
configuragdo TLS e permitindo controle granular de
criptografia por topico.

O estabelecimento de conexdo também difere
substancialmente entre os protocolos. MQTT com TLS
requer handshake TCP tradicional de 3 round-trips seguido
por handshake TLS de 2-3 round-trips adicionais, totalizando
5-6 round-trips para estabelecimento de conexdo segura. O
SMQP simplifica este processo combinando handshake TCP
de 3 round-trips com troca de chaves ECC em apenas 1
round-trip  adicional, reduzindo o overhead de
estabelecimento de conex&o.

Em relagdo a eficiéncia do cabegalho, MQTT utiliza
headers varidveis de 2-14 bytes dependendo do tipo de
mensagem e tamanho de identificadores, enquanto SMQP
emprega header fixo de 20 bytes. Embora o0 SMQP apresente
overhead ligeiramente maior para mensagens pequenas,
oferece parsing significativamente mais eficiente em
dispositivos embarcados, eliminando a necessidade de
processamento complexo de headers variaveis.

E. Escalabilidade e Arquitetura do Broke _
O design arquitetural do broker com chaves 2) SMQP ~versus  HTTP/HTTPS: Paradigmas de
compartilhadas  por topico  demonstrou  vantagens Comunicacédo

significativas em termos de escalabilidade. Testes com
maltiplos clientes simultaneos revelaram que o broker
mantém operacgdes criptogréaficas O(1) por mensagem, uma
vez que nao necessita descriptografar e re-criptografar
mensagens durante o0 processo de roteamento. Esta
caracteristica permite que o sistema escale linearmente com
0 ndmero de clientes sem degradacdo exponencial de
performance.

A implementacdo de topicos com chaves dedicadas
revelou-se ndo apenas benéfica do ponto de vista de
segurancga, mas também eficiente em termos computacionais.
O broker mantém um cache de chaves ativas em memodria,
evitando operagdes criptograficas redundantes e permitindo
roteamento eficiente mesmo com centenas de topicos
simultaneos ativos.

F. Anélise Comparativa Com Protocolos

Estabelecidos

Para avaliar a eficacia do protocolo SMQP, é relevante
comparé-lo com solugdes consolidadas no ecossistema IoT.
Protocolos como MQTT e HTTP/HTTPS sdo amplamente
utilizados, mas apresentam limitagbes em termos de
seguranga nativa e eficiéncia para dispositivos com recursos
restritos. Os subtdpicos a seguir exploram essas diferengas,
considerando aspectos de desempenho, arquitetura de
comunicacdo e resiliéncia a ataques.

1) SMQP versus MQTT: Seguranca e Eficiéncia

A comparacdo entre SMQP e MQTT revela trocas
fundamentais entre seguranca nativa e compatibilidade com
infraestrutura existente. O MQTT tradicional depende de
TLS externo para seguranga, introduzindo overhead
significativo de handshake (traduzido como aperto de méo, é
forma para descrever o reconhecimento dos dispositivos e
inicio da comunicacdo) TLS que tipicamente consome 1-2KB
de dados e requer multiplos round-trips (idas e vindas, nesse

A comparacdo com HTTP revela diferengas fundamentais
nos paradigmas de comunicacdo adequados para IoT. HTTP
utiliza headers textuais que tipicamente consomem 200-800
bytes por requisicdo, representando overhead substancial
comparado aos 20 bytes do header bindrio SMQP. Esta
diferenca torna-se particularmente relevante em dispositivos
com limitagBGes severas de largura de banda ou custos de
transmiss&o por byte.

O modelo de comunicacdo também difere radicalmente
entre os protocolos. HTTP opera em paradigma request-
response sincrono que se mostra inadequado para
notificagbes push e comunicagdo M2M em tempo real,
caracteristicas fundamentais em aplica¢des 10T modernas. O
SMQP implementa  comunicacdo  publish-subscribe
assincrona que se alinha naturalmente com os padrfes de
comunicacdo loT, onde dispositivos frequentemente
precisam reagir a eventos externos em tempo real.

Em termos de uso de recursos no ESP32, bibliotecas
HTTP/HTTPS tipicas consomem 40-60KB de RAM devido
a complexidade do parsing de headers textuais e gestdo de
estado HTTP. A implementacdo customizada do SMQP
consome aproximadamente 30KB de RAM, liberando
recursos valiosos para ldgica de aplicacdo. Esta eficiéncia de
recursos torna-se critica em dispositivos com apenas 320KB
de RAM total disponivel.

3) Andlise de Seguranca em Contexto

O protocolo SMQP oferece vantagens especificas em
relacdo ao MQTT tradicional, especialmente em ambientes
loT. Ele protege contra ataques Man-in-the-Middle por meio
de criptografia ECIES e validacdo de chaves publicas,
eliminando a necessidade de infraestrutura externa como o
TLS. Em ataques de analise de trafego, 0 SMQP se destaca
ao criptografar mensagens por tépico, dificultando a
correlagdo  entre  comunicacBes. Além disso, sua
granularidade permite revogar acessos individualmente sem
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comprometer todo o sistema, oferecendo uma camada extra
de seguranga mesmo em compara¢do ao MQTT com TLS.

G. Validac@o em Ambiente Operacional

A implementagdo no ESP32 representa a validagdo mais
rigorosa do protocolo, testando todos 0os componentes em
ambiente com restricGes reais de recursos. A geracdo de
chaves ECC foi verificada utilizando aceleracdo de hardware
mbedTLS, demonstrando compatibilidade com o formato de
chaves comprimidas requerido pelo broker TypeScript.

A gestdo de memoria durante operagdo normal revelou
uso eficiente de recursos, com o ESP32 mantendo
consistentemente 254KB de heap livre, representando 79%
da capacidade total disponivel. Esta eficiéncia permite que
aplicacfes complexas operem simultaneamente com o cliente
de comunicacdo segura, caracteristica fundamental para
viabilidade comercial da solug&o.

H. LimitacOes e Desafios Técnicos

Esta secdo explora as principais limitagdes encontradas
durante o desenvolvimento do protocolo, os desafios técnicos
que foram superados no processo e as oportunidades
identificadas para aprimoramentos futuros. Esses aspectos
s8o essenciais para compreender os limites atuais da solugéo
e seu potencial de evolucéo.

1) LimitagBes Arquiteturais Identificadas

Durante o desenvolvimento e operacdo do sistema,
emergiram limitagdes inerentes a abordagem escolhida que
merecem discussdo detalhada. A incompatibilidade com
infraestrutura MQTT existente representa a limitacdo mais
significativa para adocéo em larga escala, exigindo migracdo
completa de sistemas implementados e retreinamento de
equipes técnicas familiarizadas com MQTT.

O overhead do cabecalho fixo de 20 bytes torna-se
desvantajoso para mensagens extremamente pequenas,
comuns em sensores loT simples que transmitem apenas
valores numéricos. Para mensagens inferiores a 50 bytes, o
overhead relativo pode exceder 40%, valor significativo em
aplicacBes com severas restricdes de largura de banda ou
custos de transmissdo por byte.

2) Desafios Técnicos Superados

O desenvolvimento revelou desafios técnicos substanciais
que exigiram solucfes inovadoras e iteracbes multiplas. A
compatibilidade criptografica cross-platform emergiu como o
desafio mais complexo, exigindo padronizacdo cuidadosa
entre implementagBes JavaScript e C++ de algoritmos
ECIES. Diferencas sutis em formatos de chave, algoritmos de
derivacdo e sequéncias de dados para HMAC exigiram
maltiplas  iteracbes de refinamento até  alcancar
compatibilidade completa.

A gestdo de memdria no ESP32 para operagdes
criptograficas complexas exigiu otimizacdes especificas que
incluiram uso de buffers compartilhados, limpeza cuidadosa
de contextos criptograficos e implementacdo de estratégias de
yield para evitar timeouts de watchdog. Durante o
desenvolvimento inicial, operacdes criptograficas executadas
em construtores causavam boot loops que foram resolvidos
através da divisdo da inicializacdo em etapas gerenciaveis.
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3) Oportunidades Para Evolugédo Futura

A arquitetura atual oferece fundacdo solida para
extensdes futuras que poderiam enderecar limitacdes
identificadas. A implementagdo de autenticagdo mutua
broker-cliente através de certificados digitais ou Pre-Shared
Keys eliminaria vulnerabilidades residuais relacionadas a
autenticacdo unidirecional atual.

A adicdo de niveis QoS (Quality of Service) similares aos
do MQTT proporcionaria garantias de entrega configuraveis,
caracteristica importante para aplicacdes criticas que
requerem confirmag&o de recebimento. A implementacéo de
compressdo de dados para mensagens grandes poderia
reduzir overhead de rede, especialmente relevante para
dispositivos com conexdes limitadas ou custos de
transmissdo elevados.

V. CONCLUSAO

O projeto atingiu com sucesso seu objetivo de
desenvolver um protocolo de comunicagéo seguro e eficiente
para dispositivos 10T com recursos computacionais
limitados. A proposta de criptografia nativa, baseada na troca
de chaves via ECC e na criptografia de mensagens com AES-
256-CBC, mostrou-se eficaz ao superar as limitag@es tipicas
de protocolos que dependem do uso de TLS.

A implementacdo completa do SMQP, composta por
broker em TypeScript, cliente TypeScript e cliente ESP32 em
C++, validou a viabilidade da solugdo em ambientes
heterogéneos. O foco na otimizagdo de recursos,
especialmente no ESP32, permitiu manter elevados niveis de
seguranca com baixo consumo de memoria, CPU e energia.

As principais decisdes arquitetdnicas, como a substituicdo
do RSA pela ECC, o modelo wunificado de
publicacdo/assinatura (publish/subscribe) e o gerenciamento
centralizado das chaves por topico, resultaram em um
protocolo que equilibra seguranga, desempenho e
usabilidade. A adogdo de préticas como a perfect forward
secrecy, obtida por meio da rotagdo periédica de chaves,
eleva o nivel de protecéo oferecido.

A proposta representa uma contribuigdo relevante para o
campo da seguranca loT, oferecendo ndo apenas uma solugdo
funcional, mas também um conjunto de boas praticas e
aprendizados aplicaveis a outras implementacGes seguras. O
cadigo-fonte e a documentacdo desenvolvidos se configuram
como recursos Uteis para pesquisadores e desenvolvedores da
area.

O protocolo apresenta aplicabilidade concreta em
diferentes contextos. Em ambientes de smart home,
possibilita comunicacdo segura entre dispositivos sem exigir
infraestrutura de seguranga complexa. Em cendrios
industriais, oferece transmissdo confiavel de dados sensoriais
mesmo em dispositivos com severas restricdes de energia e
conectividade. Em aplicagdes de edge computing, seu baixo
uso de recursos O torna adequado as exigéncias de
processamento distribuido com foco em seguranga.
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