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Abstract—This paper presents a systematic literature review
on the application of Artificial Intelligence (AI) and Machine
Learning (ML) techniques in digital environments, focusing on
social networks. Supervised and unsupervised algorithms are
explored, such as Naive Bayes, K-Nearest Neighbors (KNN),
K-Means, BERT with multicriteria, and PINNs, along with the
use of entropy to reduce informational uncertainty. The reviewed
studies show that combining these methods enhances accuracy,
explainability, and scalability, contributing to advances in natural
language analysis, digital behavior, and information security.

Keywords—Artificial Intelligence; Machine Learning; NLP;
Social Networks; Entropy.

Resumo—Este artigo apresenta uma sintese sistematica da
literatura sobre a aplicacio de técnicas de Inteligéncia Artificial
(TA) e Aprendizado de Maquina (AM) em ambientes digitais, com
foco em redes sociais. Sao explorados algoritmos supervisionados
e nao supervisionados, como Naive Bayes, K-Nearest Neighbors
(KNN), K-Means, BERT com multicritérios e PINNs, além do
uso da entropia na reducdo da incerteza informacional. Os
estudos analisados demonstram que a escolha e combinaciao
adequada dos modelos permitem interpretacées mais precisas,
explicaveis e escaldveis, promovendo avancos significativos na
analise de linguagem natural, comportamento digital e seguranca
da informacao.

Palavras-chave—Inteligéncia  Artificial;
Maquina; PLN; Redes Sociais; Entropia.
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I. INTRODUCAO

O crescimento acelerado das redes sociais tem gerado
volumes massivos de dados que, quando bem explorados,
oferecem insights valiosos sobre comportamentos, tendéncias
e padrdes. Nesse cendrio, técnicas de inteligéncia artificial e
aprendizado de mdaquina sdo fundamentais para transformar
dados brutos em informagdo util. O objetivo deste trabalho foi
realizar uma comparacgdo entre os modelos utilizados durante o
Processamento de Linguagem Natural (PLN) em redes sociais,
analisando suas abordagens, aplicacdes e resultados obtidos.

Modelos como o BERT, aliados a critérios multicritérios,
se destacam na interpretagdo de textos, enquanto modelos
mais tradicionais, como Naive Bayes e K-Nearest Neighbors
(KNN), seguem sendo eficazes em tarefas de classificacdo
e recomendacdo. Algoritmos ndo supervisionados, como o
K-Means, auxiliam na segmenta¢do de dados, e conceitos como
entropia ajudam na avaliagdo de incertezas e relevincia da
informacdo.

Mais recentemente, abordagens como as Physics-Informed
Neural Networks (PINNs) comecam a ser aplicadas além
do contexto fisico, oferecendo novas formas de modelar
comportamentos complexos, como a disseminacdo de
informagdes nas redes sociais. A combinacdo desses modelos
permite uma andlise mais precisa e eficiente dos dados,
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contribuindo para solugdes cada vez mais inteligentes no
ecossistema digital.

Para assegurar rigor e transparéncia na selecdo e andlise
da literatura, a presente pesquisa utilizou parcialmente
a metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses) para a conducdo da
sintese sistemadtica, realizando o estudo por meio de buscas em
plataformas de pesquisa, com o objetivo de identificar estudos
relevantes sobre o tema.

II. INTELIGENCIA ARTIFICIAL E O APRENDIZADO
DE MAQUINA

A inteligéncia artificial (IA) é um ramo da ciéncia da
computagdo voltado ao desenvolvimento de sistemas que
simulam capacidades cognitivas humanas, como raciocinio,
aprendizado e tomada de decisdo [1]. Um de seus principais
subcampos, o Aprendizado de Maquina (AM), permite que
sistemas ajustem seus modelos a partir de dados, podendo
ser supervisionado, quando utiliza dados rotulados, ou nido
supervisionado, que busca padrdes sem rotulos prévios [2]. Essa
abordagem possibilita tarefas complexas, como reconhecimento
de linguagem natural e previsdo de comportamentos coletivos.

Nas redes sociais, a aplica¢do de TA enfrenta desafios devido
a heterogeneidade dos dados — que incluem texto, imagens,
videos e interacdes — e a necessidade de processamento
em tempo real frente a velocidade e informalidade do
contetddo [3]. Algoritmos supervisionados como Naive Bayes
e K-Nearest Neighbors (KNN) sdo comuns em classificagao de
sentimentos e andlise de usudrios [4], enquanto modelos ndo
supervisionados como K-means identificam padrdes latentes em
grandes volumes de dados textuais [5]. Abordagens avancadas,
como Physics-Informed Neural Networks (PINNs) e modelos
baseados em BERT, combinam conhecimento de dominio com
capacidades avangadas de processamento de linguagem natural
(61, [7].

Este artigo explora o uso desses algoritmos e técnicas
de Processamento de Linguagem Natural (PLN) em estudos
empiricos, destacando seu potencial para compreender a
dindmica das redes sociais e seu impacto em comunicagdo,
marketing, psicologia e andlise de tendéncias sociais.

III. ALGORITMOS IMPORTANTES PARA O
APRENDIZADO DE MAQUINA

A andlise de dados de redes sociais para compreender
comportamentos, tendéncias e interagdes online exige uma
gama diversificada de algoritmos de Aprendizado de Maquina
(AM) e técnicas de Processamento de Linguagem Natural
(PLN). A escolha do algoritmo adequado depende da natureza
dos dados e dos objetivos do estudo, variando desde a
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classificacdo de sentimentos e a detec¢do de desinformacio até
a predicao de padrdes complexos.

Iremos explorar alguns dos algoritmos e abordagens mais
relevantes que tém sido aplicados em experimentos e estudos
de caso para extrair insights valiosos das plataformas digitais.

A. Physics-informed neural networks (PINNs)

As Physics-Informed Neural Networks (PINNs) integram
o conhecimento prévio das leis da fisica as redes neurais
artificiais. Essa técnica tem se destacado por sua capacidade
de modelar fendmenos complexos em diferentes dominios,
especialmente onde dados empiricos sdo limitados, mas ha
conhecimento consolidado sobre as equagdes governantes do
sistema.

Nos dltimos anos, estudos t&ém explorado o potencial das
PINNs em contextos sociais e digitais, como demonstrado
em diversos trabalhos analisados nesta sintese. Por exemplo,
um estudo de 2024 propds um modelo baseado em PINNs
para prever o crescimento de usudrios em plataformas de
redes sociais, demonstrando resultados promissores na predicao
de padrdes de crescimento a partir de uma abordagem
fundamentada em leis fisicas do sistema dindmico [8].

Outros trabalhos ampliaram o uso das PINNs para além da
dindmica populacional, como no estudo de opinido publica. Em
2022, pesquisadores estenderam esse conceito ao desenvolver
redes neurais informadas sociologicamente (SINNs), que
integram aspectos das PINNs com dindmicas sociais para prever
a evolug@o das opinides de usudrios em redes como Twitter e
Reddit. O modelo superou modelos tradicionais, indicando que
a incorporacdo de estruturas sociais e fisicas pode enriquecer
previsdes em ambientes digitais altamente complexos [9].

No contexto da saide publica, um estudo de 2023 empregou
PINNs para investigar a propagacdo da COVID-19 na China
apos o relaxamento das medidas sanitarias. O modelo foi capaz
de estimar taxas reais de infec¢do e quantificar os efeitos
da subnotificacdio, da eficiéncia vacinal e do comportamento
social, evidenciando a robustez das PINNs em lidar com dados
incompletos e heterogéneos em problemas epidemioldgicos
[10].

Mais recentemente, em 2025, uma pesquisa combinou
PINNs com mecanica lagrangiana para identificar dinamicas
migratdrias entre regides da Russia e dos Estados Unidos.
O modelo conseguiu prever fluxos migratérios e avaliar os
efeitos de politicas ptblicas sobre padrdoes de deslocamento
populacional, superando abordagens tradicionais baseadas
exclusivamente em indicadores macroecondmicos. Esse
trabalho ressalta o potencial das PINNs para aplicacdes em
ciéncias sociais, planejamento urbano e politicas publicas
inteligentes [11].
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Esses exemplos demonstram que as PINNs ndo apenas
ampliam as fronteiras do aprendizado de maquina, mas também
fortalecem a capacidade de modelagem em cendrios onde o
conhecimento fisico e social é essencial. Assim, as PINNs
emergem como uma ferramenta versitil e poderosa para a
modelagem de sistemas complexos em dreas que vao muito
além das ciéncias exatas, alcancando com eficicia dominios
sociais, epidemioldgicos e digitais.

B. Naive Bayes

Algoritmos supervisionados de aprendizado de mdquina,
como o Naive Bayes, tém sido amplamente utilizados na
andlise de sentimentos em contextos sociais e politicos,
especialmente com grandes volumes de dados textuais
provenientes de redes sociais. Baseado no teorema de Bayes e
assumindo independéncia condicional entre as caracteristicas,
o Naive Bayes é reconhecido por sua simplicidade, eficiéncia
computacional e boa performance em tarefas de classificacdo
textual, mesmo diante da linguagem informal e ruidosa tipica
desses ambientes digitais. Essa abordagem se mostra capaz de
lidar com a complexidade dos dados, oferecendo resultados
rédpidos e interpretdveis que contribuem para a compreensiao
das opinides e sentimentos expressos online [12].

Em uma das pesquisas estudadas, o Naive Bayes foi utilizado
para observar como consumidores se posicionam diante de
marcas que assumem COmpromissos com causas sociais —
como sustentabilidade, empoderamento feminino ou temas
ligados a cultura brasileira. O estudo analisou tweets de
usuarios, buscando identificar automaticamente sentimentos e
emocdes relacionados as marcas. Segundo Qi e Shabrina [12],
o algoritmo mostrou-se eficiente nessa tarefa, muito por conta
da sua simplicidade e desempenho aceitdvel em classificacdes
de texto. Apesar de ndo ser o mais sofisticado, ele se saiu
bem, principalmente pela capacidade de lidar com linguagem
informal. Os autores destacam que a abordagem de aprendizado
supervisionado, como o Naive Bayes, ¢ capaz de lidar com
grandes volumes de dados textuais, mesmo com linguagem
espontanea, apresentando resultados satisfatorios na andlise de
sentimentos [12]. Os resultados deram indicios de que modelos
como esse podem ajudar a entender melhor a percepcdo do
publico e, com isso, embasar estratégias de comunicagcdo mais
sensiveis ao sentimento coletivo.

O segundo estudo partiu para um campo diferente: a politica.
Nele, o Naive Bayes foi aplicado a andlise de cerca de 3.000
tweets sobre as elei¢des presidenciais da Indonésia em 2024.
A ideia era mapear o sentimento do publico em relagdo aos
principais candidatos — se positivo, negativo ou neutro. De
acordo com Hakiki, Pambudi e Asriyanik [13], o modelo
obteve uma acurdacia média de até 88% na classificagdo dos
sentimentos, dependendo do candidato analisado. O estudo
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refor¢a o potencial da minera¢do de dados em tempo real para
a leitura de tendéncias politicas, principalmente em redes como
o X (antigo Twitter), onde o volume e a espontaneidade das
opinides sdo significativos [13].

Juntos, os dois estudos demonstram que, mesmo sendo um
modelo relativamente simples, o Naive Bayes pode dar conta
de andlises de sentimento em ambientes com muitos dados e
linguagem informal. Sua transparéncia, leveza e baixo custo
computacional o tornam adequado para pesquisas sociais, onde
nem sempre € necessdrio o uso de modelos muito pesados ou
dificeis de interpretar [12], [13].

Ao trazer exemplos que vdo do consumo a politica, este
trabalho mostra como técnicas de Processamento de Linguagem
Natural combinadas com modelos estatisticos podem ajudar
a entender fendmenos sociais mais amplos. E uma forma de
tornar esse tipo de andlise mais acessivel, rdpida e util para
diferentes dreas.

C. K-Nearest Neighbors - KNN

O K-Nearest Neighbors (KNN) ¢é um algoritmo de
aprendizado supervisionado conhecido por sua simplicidade e
interpretabilidade inerente. Baseado no principio da “votacao
dos vizinhos mais préximos”, o KNN classifica uma amostra
com base nas categorias dos dados de treinamento mais
préoximos no espaco de caracteristicas. Essa transparéncia na
tomada de decisdo permite rastrear diretamente os resultados
até exemplos especificos, caracteristica fundamental para a
inteligéncia artificial explicdvel (XAI). Por essa razdo, o
KNN ¢ valorizado em d&reas que demandam confianga,
auditabilidade e clareza, especialmente quando comparado a
modelos mais complexos e opacos, frequentemente chamados
de “caixas-pretas” [14].

Pensando nisso, no estudo desenvolvido por Hazard et al.
[15], os autores exploram a ideia de que a interpretabilidade,
ou seja, a capacidade de entender como e por que um modelo
de IA toma determinada decisdo, deve ser parte central da
construcdo dos algoritmos, e ndo algo adicionado depois.
Entdo, utilizando o KNN como exemplo, eles mostram como
certos algoritmos ja sdo naturalmente mais ficeis de interpretar,
pois suas decisdes sdo baseadas diretamente nos dados mais
proximos no espaco de treinamento. Eles propdem ir além:
integrar essa logica intuitiva com ferramentas da Teoria da
Informacdo, que ajudam a medir e explicar a quantidade de
“certeza” ou incerteza” em uma decisdo. Essa proposta é
aplicada em contextos chamados de modelos targetless, onde o
sistema aprende sem uma resposta certa definida previamente
— 0 que exige ainda mais clareza sobre como o modelo
raciocina. O objetivo final é desenvolver sistemas de IA que
sejam nao so eficazes, mas também confidveis, transparentes e
compreensiveis desde o inicio.
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Contudo, sabemos que um dos principais desafios das
técnicas de machine learning quando aplicadas a grandes
volumes de dados € o seu alto custo computacional, ji que
precisam comparar cada nova entrada com todos os dados
de treinamento, o que pode ser muito lento. Para resolver
isso, um dos estudos analisados apresenta uma solucdo que
utiliza GPUs, que s@o processadores capazes de realizar muitas
operacdes ao mesmo tempo. A novidade do trabalho estd
em agrupar vdrias consultas diferentes e envii-las juntas para
a GPU, permitindo que o processamento aconteca de forma
paralela e mais eficiente. Isso reduz o tempo gasto com
a transferéncia dos dados e o overhead de cada consulta
individual. Como resultado, o algoritmo consegue realizar
bilhdes de comparagdes por segundo, tornando o KNN muito
mais rdpido e escaldvel para aplicacdes que precisam de
respostas em tempo real e que trabalham com grandes bases
de dados [16].

Além disso, também existem estudos promissores em que
foi combinado o KNN com técnicas modernas de aprendizado
profundo para potencializar seus pontos fortes. No estudo de
Arora et al. [17] eles desenvolveram um modelo que une a
simplicidade e transparéncia do KNN com a capacidade das
redes neurais de extrair caracteristicas complexas de imagens.
As redes neurais sdo Otimas em aprender representacdes
complexas e sutis de dados, especialmente em imagens, mas
as vezes suas decisdes podem parecer dificeis de entender. J4
o KNN, por sua vez, é simples e transparente, pois baseia
suas decisdes em exemplos proximos e conhecidos. Ao juntar
esses dois métodos, o modelo consegue extrair caracteristicas
detalhadas das imagens com a rede neural, e depois usa 0 KNN
para tomar decisdes mais claras e explicdveis. Isso melhora
ndo s a precisdo da classificacdo, mas também a confianca no
resultado, algo fundamental em aplica¢Ges reais que precisam
de rapidez e seguranca, como sistemas de reconhecimento facial
e diagnéstico por imagem.

Esses estudos analisados deixam claro que o K-Nearest
Neighbors - KNN possui uma capacidade natural de explicar
decisdes com base em exemplos reais tornando-o uma escolha
valiosa em dreas onde a confianca e a compreensdo sao
essenciais. Além disso, ao integrar avangos como o uso de
GPUs para acelerar o processamento e a combinacio com redes
neurais para extrair caracteristicas mais complexas, o KNN se
mostra pronto para enfrentar os desafios dos grandes volumes
de dados e das aplicacdes modernas. Assim, o KNN continua
sendo uma ferramenta versatil, capaz de unir a simplicidade da
l6gica intuitiva com a poténcia da tecnologia atual.

D. Bert (Multicritérios)

Abordagens baseadas em andlise multicritério (MCDA) e
processamento de linguagem natural (PLN) t€m se mostrado
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eficazes na resolug@o de problemas complexos e com miuiltiplas
varidveis em contextos diversos, como a industria, a educacao
infantil e os sistemas juridicos. Nesse cendrio, destaca-se o
uso do BERT (Bidirectional Encoder Representations from
Transformers), modelo pré-treinado desenvolvido pela Google
que revolucionou o PLN ao permitir a interpreta¢do bidirecional
do contexto das palavras em uma sentenga. Sua capacidade de
capturar relacdes semanticas profundas torna-o especialmente
eficaz para tarefas como classificagdo de texto, extracdo de
informagdo e andlise de sentimentos. Ao ser integrado a
sistemas de apoio a decisao multicritério, o BERT potencializa
a compreensdo de textos complexos, contribuindo para decisdes
mais precisas e contextualizadas em ambientes com alta
demanda informacional.

No campo da otimizacdo industrial, o uso dos métodos
AHP e TOPSIS no problema de corte de estoque mostrou
que decisdes mais equilibradas e eficientes podem ser
alcancadas ao considerar multiplos critérios simultaneamente.
A solucdo proposta teve excelente desempenho em termos
de aproveitamento de material, com baixo indice de perda
(GAP inferior a 5%), provando que a andlise multicritério
pode complementar (e até superar) modelos tradicionais de
programacao inteira ao oferecer mais flexibilidade no processo
decisorio [18].

No contexto da educacdo infantil, a aplicacdo da teoria
MAUT na criagdo da plataforma MAUT-I e de um
aplicativo para avaliagdo de midias interativas trouxe uma
inovacdo importante: a padronizag¢do do julgamento qualitativo
sobre conteddos voltados a primeira infancia. Ao permitir
que critérios como interatividade, seguranca e adequacdo
pedagégica fossem ponderados de maneira estruturada, foi
possivel gerar um indice unico de qualidade, que auxilia
pais, educadores e desenvolvedores na escolha de ferramentas
digitais mais apropriadas para criancgas pequenas [19].

Avangando para o dominio juridico, os dois outros
estudos analisados mostram o impacto do PLN aliado a
modelos de aprendizado profundo. O primeiro utilizou o
modelo LEGAL-BERT, ajustado ao dominio legal brasileiro,
para realizar modelagem de tépicos em decisdes judiciais,
alcancando alto grau de coeréncia temdtica com avaliagdes
humanas (acuricia temdtica de 84,6%), o que demonstra a
viabilidade do uso de modelos linguisticos especializados
para apoiar a sistematizacdo e a andlise documental em
larga escala [20]. O segundo artigo propds um método
alternativo baseado em subespacos vetoriais (ACDSLVQ) para
classificacdo de decisdes judiciais relacionadas a habitacdo,
atingindo acurécia de 93% com custo computacional reduzido e
alta interpretabilidade — um diferencial essencial em ambientes
regulatérios sensiveis [21].

De forma integrada, esses quatro trabalhos demonstram como
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técnicas quantitativas e computacionais podem ser adaptadas
para auxiliar a tomada de decisao em contextos onde multiplos
fatores precisam ser considerados simultaneamente, sejam eles
operacionais, pedagdgicos ou legais. Além disso, reforcam a
importancia de desenvolver ferramentas acessiveis — como
plataformas, aplicativos e modelos interpretavei
apenas entreguem resultados eficientes, mas também ampliem
a compreensdo dos usudrios sobre os critérios envolvidos nas
decisdes.

Ao reunir MCDA e PLN em diferentes campos, esta pesquisa
abre caminho para futuras aplicagdes interdisciplinares, onde a
combinagdo entre inteligéncia artificial e métodos estruturados
de decisdo pode promover solugdes mais justas, transparentes
e eficazes.

E. Entropia

Apoés analisar alguns estudos recentes focados em midias
sociais — um voltado para a predi¢do de personalidade, outro
para a deteccdo de desinformagdo — fica claro que ambos
se apoiam em técnicas avancadas de machine learning e
processamento multimodal de dados. Isso reforca o quanto a
inteligéncia artificial tem potencial para entender e analisar
comportamentos nessas plataformas. Um ponto que chama
atencdo € o papel da entropia, conceito essencial na teoria da
informagdo e na IA, que mede a incerteza ou aleatoriedade
dos dados. Diminuir essa entropia é uma tarefa central para
muitos algoritmos de aprendizado, pois assim eles conseguem
lidar melhor com a complexidade e a imprevisibilidade que
caracterizam as informagdes das redes sociais, transformando
dados crus em previsdes e classificacdes confidveis [22].

No primeiro estudo, foi criado um modelo para prever
tracos de personalidade a partir dos dados coletados em
redes sociais. A metodologia combinou diversas técnicas de
machine learning, como o Binary-Partitioning Transformer
(BPT) junto com Term Frequency & Inverse Gravity Moment
(TF-IGM), e diversas arquiteturas de deep learning —
incluindo redes neurais recorrentes (RNNs), Long Short-Term
Memory (LSTM), redes convolucionais (CNNs), K-Means,
GRU, autoencoders, além de modelos como BERT, RoBERTa
e XLNet. Ao processar dados do Facebook, Twitter e
Instagram, o modelo conseguiu reduzir a entropia dos atributos
dos usudrios para classificd-los em perfis de personalidade,
alcangando resultados expressivos: F1-score de 0,762 e precisao
de 78,34% no Facebook; 0,783 e 79,67% no Twitter; e 0,821
e 86,84% no Instagram [23].

Outro trabalho, de Joshi et al. [24], propde um modelo
inovador para identificar desinformac¢do, com um olhar especial
para a explicabilidade das decisdes. A arquitetura multimodal
combina dados de texto e imagem: o médulo de texto usa
Transformers pré-treinados, como BERT, enquanto o médulo de
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imagem emprega redes convolucionais. Antes da classificagdo,
esses dados passam por um médulo de fusdo multimodal. O
diferencial estd no uso de técnicas explicativas (XAI), como
LIME e SHAP, que apontam quais palavras ou regides das
imagens influenciaram a decisdo do sistema. Isso permite
diminuir a entropia do conteido em varias plataformas —
Twitter, Facebook e Instagram — classificando com alta
conflanca o que é informacdo verdadeira ou falsa, e ainda
explicando o motivo da decisio.

Além disso, a relevincia da entropia para machine learning é
bem destacada por outras fontes que tratam do tema, mostrando
como esse conceito estd presente em diversas técnicas, por
exemplo, na construcdo de arvores de decisdo ou nas fungdes
de perda de redes neurais. Entender e controlar a entropia é,
portanto, vital para lidar com dados complexos e incertos, como
os extraidos das midias sociais [25].

De forma geral, esses estudos se complementam ao mostrar
como técnicas de aprendizado avancadas buscam reduzir
a incerteza nos dados para extrair padrdes significativos.
A utilizacdo do processamento multimodal e a andlise em
vdrias plataformas reforcam as possibilidades praticas desses
trabalhos, que vao desde personalizacdo em marketing e andlise
detalhada de consumidores até a detec¢do de fake news,
desenvolvimento de interfaces mais adaptativas, pesquisas
psicolégicas e maior transparéncia em sistemas de IA.

Mas € claro que ainda existem desafios. Entre eles,
destacam-se a necessidade de validar os modelos com conjuntos
maiores e mais diversos, a dificuldade em anotar dados com
qualidade, questdes de ética e privacidade, e a constante
necessidade de atualizar os algoritmos para acompanhar as
mudangas rdpidas da informagdo online. Outro ponto crucial
€ garantir que as decisdes dos sistemas sejam interpretaveis e
explicdveis para ganhar a confianga dos usudrios.

Por fim, pode-se dizer que a combinacdo dessas pesquisas
representa um avango importante na andlise de midias sociais.
Ao juntar técnicas sofisticadas de IA com preocupagdes éticas
e foco na explicabilidade, abre-se caminho para compreender
melhor o comportamento humano e enfrentar a desinformacao.
Controlar a entropia mostra-se, assim, essencial para superar a
incerteza inerente a informacgao digital.

F. K-Means

O K-means é um algoritmo de aprendizado de madaquina
ndo supervisionado amplamente utilizado na tarefa de
agrupamento (clusterizagdo) de dados, sendo valorizado por
sua simplicidade, eficiéncia computacional e capacidade
de lidar com grandes volumes de informagdes em alta
dimensionalidade. Em cendrios em que os dados ndo possuem
rétulos prévios, o K-means torna-se especialmente ttil para
a descoberta de padrdes e temas recorrentes de forma

GOVERNO FEDERAL

UNIAO E RECONSTRUGAO

Foz do Iguagu | Parana | Brasil




22° Congresso Latino-americano de
‘ Latm Science

LATINOWARE -2 2025

Realizacao:

2025

automatizada. Este estudo aplica o algoritmo na andlise
de dados textuais extraidos da Dark Web, com o objetivo
de identificar agrupamentos naturais e inferir categorias de
contetido malicioso ou relevante para a seguranca digital.

Conforme apontado por Jesus Filho [26] e Lopes [27], o
algoritmo foi utilizado para examinar postagens extraidas de
foruns ilegais, como Hidden Answers e Deep Answers, apds
rigorosa filtragem baseada na relevancia dos termos por meio
da técnica TF-IDF. A partir da matriz vetorial resultante, foram
testadas diferentes quantidades de clusters (k = 2, 3, 4 e 5),
visando alcangar uma segmentacdo equilibrada entre clareza
temadtica e diversidade de contetido.

A escolha do K-means revelou-se adequada em virtude de
sua simplicidade, eficiéncia computacional e capacidade de
lidar com dados de alta dimensionalidade. Quando combinado
a técnicas de reducdo de dimensionalidade, como a Andlise
de Componentes Principais (PCA), o algoritmo possibilitou a
visualiza¢do bidimensional dos agrupamentos, o que facilitou
a interpretacdo dos resultados.

Apesar das vantagens, o K-means apresenta limitacdes
importantes. A necessidade de definir previamente o nimero
de clusters (k) pode comprometer a qualidade da segmentacio,
especialmente se essa escolha for inadequada. Em testes com
k =5, por exemplo, observou-se uma especificagdo excessiva
dos dados, dificultando a distingdo clara entre alguns grupos,
principalmente os concentrados no centro dos graficos de
dispersao.

Outra limitag@o estd na sensibilidade do algoritmo a valores
atipicos e a inicializacdo aleatéria dos centréides, o que
pode resultar em convergéncias subdtimas. Entretanto, essas
fragilidades podem ser minimizadas com ajustes prévios nos
dados e a adog¢do de abordagens complementares, como a
modelagem de tépicos via LDA (Latent Dirichlet Allocation).

Em sintese, os estudos de Jesus Filho [26] e Lopes [27]
destacam o K-means como uma ferramenta robusta e acessivel
para andlise de agrupamentos em cendrios com grande volume
de dados textuais e linguagem informal. Apesar de sua
simplicidade em relacdo a algoritmos mais complexos, sua
eficiéncia e facilidade de implementacdo o tornam adequado a
aplicacOes praticas que demandam extracdo rdpida e escaldvel
de conhecimento.

Ao integrar técnicas de Processamento de Linguagem
Natural (PLN) com modelos de clusterizacdo, este trabalho
evidencia como a andlise automatizada pode apoiar a
compreensdo de fendmenos digitais complexos — desde a
categorizagdo de discussdes sociais até a deteccdo de contetidos
ilicitos — promovendo investigacdes mais ageis, precisas e
fundamentadas em dados reais.

Software Livre e Tecnologias Abertas

IV. METODOLOGIA

Este estudo se enquadra de forma parcial na metodologia
PRISMA que é amplamente utilizada para garantir rigor e
transparéncia em revisdes sistemdticas. Segundo Moher et
al. [28], a metodologia PRISMA estabelece diretrizes claras
para a identificac@o, sele¢do e inclusdo de estudos relevantes,
promovendo maior qualidade e replicabilidade nas revisdes
sistemadticas.

As estratégias de busca deste trabalho foram aplicadas em
plataformas reconhecidas, como Google Académico, Portal de
Periédicos da CAPES e Scopus, com critérios de inclusdo e
exclusdo previamente definidos, priorizando artigos recentes e
relevantes ao tema de Processamento de Linguagem Natural
(PLN) em redes sociais. A triagem inicial considerou o ano
de publicacdo e a pertinéncia dos trabalhos ao objetivo da
pesquisa.

Cabe salientar que a metodologia PRISMA foi empregada
de maneira parcial, considerando as especificidades do estudo,
visto que o artigo foi desenvolvido por um grupo de
académicos, em que cada integrante pesquisou sobre um
modelo especifico adicionando “redes sociais” e “PLN” como
palavras-chave. Dessa forma, ndo foi possivel contabilizar
o nimero de artigos encontrados e excluidos como pede a
metodologia.

V. RESULTADOS E DISCUSSOES

A andlise comparativa dos algoritmos evidencia que cada
modelo apresenta vantagens especificas, sendo que a escolha
do mesmo fica dependente do contexto, do tipo de dados e dos
objetivos da aplicacdo. As PINNs demonstram potencial para
modelar dindmicas sociais complexas ao incorporar restri¢des
fisicas e sociais, sendo promissoras em contextos com dados
escassos. O Naive Bayes mostrou-se eficaz para andlise
de sentimentos em ambientes digitais, destacando-se pela
leveza computacional e facilidade de interpretagdo. O KNN
mantém relevancia pela transparéncia e interpretabilidade,
especialmente quando aliado ao uso de GPUs e extracdo de
atributos por redes neurais. O BERT, associado a abordagens
multicritério, provou ser versitil e robusto em tarefas de
PLN em diversos setores, aliando profundidade analitica
e acessibilidade. A entropia, por sua vez, surge como
métrica relevante no controle da incerteza e na deteccdo
de desinformacgdo. J4 o K-Means demonstrou utilidade na
segmentacdo de dados ndo rotulados, apesar de limitacdes como
a sensibilidade a outliers. Os resultados reforcam que solucdes
mais eficazes em redes sociais digitais decorrem da combinacao
estratégica entre algoritmos, respeitando critérios como volume,
explicabilidade e finalidade da anélise.

A Tabela 1 apresenta um quadro comparativo entre 0s
algoritmos / modelos abordados na pesquisa, destacando
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TABELA 1

QUADRO COMPARATIVO DOS ALGORITMOS CITADOS

seus principais pontos fortes e limitagdes no contexto do
Processamento de Linguagem Natural (PLN) aplicado a redes
sociais. Essa comparag@o permitiu observar que cada modelo
possui caracteristicas especificas quanto a complexidade,
interpretabilidade e aplicabilidade, variando conforme o tipo de
dado e o objetivo da andlise. A partir dessa andlise comparativa,
foi possivel compreender de forma mais ampla as vantagens e
desafios envolvidos na escolha do algoritmo mais adequado

para diferentes cendrios de estudo.

VI. CONCLUSAO

A andlise evidencia o avango significativo da inteligéncia
artificial nas redes sociais, destacando como diferentes
algoritmos e modelos oferecem perspectivas complementares
na compreensdo do comportamento digital. A orquestracio
de modelos combinando robustez, inovacdo e especializacgdo,
mostra-se mais valiosa do que a busca por um algoritmo tnico
e superior. Em sintese, o valor reside menos na perfeicao
algoritmica e mais no uso estratégico e ético das ferramentas
disponiveis para compreender e melhorar as interacdes digitais.

Dado o grande volume de dados gerados continuamente
pelas redes sociais, é essencial que os algoritmos utilizados
sejam eficientes e rapidos, capazes de lidar com a demanda
de processamento em tempo real. Nesse contexto, este estudo

, itaipu

sugere a explora¢do de combinagdes estratégicas de algoritmos
que possam atender as necessidades de diferentes segmentos,
equilibrando precisdo, escalabilidade e explicabilidade. A

Modelo Pontos Fortes Limitacoes ) ¢ o
Physics-Informed | Integra  conhecimento | Alta complexidade |integracdo de técnicas complementares pode potencializar
Neural fisico e social. Modela | computacional. a andlise de dados, permitindo solu¢des mais robustas e
Networks sistemas complexos com | Requer conhecimento N soA s . C o
(PINNs) dados escassos especiali adaptadas as dindmicas complexas dos ambientes digitais.
s . pecializado para
implementagio. Pretende-se, em trabalhos futuros, aprofundar os
Naive Bayes Simplicidade e eficiéncia | Assumgdo de |conhecimentos sobre os modelos estudados, buscando
computacional. Bom | independéncia uma combinagdo de sucesso entre eles, considerando que cada
desempenho em | condicional pode ser X ¢ . . K q
classificagdo textual. irrealista. Menor precisio |algoritmo possui caracteristicas proprias, com prés € contras
em dados complexos. que influenciam diretamente sua aplicacdo e desempenho.
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