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Abstract—Living Labs are innovation environments that can
promote the co-creation of solutions for smart cities through col-
laborative experimentation. Digital platforms in these spaces must
ensure scalability, security, and interoperability, but face gover-
nance and data management challenges, raising multidisciplinary
issues in Software Engineering. In this vein, we are proposing
an architectural approach that consists of integrating an Urban
Digital Twin (UDT) with the Living Labs Platform (LLP), aiming
to expand the observability of a university campus context with
characteristics similar to a city on a smaller scale. It then discusses
the results considering the non-functional requirements that must
be met in generalizing the products and services tested on this
platform. Emphasis was placed on attention to non-functional
requirements and the use of open tools to ensure governance,
interoperability, and collaborative innovation. Additionally, this
study raises some project challenges not yet investigated.

Keywords—Urban Digital Twin; Living Lab; Non-fuctional
requirements.

Resumo—Living Labs sao ambientes de inovacao que podem
promover a co-criacdo de solucdes para cidades inteligentes por
meio de experimentacdo colaborativa. Plataformas digitais desses
espacos devem garantir escalabilidade, seguranca e interoperabil-
idade, mas enfrentam desafios de governanca e gestio de dados
promovendo desafios multidisciplinares em Engenharia de Soft-
ware. Nesta linha, estamos propondo uma abordagem arquitetural
que consiste na integracio de um gémeo digital urbano (UDT) a
uma Plataforma de Laboratério Vivo, ou Living Labs Platform
(LLP), objetivando ampliar as questdes de observabilidade do
contexto de um campus universitario com caracteristicas similares
a uma cidade em menor escala e discutir os resultados con-
siderando os requisitos nao funcionais que devem ser atendidos na
generalizacdo dos produtos e servicos testados nessa plataforma.
Enfatizou-se a atencdo aos requisitos ndo funcionais e o uso de
ferramentas abertas para garantir governanca, interoperabilidade
e inovacdo colaborativa. De modo complementar, este estudo
levanta alguns desafios do projeto ainda nao investigados.

Palavras-chave—Gémeo Digital Urbano; Laboratério Vivo;
Requisitos nao funcionais.
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I. INTRODUCAO

H4 uma conexdo importante entre os termos Cidades
Inteligentes e Sustentabilidade, em evidéncia na literatura
cientifica [1]. Cidades precisam garantir acesso a recursos
de modo sustentdvel aos seus municipes. Ndo obstante, as
Tecnologias de Informag¢do e Comunicagdo (TIC) se inserem
nesta seara de modo contundente, provendo “inteligéncia tec-
noldgica” associada a produtos e servigcos para a efetividade de
muitos anseios da sociedade que vive em grandes aglomerados
urbanos.

Com o ritmo acelerado da inovacgdo tecnoldgica, é possivel
afirmar que frequentemente surgem novos produtos e servigos
voltados para essa tematica.

Na realidade brasileira, observa-se uma longa estrada entre
a criacdo e a implantacdo efetiva das ideias. Vdrios obstdculos
podem ser elencados como impeditivos do uso desses novos
recursos nas cidades. Mas a cidade é um sistema complexo
e deve considerar uma abordagem sociotécnica para conciliar
necessidade e solugdes [2].

Cidades s@o sistemas complexos e cadticos que sdo im-
pactadas por diversos atores. A estratégia de desenvolvimento
da cidade envolve vdrias esferas urbanas e a implementacio
dessas estratégias visam a melhoria da qualidade de vida e a
satisfacdo das necessidades do cidadao [3].

Considerando o descrito, ndo € trivial implementar solugdes
tecnoldgicas de modo satisfatério para os vdrios stakeholders,
ou seja, qualquer pessoa ou grupo que pode afetar ou ser
afetado. A questdo se agrava quando ndo temos casos de
sucesso em situagdes conhecidas como implementacdes para
early-adopters [4]. Tecnologias digitais bem governadas podem
servir como catalisadores para o desenvolvimento sustentdvel,
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contribuindo para um ambiente urbano mais consciente do meio
ambiente e socialmente equitativo.

As plataformas digitais podem melhorar o acesso a moradias
populares, agilizar a entrega de servigos publicos e empoderar
os cidaddos a participar da formulagdo de politicas [5]. Nesse
contexto, o conceito de Living Lab ganha notoriedade, pois con-
stituem uma abordagem para estudos em cidades inteligentes.
Esses espacos geralmente sdo projetados para refletir o ambi-
ente real em que as tecnologias serdo usadas, permitindo que as
solucdes sejam aprimoradas com base no feedback dos usudrios
e das partes interessadas [6].

Com dados coletados de sensores Internet of Thing (1oT)
distribuidos em pontos estratégicos da cidade e analisados
por algoritmos e modelos de Inteligéncia Artificial (IA), as
administra¢cdes municipais podem prever e mitigar problemas
antes que ocorram, planejar melhorias na infraestrutura e
garantir a eficiéncia energética, promovendo uma urbanizacao
sustentavel e resiliente.

E dispendioso e complexo implementar ou desenvolver
provas de conceito de projetos em condicdes reais. Os exper-
imentos em menor escala, direcionados a um campus univer-
sitdrio, permitem testar produtos em um ambiente controlado,
que podem ser replicados posteriormente para cidades reais.
Nesse sentido, a implantagdo de Minimum Viable Product
(MVP) de TIC’s previamente experimentadas em ambientes
com essas caracteristicas contribuem para a generalizacdo do
modelo a ser replicado em cidades maiores, antecipando a
visibilidade de problemas que podem vir a ocorrer em situacdes
reais.

Considerando os aspectos até aqui levantados, surge o
seguinte problema de pesquisa: Plataformas de Living Lab
(LLP - Living Labs Platform) podem ser gerenciadas por
meio de Gé€meos Digitais Urbanos (UDT - Urban Digital
Twins), fazendo uso de ferramentas Open-Source para prover
subsidios e validar atributos de qualidade como escalabilidade,
disponibilidade, seguranga, entre outros? Assim, este estudo
tem como objetivo apresentar o estado atual de maturidade
de um Living Lab implementado em um campus universitario
contendo uma camada de UDT como base para discussio
sobre a viabilidade de avaliacdo dos requisitos ndo funcionais
relevantes para cidades reais.

II. Living Labs Platform (LLP)

Nesta secdo, € apresentada a organizacdo geral da plataforma
digital para Living Labs do campus universitdrio, com destaque
para a criacdo da Virtual Private Cloud (VPC), suas Vir-
tual Machinwes (VMs), sendo duas publicas e uma privada,
bem como as ferramentas Open-Source utilizadas para a sua
implementacdo. Os elementos descritos nesta se¢do estdo ali-
nhados a [7].
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Fig. 1. Visdo Geral da Organizagdo da VPC - LLP (a esquerda) e Artefatos
da LLP-Apps com o UDT (a direita).

A. Gémeo Digital Urbano - UDT

Na arquitetura proposta, o Gémeo Digital Urbano € um
componente integrado a LLP. Considerou-se que as funcional-
idades do UDT sdo ofertadas como Software as a Service
(SaaS). Portanto, ha uma integracdo de servigos da Plataforma
e o UDT, de modo a ampliar a oferta de funcionalidades
disponiveis no LLP. O UDT em fase de implementacao atende
os padroes da CityGML 3.0 da Open Geospatial Consortium
(OGC) [8] que garantem independéncia de tecnologia. Assim,
a LLP ganha robustez para adotar mecanismos para gestdo de
dados, interoperabilidade, visualizag@o e governanga dos ativos
de dados providos pelos diversos projetos que sao integrados a
Plataforma.

B. VPC (Virtual Private Cloud)

A LLP conta com 3 VMs (Prod, Apps e Dev), integradas
em uma VPC, como apresentado na Figura 1 (a esquerda).

Existe um acesso direto a internet publica via Domain Name
System (DNS), disponivel apenas para as LLPs Prod e Apps. A
terceira rede, LLP-Dev, € acessivel apenas dentro da sub-rede
privada. O acesso entre as LLPs é feito via Securit Socket Shell
(SSH) com o auxilio do agente SSH para o gerenciamento das
chaves. A conexdo ¢ iniciada pelo endereco Ispd, que atua como
intermedidrio para a LLP-Deyv, permitindo o acesso as demais
madquinas virtuais. Assim, para acessar o SSH o endereco usado
¢ 1spd.dominio.br.

O proxy reverso € utilizado para encaminhar as requisi¢oes
Hypertext Transfer Protocol (HTTP) para o container correto
e, apesar de existir somente um dominio, permite hospedar
diversas aplicacdes.

Ja a Content Delivery Network (CDN), configurada junto
a Nginx (https://nginx.org/en/), se responsabiliza por entregar
partes estaticas de aplicativos dindmicos de forma rdpida e
otimizada facilitando a configuragdo do proxy reverso.

A LLP-Dev ¢ utilizada para desenvolvimento das aplicagdes
até estarem estaveis para disponibilizar na LLP-Apps, além da
LLP-Dev funcionar como um espelho para as LLPs Prod/Apps.

O Gémeo Digital Urbano esta instalado na LLP-Apps (Figura
1 - a direita) como servi¢o disponivel para outras aplicacoes.
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C. NGINX

Nginx (https://nginx.org/en/) é um servidor web de cédigo
aberto com boa performance, que também atua como proxy
reverso e balanceador de carga.

A VM LLP-Apps (Figura 1, a direita) direciona todas as
requisi¢des para a porta 80 do Nginx. Isso ocorre porque o sub-
dominio utilizado € parte do dominio do campus universitario
e o servidor DNS desse campus encaminha as requisi¢cdes para
a VM correta.

Na LLP-Apps, Nginx € utilizado para servir aplicagdes (sites)
estaticos bem como para proxy reverso.

Entre as Aplicagbes da LLP-Apps, o RabbitMQ
(https://www.rabbitmq.com/) foi instalado como gerenciador
de fila no pipeline de dados, fazendo a etapa de ingestdo de
dados de sensores.

D. Armazenamento de Dados

Implementou-se um Datalake [9] na LLP-Apps para atender
as aplicacdes em regime de armazenamento compartilhado,
um servico de catdlogo foi adotado, considerando a abor-
dagem de Data Spaces [10] integrada ao UDT. Desta forma,
todo o armazenamento € catalogado em conformidade com
o CityGML, nos diversos repositérios de armazenamento em
bancos de dados como o PostgresSQL e MongoDB, de raw-
data e datasets pré-processados para atender modelos analiticos
e dashboards.

E. Observabilidade em LLP + UDT

As aplicagdes da plataforma dispostas em containers Docker
que permitem empacotar produtos de software e dependéncias
de modo leve e portatil. No LLP sdo usadas duas formas de
gerenciar contéineres com a ferramentas Swarm: 1) execucio
de contéineres individualmente ou 2) uso do Compose para
configurar uma pilha com dois ou mais contéineres.

O Swarm é o modo para orquestragdo padrdo do Docker,
que permite criar, replicar e atualizar servicos para garantir
alta escalabilidade. Para facilitar o gerenciamento do cluster
Docker, ¢ usada a ferramenta Portainer, e para alcangar uma
observabilidade eficiente, faz-se o uso da aplicagdo Kuma
implantada como SaaS no LLP-Apps.

Com o intuito de implementar um UDT, equipamentos do
campus foram representados em uma visualizagdo grafica em
2D, sobre um mapa base OpenStreetMap via Leaflet.js acionado
por intermédio da biblioteca Folium para Python. Esses resulta-
dos podem ser apresentados via browser por meio da biblioteca
Streamlit. Neste cendrio, as visualizacdes podem ser obtidas
conforme a configuracdo do projeto que se deseja observar.
O software Kuma Uptime foi implantado no monitoramento
para gerar alertas a valores limites (threshold) que podem
ser configurados e exibidos no UDT. Além da visualizacdo
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Fig. 2. Visualizacdo 2D de um campus universitdrio e suas duas estagdes
meteoroldgicas

em mapas, o software Grafana foi utilizado para apresentar
dashboards com dados sobre cada sensor. A Figura 2 ilustra
uma representagdo do campus universitrio e a localizacdo de
dois sensores meteoroldgicos.

De modo complementar, os prédios e ruas do campus
também estdo representados no modelo e contribuindo para
estudos de fluxo de pessoas.

III. REQUISITOS NAO FUNCIONAIS

A arquitetura supra descrita foi implementada nas de-
pendéncias do campus universitirio que possui caracteristicas
similares a uma pequena cidade. O campus recebe em torno
de 25 mil alunos diariamente. Possui prédios, ruas, servigos
comerciais, servico médico, dreas esportivas, banheiros e areas
verdes. As ruas sdo utilizadas para locomoc¢do de pedestres,
mas, eventualmente circulam carros convencionais € carros
elétricos para servigcos de limpeza ou transporte de pessoas.

A concepcdo da plataforma permite criar facilidades para a
implantacdo dos experimentos em uma arquitetura integrada,
supervisionada por pesquisadores das dreas de computacdo e
engenharia. Além disso, os dados dos projetos sdo mantidos
no Datalake com uma camada de Data Space implemen-
tada. Nesta perspectiva, os produtos em estigio MVP podem
evoluir para atender Smart Cities reais. Contudo, os requisitos
ndo funcionais devem ser observados em todas as etapas do
processo de desenvolvimento de aplicacdes computacionais.
No cendrio apresentado, observa-se que, embora 0s requisitos
nio funcionais (RNF) sejam estabelecidos nas fases iniciais
dos projetos, o ambiente experimental dos LLP’s pode ser
insuficiente para uma avaliacdo plena desses requisitos.

A infraestrutura de nuvem pode ser determinante para es-
calabilidade, mas alguns desafios dos RNF podem ser prepon-
derantes quando escalamos dispositivos fisicos como sensores
e equipamentos de conectividade. Autores sugerem o uso de
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catdlogos para ajudar na elicitacdo e especificacdo de RNF [11], na cria¢do de interfaces mais intuitivas para a implanta¢do de

mas a validacdo permanece em aberto. Nnovos projetos.
Outro ponto a ser destacado estd na questdo da sus-

tentabilidade dos projetos. RNF podem impactar em questdes

econdmicas, ambientais e tecnolégicas. Esta pesquisa foi realizada com o apoio do Fundo Mack-
Sendo assim, os produtos sdo testados do ponto de vista fun- Pesquisa através do processo n° 2024.FCL.SPP.0005, e imple-

cional, mas as condicdes propostas podem ser insuficientes para  mentada nas dependéncias do Laboratério MackLeaps.

gerar comprovagdo dos RNF. Ademais, no contexto de Smart

Cities, outros requisitos nao funcionais podem ser importantes

de serem analisados, como destacado em [12].
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