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Abstract—Living Labs are innovation environments that can
promote the co-creation of solutions for smart cities through col-
laborative experimentation. Digital platforms in these spaces must
ensure scalability, security, and interoperability, but face gover-
nance and data management challenges, raising multidisciplinary
issues in Software Engineering. In this vein, we are proposing
an architectural approach that consists of integrating an Urban
Digital Twin (UDT) with the Living Labs Platform (LLP), aiming
to expand the observability of a university campus context with
characteristics similar to a city on a smaller scale. It then discusses
the results considering the non-functional requirements that must
be met in generalizing the products and services tested on this
platform. Emphasis was placed on attention to non-functional
requirements and the use of open tools to ensure governance,
interoperability, and collaborative innovation. Additionally, this
study raises some project challenges not yet investigated.

Keywords—Urban Digital Twin; Living Lab; Non-fuctional
requirements.

Resumo—Living Labs são ambientes de inovação que podem
promover a co-criação de soluções para cidades inteligentes por
meio de experimentação colaborativa. Plataformas digitais desses
espaços devem garantir escalabilidade, segurança e interoperabil-
idade, mas enfrentam desafios de governança e gestão de dados
promovendo desafios multidisciplinares em Engenharia de Soft-
ware. Nesta linha, estamos propondo uma abordagem arquitetural
que consiste na integração de um gêmeo digital urbano (UDT) a
uma Plataforma de Laboratório Vivo, ou Living Labs Platform
(LLP), objetivando ampliar as questões de observabilidade do
contexto de um campus universitário com caracterı́sticas similares
a uma cidade em menor escala e discutir os resultados con-
siderando os requisitos não funcionais que devem ser atendidos na
generalização dos produtos e serviços testados nessa plataforma.
Enfatizou-se a atenção aos requisitos não funcionais e o uso de
ferramentas abertas para garantir governança, interoperabilidade
e inovação colaborativa. De modo complementar, este estudo
levanta alguns desafios do projeto ainda não investigados.

Palavras-chave—Gêmeo Digital Urbano; Laboratório Vivo;
Requisitos não funcionais.

I. INTRODUÇÃO

Há uma conexão importante entre os termos Cidades
Inteligentes e Sustentabilidade, em evidência na literatura
cientı́fica [1]. Cidades precisam garantir acesso a recursos
de modo sustentável aos seus munı́cipes. Não obstante, as
Tecnologias de Informação e Comunicação (TIC) se inserem
nesta seara de modo contundente, provendo “inteligência tec-
nológica” associada a produtos e serviços para a efetividade de
muitos anseios da sociedade que vive em grandes aglomerados
urbanos.

Com o ritmo acelerado da inovação tecnológica, é possı́vel
afirmar que frequentemente surgem novos produtos e serviços
voltados para essa temática.

Na realidade brasileira, observa-se uma longa estrada entre
a criação e a implantação efetiva das ideias. Vários obstáculos
podem ser elencados como impeditivos do uso desses novos
recursos nas cidades. Mas a cidade é um sistema complexo
e deve considerar uma abordagem sociotécnica para conciliar
necessidade e soluções [2].

Cidades são sistemas complexos e caóticos que são im-
pactadas por diversos atores. A estratégia de desenvolvimento
da cidade envolve várias esferas urbanas e a implementação
dessas estratégias visam a melhoria da qualidade de vida e a
satisfação das necessidades do cidadão [3].

Considerando o descrito, não é trivial implementar soluções
tecnológicas de modo satisfatório para os vários stakeholders,
ou seja, qualquer pessoa ou grupo que pode afetar ou ser
afetado. A questão se agrava quando não temos casos de
sucesso em situações conhecidas como implementações para
early-adopters [4]. Tecnologias digitais bem governadas podem
servir como catalisadores para o desenvolvimento sustentável,
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contribuindo para um ambiente urbano mais consciente do meio
ambiente e socialmente equitativo.

As plataformas digitais podem melhorar o acesso a moradias
populares, agilizar a entrega de serviços públicos e empoderar
os cidadãos a participar da formulação de polı́ticas [5]. Nesse
contexto, o conceito de Living Lab ganha notoriedade, pois con-
stituem uma abordagem para estudos em cidades inteligentes.
Esses espaços geralmente são projetados para refletir o ambi-
ente real em que as tecnologias serão usadas, permitindo que as
soluções sejam aprimoradas com base no feedback dos usuários
e das partes interessadas [6].

Com dados coletados de sensores Internet of Thing (IoT)
distribuı́dos em pontos estratégicos da cidade e analisados
por algoritmos e modelos de Inteligência Artificial (IA), as
administrações municipais podem prever e mitigar problemas
antes que ocorram, planejar melhorias na infraestrutura e
garantir a eficiência energética, promovendo uma urbanização
sustentável e resiliente.

É dispendioso e complexo implementar ou desenvolver
provas de conceito de projetos em condições reais. Os exper-
imentos em menor escala, direcionados a um campus univer-
sitário, permitem testar produtos em um ambiente controlado,
que podem ser replicados posteriormente para cidades reais.
Nesse sentido, a implantação de Minimum Viable Product
(MVP) de TIC’s previamente experimentadas em ambientes
com essas caracterı́sticas contribuem para a generalização do
modelo a ser replicado em cidades maiores, antecipando a
visibilidade de problemas que podem vir a ocorrer em situações
reais.

Considerando os aspectos até aqui levantados, surge o
seguinte problema de pesquisa: Plataformas de Living Lab
(LLP - Living Labs Platform) podem ser gerenciadas por
meio de Gêmeos Digitais Urbanos (UDT - Urban Digital
Twins), fazendo uso de ferramentas Open-Source para prover
subsı́dios e validar atributos de qualidade como escalabilidade,
disponibilidade, segurança, entre outros? Assim, este estudo
tem como objetivo apresentar o estado atual de maturidade
de um Living Lab implementado em um campus universitário
contendo uma camada de UDT como base para discussão
sobre a viabilidade de avaliação dos requisitos não funcionais
relevantes para cidades reais.

II. Living Labs Platform (LLP)

Nesta seção, é apresentada a organização geral da plataforma
digital para Living Labs do campus universitário, com destaque
para a criação da Virtual Private Cloud (VPC), suas Vir-
tual Machinwes (VMs), sendo duas públicas e uma privada,
bem como as ferramentas Open-Source utilizadas para a sua
implementação. Os elementos descritos nesta seção estão ali-
nhados a [7].

Fig. 1. Visão Geral da Organização da VPC - LLP (à esquerda) e Artefatos
da LLP-Apps com o UDT (à direita).

A. Gêmeo Digital Urbano - UDT

Na arquitetura proposta, o Gêmeo Digital Urbano é um
componente integrado à LLP. Considerou-se que as funcional-
idades do UDT são ofertadas como Software as a Service
(SaaS). Portanto, há uma integração de serviços da Plataforma
e o UDT, de modo a ampliar a oferta de funcionalidades
disponı́veis no LLP. O UDT em fase de implementação atende
os padrões da CityGML 3.0 da Open Geospatial Consortium
(OGC) [8] que garantem independência de tecnologia. Assim,
a LLP ganha robustez para adotar mecanismos para gestão de
dados, interoperabilidade, visualização e governança dos ativos
de dados providos pelos diversos projetos que são integrados à
Plataforma.

B. VPC (Virtual Private Cloud)

A LLP conta com 3 VMs (Prod, Apps e Dev), integradas
em uma VPC, como apresentado na Figura 1 (à esquerda).

Existe um acesso direto à internet pública via Domain Name
System (DNS), disponı́vel apenas para as LLPs Prod e Apps. A
terceira rede, LLP-Dev, é acessı́vel apenas dentro da sub-rede
privada. O acesso entre as LLPs é feito via Securit Socket Shell
(SSH) com o auxı́lio do agente SSH para o gerenciamento das
chaves. A conexão é iniciada pelo endereço lspd, que atua como
intermediário para a LLP-Dev, permitindo o acesso às demais
máquinas virtuais. Assim, para acessar o SSH o endereço usado
é lspd.dominio.br.

O proxy reverso é utilizado para encaminhar as requisições
Hypertext Transfer Protocol (HTTP) para o container correto
e, apesar de existir somente um domı́nio, permite hospedar
diversas aplicações.

Já a Content Delivery Network (CDN), configurada junto
a Nginx (https://nginx.org/en/), se responsabiliza por entregar
partes estáticas de aplicativos dinâmicos de forma rápida e
otimizada facilitando a configuração do proxy reverso.

A LLP-Dev é utilizada para desenvolvimento das aplicações
até estarem estáveis para disponibilizar na LLP-Apps, além da
LLP-Dev funcionar como um espelho para as LLPs Prod/Apps.

O Gêmeo Digital Urbano está instalado na LLP-Apps (Figura
1 - à direita) como serviço disponı́vel para outras aplicações.
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C. NGINX

Nginx (https://nginx.org/en/) é um servidor web de código
aberto com boa performance, que também atua como proxy
reverso e balanceador de carga.

A VM LLP-Apps (Figura 1, à direita) direciona todas as
requisições para a porta 80 do Nginx. Isso ocorre porque o sub-
domı́nio utilizado é parte do domı́nio do campus universitário
e o servidor DNS desse campus encaminha as requisições para
a VM correta.

Na LLP-Apps, Nginx é utilizado para servir aplicações (sites)
estáticos bem como para proxy reverso.

Entre as Aplicações da LLP-Apps, o RabbitMQ
(https://www.rabbitmq.com/) foi instalado como gerenciador
de fila no pipeline de dados, fazendo a etapa de ingestão de
dados de sensores.

D. Armazenamento de Dados

Implementou-se um Datalake [9] na LLP-Apps para atender
as aplicações em regime de armazenamento compartilhado,
um serviço de catálogo foi adotado, considerando a abor-
dagem de Data Spaces [10] integrada ao UDT. Desta forma,
todo o armazenamento é catalogado em conformidade com
o CityGML, nos diversos repositórios de armazenamento em
bancos de dados como o PostgresSQL e MongoDB, de raw-
data e datasets pré-processados para atender modelos analı́ticos
e dashboards.

E. Observabilidade em LLP + UDT

As aplicações da plataforma dispostas em containers Docker
que permitem empacotar produtos de software e dependências
de modo leve e portátil. No LLP são usadas duas formas de
gerenciar contêineres com a ferramentas Swarm: 1) execução
de contêineres individualmente ou 2) uso do Compose para
configurar uma pilha com dois ou mais contêineres.

O Swarm é o modo para orquestração padrão do Docker,
que permite criar, replicar e atualizar serviços para garantir
alta escalabilidade. Para facilitar o gerenciamento do cluster
Docker, é usada a ferramenta Portainer, e para alcançar uma
observabilidade eficiente, faz-se o uso da aplicação Kuma
implantada como SaaS no LLP-Apps.

Com o intuito de implementar um UDT, equipamentos do
campus foram representados em uma visualização gráfica em
2D, sobre um mapa base OpenStreetMap via Leaflet.js acionado
por intermédio da biblioteca Folium para Python. Esses resulta-
dos podem ser apresentados via browser por meio da biblioteca
Streamlit. Neste cenário, as visualizações podem ser obtidas
conforme a configuração do projeto que se deseja observar.
O software Kuma Uptime foi implantado no monitoramento
para gerar alertas a valores limites (threshold) que podem
ser configurados e exibidos no UDT. Além da visualização

Fig. 2. Visualização 2D de um campus universitário e suas duas estações
meteorológicas

em mapas, o software Grafana foi utilizado para apresentar
dashboards com dados sobre cada sensor. A Figura 2 ilustra
uma representação do campus universitário e a localização de
dois sensores meteorológicos.

De modo complementar, os prédios e ruas do campus
também estão representados no modelo e contribuindo para
estudos de fluxo de pessoas.

III. REQUISITOS NÃO FUNCIONAIS

A arquitetura supra descrita foi implementada nas de-
pendências do campus universitário que possui caracterı́sticas
similares a uma pequena cidade. O campus recebe em torno
de 25 mil alunos diariamente. Possui prédios, ruas, serviços
comerciais, serviço médico, áreas esportivas, banheiros e áreas
verdes. As ruas são utilizadas para locomoção de pedestres,
mas, eventualmente circulam carros convencionais e carros
elétricos para serviços de limpeza ou transporte de pessoas.

A concepção da plataforma permite criar facilidades para a
implantação dos experimentos em uma arquitetura integrada,
supervisionada por pesquisadores das áreas de computação e
engenharia. Além disso, os dados dos projetos são mantidos
no Datalake com uma camada de Data Space implemen-
tada. Nesta perspectiva, os produtos em estágio MVP podem
evoluir para atender Smart Cities reais. Contudo, os requisitos
não funcionais devem ser observados em todas as etapas do
processo de desenvolvimento de aplicações computacionais.
No cenário apresentado, observa-se que, embora os requisitos
não funcionais (RNF) sejam estabelecidos nas fases iniciais
dos projetos, o ambiente experimental dos LLP’s pode ser
insuficiente para uma avaliação plena desses requisitos.

A infraestrutura de nuvem pode ser determinante para es-
calabilidade, mas alguns desafios dos RNF podem ser prepon-
derantes quando escalamos dispositivos fı́sicos como sensores
e equipamentos de conectividade. Autores sugerem o uso de
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catálogos para ajudar na elicitação e especificação de RNF [11],
mas a validação permanece em aberto.

Outro ponto a ser destacado está na questão da sus-
tentabilidade dos projetos. RNF podem impactar em questões
econômicas, ambientais e tecnológicas.

Sendo assim, os produtos são testados do ponto de vista fun-
cional, mas as condições propostas podem ser insuficientes para
gerar comprovação dos RNF. Ademais, no contexto de Smart
Cities, outros requisitos não funcionais podem ser importantes
de serem analisados, como destacado em [12].

IV. CONCLUSÕES

A integração de dados de estudos sobre cidades inteligentes
e sustentáveis pode ajudar a identificar as soluções mais ad-
equadas para cada contexto urbano. A LLP apresentada neste
trabalho tem proporcionado facilidades para pesquisadores no
sentido de experimentar MVPs em ambientes de menor escala,
de modo integrado, em regime de compartilhamento de recur-
sos, inclusive, permitindo enriquecimento de datasets a partir
de dados de projetos já existentes na plataforma.

A plataforma conta com três VMs (LLPs). Nas LLPs
públicas, Apps e Prod, há um balanceamento das aplicações
implantadas e usadas no campus universitário. Na LLP-Dev,
privada, ocorre o desenvolvimento e testes das aplicações em
construção, além de ser um espelho para as duas outras VMs.
O UDT implementado na LLP-Apps integrou visualização de
artefatos a mecanismos de governança de dados. A aplicação
Kuma de Observabilidade gera alertas, acompanham thresholds
estabelecidos e permitirão criar simulações nas próximas etapas
do projeto.

Considerando o problema de pesquisa e a implantação do
LLP + UDT com ferramentas open source, é possı́vel inferir
que há potencial para prover experimentos relativos à qualidade
aqui destacados. A adoção de padrões como o CityGML
permite melhor gestão dos ativos de dados, compartilhamento
entre projetos com as devidas autorizações e interoperabili-
dade viável. No momento atual, estamos implementando um
projeto relativo a patrimônio histórico, que compartilha dados
com outro projeto relacionado com inspeção estrutural de
edificações. Em ambos os casos, o UDT compartilha dados em
LoD 4 (Level of Detail) em nuvem de pontos produzida por
scanner 3D gerados originalmente para o Patrimônio, também
utilizado para inspeção de trincas. Todos estes dados estão
georeferenciados, e podem ser observados como um layer
adicional ao mapa base do UDT.

Outros projetos estão em processo de implantação na
plataforma e os RNF variam conforme as aplicações. Este
fato dificulta a generalização de resultados e a validação
nos ambientes experimentais, motivando a continuidade deste
projeto na perspectiva da validação da plataforma, bem como,

na criação de interfaces mais intuitivas para a implantação de
novos projetos.
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