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Abstract. With the increasing integration of digital resources, devices and phy-
sical systems, a need for training and qualification arises. In this context, Ba-
chelor’s Degree courses in Cybersecurity emerge. According to the Training
References for Bachelor’s Degree courses in Cybersecurity, eight training axes
were proposed. This article aims to discuss some aspects of how simulation can
collaborate and support the Software Security axis of the Training Reference for
the Bachelor’s Degree Course in Cybersecurity.

Resumo. Com a crescente integracdo de recursos digitais, dispositivos e siste-
mas fisicos, surge uma necessidade de formagdo e capacita¢do. Nesse contexto,
cursos de Bacharelado em Ciberseguranca emergem. Conforme os Referenci-
ais de Formacdo dos cursos de Bacharelado em Ciberseguranca, oito eixos de
formacdo foram propostos. Esse artigo visa discutir alguns aspectos de como a
simulagdo pode colaborar e apoiar o eixo Seguranga de Software do Referencial
de Formagdo do Curso de Bacharelado em Ciberseguranga.

1. Introducao

A rapida evolucao da tecnologia e a crescente dependéncia tecnoldgica de empresas
€ servigos traz consigo uma preocupacdo: a ciberseguranga [Alawida et al. 2022]. A
tendéncia crescente de integracdo de recursos digitais (incluindo conectividade de rede
e capacidade computacional) com dispositivos e sistemas fisicos, tem resultado na am-
pla disseminagao da Internet das Coisas (IoT) e Sistemas Ciber-Fisicos (CPS), nas mais
diversas areas de aplicacdo [Greer et al. 2019]. Isso pode implicar na necessidade de
formacdo e capacitacdo. Os Referenciais de Formacdo para os cursos de Bachare-
lado em CiberSeguranca estdo em consonancia com as Diretrizes Curriculares Nacio-
nais (DCN2016), homologadas em novembro de 2016, por meio da Resolugdo N° 05 de
16/11/2016 [MEC 2016]. O Bacharelado em CiberSeguranga é considerado um curso da
area de Computagao [SBC 2023].

A area de CiberSeguranga tem a necessidade de profissionais com formacao inte-
gral, mais ampla e profunda no tema. Em particular, a formag¢ado na drea deve contemplar
os eixos de dados, software, componentes, conexdes, sistemas, pessoas, organizagdes e
sociedade, todos elementos essenciais que compdem o ecossistema computacional mo-
derno [SBC 2023]. Os termos “sistemas ciberfisicos”, ou “CPS”, e “Internet das Coisas”,
ou “[oT”, tém origens distintas, mas definicdes sobrepostas, sendo que ambos se refe-
rem a tendéncias na integracdo de capacidades digitais, incluindo conectividade de rede e



capacidade computacional, com dispositivos e sistemas fisicos [Greer et al. 2019]. Exem-
plos variam de veiculos inteligentes a sistemas avancados de manufatura, em setores tao
diversos como energia, agricultura, cidades inteligentes e muito mais.

A educagdo na area de CiberSeguranca tem crescido consideravelmente nas
ultimas décadas [SBC 2023]. Porém, a sua necessidade como uma area autdnoma ¢é
frequentemente desconsiderada ou negligenciada como um fator critico de sucesso, ao
desenvolver um quadro de profissionais necessarios na sociedade para proteger seus ati-
vos. Recentemente, entidades internacionais relevantes na area de CiberSeguranca passa-
ram a promover iniciativas voltadas a educagao especifica envolvendo essas habilidades,
como o NIST, NSA e ENISA. Existe um consenso que enfrentar os desafios de ensino em
CiberSeguranca deve ser uma prioridade para a seguranca da sociedade.

Profissionais de CiberSeguranca devem possuir competéncias tedrica, técnica
e metodoldgica, além de experiéncia prdtica para lidar com variadas situagdes e
dominios de aplicagdo [SBC 2023]. Assim, as simula¢des podem atuar como aliados
na compreensdo do comportamento, dos riscos e também dos impactos de ciberataques
[Nunes et al. 2024]. Para promover a profici€ncia na drea, o curso requer um conteudo
que inclua conhecimento tedrico essencial para desenvolver competéncias técnicas que
apoiam a aplicacdo deste conhecimento, que para os egressos dos Cursos de Bacharelado
em CiberSeguranga, foram agrupados em oito eixos de formagdo: Seguranca de Dados,
Seguranca de Sistemas, Seguranca de Conexao, Seguranca de Software, Seguranca de
Componentes, Seguranga Organizacional, Fatores Humanos em Seguranca e Seguranca e
Sociedade. A proposta desse artigo visa discutir alguns aspectos de simulacao sobre o Re-
ferencial de Formacao do Curso de Bacharelado em CiberSeguranga, em particular o eixo
Seguranca de Software, buscando a disseminagdo das areas envolvidas para a sociedade.

2. Eixo de Formacao Seguranca de Software

O eixo de Seguranca de Software aborda o desenvolvimento e uso de software que pre-
serva confiavelmente as propriedades de seguranca da informacdo e sistemas que a pro-
tegem [SBC 2023]. A Seguranca do Software depende da aderéncia dos requisitos as
necessidades do software e da qualidade do desenvolvimento, implementacdo, testes,
manutencdo e documentacdo. Possui como conhecimentos essenciais: principios fun-
damentais de projeto incluindo o privilégio minimo, especificacio aberta, separacdo de
responsabilidade, validacao de entradas; requisitos de seguranga e seus papéis no projeto;
aspectos de implementacdo; andlise estatica e dindmica de c6digo em testes de software;
gerenciamento de configuracdo e correcdao de software; ética, especialmente no desen-
volvimento, testes e divulgacdo de vulnerabilidade. O eixo possui como competéncia
empregar técnicas seguras no ciclo de desenvolvimento de software, e € dividido em
competéncias derivadas. A Tabela 1 lista para cada competéncia derivada do eixo seus
contetidos.

3. Analise das Competéncias Derivadas com Simulacao

3.1. Usar técnicas e principios fundamentais de software seguro

Fundamentos e teorias relacionadas ao desenvolvimento de software seguro sdo ne-
cessarios para um bom desenvolvimento. E compreender os fundamentos auxilia a de-
senvolver estratégias para simular cendrios e projetar ferramentas. O desenvolvimento de



Tabela 1.

Competéncias derivadas e contetidos [SBC 2023]

Competéncias Derivadas

Contetidos

C.4.1. Usar técnicas e principios funda-
mentais de software seguro

Principio do Minimo Privilégio; Principio de Falhas-Seguras (fail-safe) por Padrdo; Principio da Mediagao Completa (Evi-
tando Contorno de Controle); Principio de Separa¢do de Deveres; Principios da Confianga Minima e Confianga Zero;
Principio da Simplicidade do Software; Vantagens e Desvantagens de Seguranga em Projeto Aberto; Desenvolvimento em
Camadas, Modular e Componentizado; Seguranca por Projeto

C.4.2. Praticar principios fundamentais
de projeto de seguranga de software

Integragdo de Seguranca no Ciclo de Desenvolvimento de Software; Linguagens de Programagao Projetadas para Seguranga

C.4.3. Empregar boas priticas de desen-
volvimento seguro

Validagdo de Entradas e Verificagao do que Representam; Uso Correto de API; Uso Correto de Mecanismos de Seguranga;
Garantia de Estados Consistentes dos Softwares; Manipulagdo Correta de Erros e Excegdes; Programagao Defensiva; Enca-
sulamento Adequado de Estruturas e Médulos; Avaliagio de os Riscos Externos ao Software em Tempo de Execugio

C.4.4. Desenvolver andlise e testes de
seguranga

Analise Estatica da Seguranca do C6digo; Andlise Dinamica da Seguranga do Codigo; Teste Unitério de Seguranga; Teste de
Integragdo de Segurancga; Teste de Seguranca de Software

C.4.5. Empregar conceitos de
seguranga na implantagdo, manutengio e
documentacio de software

Configuragdo de Seguranga; Atualizacdo e Ciclo de Vida de Vulnerabilidades; Andlise de Compatibilidade do Ambiente
e Requisitos de Seguranca do Software; Impactos de Seguranca na Descontinuidade (Descomissionamento) de Software;
Desenvolvimento, Operacdo e Seguranca Integrados (DevSecOps); Documentacdo de Seguranga

software em camadas é comum, e incorporar segurancga se torna uma boa pratica. Uma
acdo de simulag@o pode ser a andlise do impacto em camadas e entre camadas, o que pode
ser utilizado para estudar conceitos, técnicas e principios de software seguro.

Simular situagdes relacionadas a principios como Separacdo de Deveres,
Confianca Minima e Confianca Zero sdo a¢des de seguranca que podem prevenir frau-
des e erros por meio da divisdo de tarefas e responsabilidades, pelo questionamento da
confianca em usudrios e sistemas. Tais acdes visam proteger recursos com verificacoes
constantes e controles de acesso e provilégios.

3.2. Praticar principios fundamentais de projeto de seguranca de software

Modelos de simulacdo sdo frequentemente codificados (ou pelo menos podem ser tra-
duzidos) em linguagens de programacdo de simulacdo [Franca and Neto 2021]. Nesse
contexto, € necessario que além dos requisitos funcionais e nio funcionais tradicional-
mente elicitados e especificados, que se reforce a visao de requisitos de seguranga, desde
o nivel de cddigo, integracdo, sistema e usudrio. Exemplos de requisitos de seguranca
sdo: confidencialidade (ex. criptografia de dados), integridade (ex. checksums, assinatu-
ras digitais), e disponibilidade (ex. protecao contra DDoS).

Outro aspecto € a incorporagado de seguranga em todos o ciclo de desenvolvimento
do software, e ndo apenas na aplicacdo. Todo o processo deve considerar seguranca de
dados e cddigo. Processos também devem considerar seguranga. Por fim, as linguagens de
programagdo também devem ter mecanismos de seguranga, de forma que possam prover
aplicacdes projetadas para seguranca. Isso envolve codigo, APIs, interfaces, etc.

E fundamental haver abordagens que permitam investigar a natureza e o compor-
tamento de ciberataques, desde a sua motivagao, vulnerabilidades, estratégias de defesa e
também potenciais impactos socioecondmicos [Figueredo Franco et al. 2022].

3.3. Empregar boas praticas de desenvolvimento seguro

Para o desenvolvimento de software de maneira geral, boas préticas sdo sempre bem vin-
das. Padrdes, exemplos, ferramentas podem colaborar para que o desenvolvimento se
torne mais seguro. E nesse contexto, a simulagdo pode auxiliar bem. O estudo e uso de
APIs na busca de falhas de seguranca, possiveis falhas de c6digo, detec¢ao de problemas
na integridade de dados pode se beneficiar de simulagdes. A combinacdo de software e
hardware, e a combinac¢do de diversas camadas de seguranca desde os niveis mais baixos
do desenvolvimento até canadas de usuario também pode ser simulado. UM exemplo € a
utilizagdo de mecanismos de manipulacdo de erros e excegdes, € como eles se propagam



no sistema, além de seus impactos em tempo de execu¢do. A correta e segura defini¢ao
de interfaces também devem ser observadas e possivelmente simuladas para refinamento.

Modelos de simulacdo e software sdo abstracdes de um sistema pretendido
[Franca and Neto 2021]. Dependendo da escala do modelo de simulag¢do, a manutenibili-
dade, a reutilizacao e outros atributos de qualidade tornam-se uma preocupacgdo. Portanto,
técnicas e métodos de modularizacdo, separacio de interesses, reutilizacdo e composi¢ao
de modelos também sdo necessarios para modelos de simulagdo.

3.4. Desenvolver analise e testes de seguranca

Esses procedimentos poderiam ser aprimorados com técnicas e critérios de teste de soft-
ware ja estabelecidos na literatura de Engenharia de Software [Franga and Neto 2021].
Andlise de cédigos do ponto de vista estdtico e dinamico podem ser avaliados, e simula-
das situacdes de falhas ou pontos a serem melhorados. Os testes podem ocorrer desde o
nivel unitédrio, integracao e sistémicos, e seus efeitos podem ser avaliados quando perpe-
tuados. Por outro lado, testes de desempenho, robustez e seguranga podem se beneficiar
de modelos de simulacao para gerar cargas de requisi¢des, simulando entradas e ataques
maliciosos para auxiliar na verificacio de software.

Relatos de a¢des maliciosas explorando vulnerabilidades ndo sdo raros. Por exem-
plo, os dispositivos médicos com uso intensivo de Internet das Coisas (10T) possuem sis-
tema operacional embarcado com baixo poder computacional e criptografico. Assim, sdo
facilmente alvos de malware injetaveis [Lelis et al. 2020]. As simula¢des podem ajudar
na avaliac@o de cendrios de ataques, invasdes e negagdes de servigos.

3.5. Empregar conceitos de seguranca na implantacao, manutencao e
documentacao de software

Simulac¢des para analisar os efeitos de vulnerabilidades durante o ciclo de vida de desen-
volvimento. Como simular vulnerabilidades e suas respectivas documentacdes Simulagdo
dos efeitos da descontinuidade de software DevSecOps € a integra¢do da seguranca em
todas as fases do ciclo de vida de desenvolvimento de software, unindo desenvolvimento,
seguranca e operagdes.A simulagdo da integracdo dessas dreas

Ambientes de teste para estudar novos tipos de ataque, para testar vulnerabilida-
des em sistemas e protocolos ou para validar recursos de defesa, tipicamente sdo escas-
sos, limitados em termos de escalabilidade ou complexos no que tange a preparacao dos
cendrios de ciberseguranca [Rahouti and Xiong 2019]. Diversos ambientes de simulagao,
emulacdo e experimentacdo tém sido utilizados para realizar experimentos e aplicar
praticas de ensino em redes [Gomez et al. 2023].

4. Consideracoes Finais

A area de Ciberseguranca possui diversos aspectos de software e hardware. Ambos se
unem para focar na seguranca de aplicagdes e usudrios. Neste cendrio, profissionais sdao
necessarios para atender a esses aspectos. A simulacdo € uma abordagem que vem para
colaborar com a Cibersegurancga, podendo trazer diversos beneficios e oportunidades.

De maneira geral, pretende-se com esta pesquisa atender aos seguintes itens: (i)
Ampliar a disseminacdo da area de simulagdo, especificamente voltada para software,



em um curso emergente; (ii) Formacgdo de profissionais que possam utilizar recursos de
simulag@o em suas atividades visando seguranca em software; e (iii) Desenvolvimento de
novas tecnologias de simulacdo mais direcionadas para Ciberseguranca.

Neste artigo, apenas se analisou o eixo Seguranca de Software, sendo necessario
avaliar todos os demais sete eixos, e compreender melhor como simula¢des podemo co-
laborar para a melhoria do referencial e da formagao de profissionais em Ciberseguranga.
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