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Abstract. New computing paradigms like the Internet of Things (loT) and the
Web of Things (WoT) are making smart spaces more and more common. One of
the problems in this context is to enable access to the resources of the smart spa-
ces by the different entities that compose it, considering different access levels.
This paper aims to present and simulate the use of an algorithm and an access
policies specification language for shared resources in a ubiquitous computing
scenario. The simulation was performed under the formalities of the Discrete
Event Systems Specification (DEVS) in the MS4 Modeling Environment (MS4
Me). We were able to conclude that both the language and the algorithm are
valid approaches to handle concurrent access to smart objects resulting from
the smart spaces overlapping.

Resumo. Novos paradigmas de computacdo como a Internet das Coisas e a
Web das Coisas estdo tornando os espacos inteligentes cada vez mais comuns.
Um dos problemas nesse contexto é garantir o acesso aos recursos dos espagos
inteligentes pelas diferentes entidades que o compoem, considerando diferentes
prioridades e permissoes de acesso. Este trabalho tem como objetivo apresen-
tar e simular a utilizacdo de um algoritmo e uma linguagem de especificacdo de
politicas de acesso a recursos compartilhados em um cendrio de computagdo
ubiqua. A simulagdo foi feita sob os formalismos da Especificacdo de Siste-
mas de Eventos Discretos (DEVS) no ambiente de modelagem MS4 Me (MS4
Modeling Environment). Pdde-se concluir que tanto a linguagem quanto o al-
goritmo apresentados sdo abordagens vdlidas para tratar o acesso concorrente
aos recursos de um cendrio de computagdo ubiqua.

1. Introducao

A convergéncia, disseminagdo e popularizacdo das tecnologias de rddio, dos micropro-
cessadores e dos dispositivos eletronicos digitais pessoais, aliadas aos novos paradigmas
computacionais, como a Internet das Coisas (Internet of Things - 1oT) e a Web das Coi-
sas (Web of Things - WoT) estdo concretizando o conceito de ubiquidade vislumbrado
por Mark Weiser. Nesse contexto, dispositivos inteligentes, tanto mdveis quanto fixos,
coordenam-se entre si para prover aos usudrios acesso imediato e universal a novos ser-
vicos que visam aumentar as capacidades humanas. A computacdo ubiqua permite in-
corporar tecnologia de forma transparente a ambientes fisicos, possibilitando auxiliar as



pessoas na realizacao de suas tarefas didrias de forma continua e onipresente. Os dispo-
sitivos podem ser integrados aos espagos fisicos cotidianos, transformando-os, assim, em
espacos inteligentes [Weiser 1991].

Com os novos e emergentes paradigmas de computacao, como a Internet das Coi-
sas (Internet of Things - 10T) e a Web das Coisas (Web of Things - WoT), os espacos
inteligentes estdo se tornando cada vez mais comuns e, com isso, surgem novos desa-
fios no que diz respeito ao acesso dos recursos que os compdem. E necessério possi-
bilitar formas de controlar niveis e prioridades de acesso, com o objetivo de garantir o
acesso imediato aos recursos as entidades com maior prioridade. Em um trabalho prévio
[Vieira and Carvalho 2016b], uma linguagem de modelagem de cendrios de computacao
ubiqua foi proposta para, dentre outras coisas, facilitar a modelagem de espacos inteli-
gentes e possibilitar vocabulario e representacdo grifica comuns entre os pesquisadores
da édrea para os conceitos especificos do dominio de espacos inteligentes. Essa linguagem
se baseia em um metamodelo préprio que serviu como base para constru¢do do metamo-
delo que define a linguagem de regras de acesso a recursos de um cendrio de computagao
ubiqua. O termo cendrio de computac¢do ubiqua refere-se a:

Um conjunto modelado de espacos inteligentes tanto pessoais quanto
fixos, pessoas, aplicacoes ubiquas, objetos inteligentes e suas inter-
relagoes.

Este trabalho se apoia nos formalismos da Especificacdo Sistemas de Even-
tos Discretos (Discrete Event System Specification - DEVS) para simular a utiliza-
cdo de (i) uma linguagem para definicdo de regras de acesso a objetos inteligentes,
considerando um cendrio de computacdo ubiqua e (ii) um algoritmo para seu pro-
cessamento, os quais foram construidos sob os conceitos de Engenharia Dirigida por
Modelos (Model-Driven Engineering - MDE) e apresentados em trabalhos anteriores
[Vieira 2016, Vieira and Carvalho 2016a, Vieira and Carvalho 2016b]. Como resultado,
pode-se observar que ambas as abordagens sdo complementares e se mostraram vidveis
para tratar o acesso concorrente aos recursos de um cendrio de computagdo ubiqua.

O restante do trabalho estd organizado da seguinte forma: a Se¢do 2 apresenta a
fundamentagdo tedrica necessdria para contextualizacdo deste trabalho; a Secdo 3 detalha
a linguagem para definicio de regras de acesso para os recursos de um cendrio de com-
putacdo ubiqua, o algoritmo para processamento dos modelos escritos nessa linguagem
e a modelagem das regras de acesso para um cendrio de computagdo ubiqua tido como
exemplo; a Secdo 4 apresenta a simulacdo da utilizacdo da linguagem de regras de acesso
e de seu algoritmo de processamento, a qual foi orientada pelos formalismos de DEVS;
por fim, a Secdo 5 traz as conclusdes e indica caminhos para possiveis trabalhos futuros.

2. Fundamentacao Tedrica

O termo e a ideia de Computacdo Ubiqua tomaram forma a partir da visdo de Mark Wei-
ser [Weiser 1991], o qual vislumbrou a possibilidade de tornar a utilizagdo da computacio
invisivel ao usudrio, fundindo-a com elementos do dia-a-dia, ou seja, fazendo com que o
usudrio ndo precise perceber a tecnologia para aproveitar seus beneficios. Segundo este
conceito, a computacdo estaria permeada nos objetos do ambiente fisico do usuério, ndo
requerendo dispositivos computacionais tradicionais para a interagao, tais como teclado e



mouse. Na computacdo ubiqua, o foco do usudrio sai do dispositivo computacional que
ele manipula e passa para a tarefa ou para a acdo a ser realizada.

Os espacos inteligentes sdo ambientes favordveis a computacdo ubiqua, pois es-
tendem a computac@o para os ambientes fisicos e permitem que diferentes dispositivos
fornecam suporte coordenado aos usudrios baseado em suas preferéncias e na atual situa-
cdo do ambiente fisico (contexto) [Smirnov et al. 2013]. Em outras palavras, em um nivel
de abstracdo elevado, os espacos inteligentes podem ser tidos como ambientes de compu-
tacdo ubiqua que entendem e reagem as necessidades humanas [Lupiana et al. 2009].

Os espacos inteligentes tradicionais (i.e., espacos inteligentes fixos) focam em for-
necer servicos em espacos confinados e geograficamente limitados, e t€m uma perspec-
tiva centrada no sistema, na qual os usudrios sdo atores externos que nao estdo contidos
no espaco inteligente, ou seja, os usudrios estdo meramente localizados nos espagos in-
teligentes, ndo fazendo parte deles [Taylor 2011]. Contudo, programar apenas espagos
inteligentes fixos pode levar a ilhas de ubiquidade separadas por espagos vazios, onde o
suporte a computacio ubiqua € limitado, pois estes ndo possibilitam o compartilhamento
de dispositivos e servigos com outros espagos inteligentes.

Objetivando minimizar as ilhas de ubiquidade e em contraste com os espagos in-
teligentes fixos, um espaco inteligente pessoal (Personal Smart Space - PSS) € formado
com base nos conceitos de computacao ubiqua aliados aos diversos objetos inteligentes
(i.e., sensores, atuadores e dispositivos) que um usudrio carrega consigo. O PSS acompa-
nha o usudrio durante sua mobilidade, ou em outras palavras, o PSS acompanha seu dono,
estando sempre disponivel e permitindo a interagdo com outros espagos inteligentes, se-
jam fixos ou mesmo pessoais [Taylor 2008].

Uma das alternativas para se programar espacos inteligentes € o uso de técnicas
de Engenharia Dirigida por Modelos (Model Driven Engineering - MDE), tais como o
Desenvolvimento Dirigido por Modelos (Model Driven Development - MDD) e a Arqui-
tetura Dirigida por Modelos (Model Driven Architecture - MDA), as quais propdem o uso
de abstra¢des mais proximas do dominio do problema como uma forma de mitigar a dis-
tancia semantica existente entre o problema a ser solucionado e o ferramental (software)
utilizado para tal. Em MDE, considera-se que os modelos sdo os principais artefatos no
desenvolvimento de um sistema.

Um modelo € uma representacdo gréfica ou textual de alto nivel de um sis-
tema, onde cada um de seus elementos é uma representacdo virtual de um compo-
nente presente no sistema real. Os modelos servem ndo apenas para descrever ou
documentar um software, mas também para atuar no seu desenvolvimento, manuten-
cdo e operacdo [Seidewitz 2003, Schmidt 2006]. Os relacionamentos e as abstracdes
utilizadas em um modelo sdo descritos por um metamodelo [Volter et al. 2013]. Um
metamodelo pode ser considerado uma Linguagem de Modelagem Especifica de Do-
minio (Domain-Specific Modeling Language - DSML). Uma DSML, por sua vez, é
“uma linguagem textual ou gréfica que oferece, por meio das notacdes e abstracdes
apropriadas, poder de expressividade com foco em um dominio de problema particu-
lar, para visualizar, especificar, construir ¢ documentar artefatos de um sistema de soft-
ware” [Van Deursen et al. 2000, Chiprianov et al. 2014].

Uma das teorias de modelagem e simulacdo amplamente aplicdveis € a Especi-



ficacdo de Sistemas de Eventos Discretos (Discrete Event System Specification - DEVS)
[Zeigler et al. 2000]. DEVS € um formalismo modular e hierdrquico de sistemas, os quais
podem ser descritos por meio de eventos discretos, estados e funcdes de transi¢des entre
os estados.

No formalismo DEVS, especifica-se os modelos basicos e como esses modelos
sdo acoplados de forma hierdrquica. No modelo basico, chamado modelo atomico, sdao
descritas as dinamicas internas de um modelo, definindo o comportamento real do sis-
tema. Um modelo acoplado conecta os modelos basicos para formar um novo modelo.
Este modelo pode ser empregado como componente em um modelo acoplado maior, per-
mitindo a construcdo hierdrquica de modelos complexos. Ambos modelos gerenciam suas
operagOes de entrada/saida por meio de portas. Essas portas sdo ligadas por acoplamentos
que definem a relagdo entre os componentes [Hong et al. 1997, Henares et al. 2019].

A partir dos objetivos da simulag@o, € possivel construir um modelo de sistema
por meio de sua base de conhecimento. A base de conhecimento tem um modelo base e
regras de modelo. O modelo base contém um conjunto de modelos que descrevem um
dominio especifico. As regras ajudam a escolher as estruturas de sistema necessarias a
partir do modelo base. Apds a constru¢do do modelo, a etapa de validacdo diz respeito a
correspondéncia entre os objetivos € o0 modelo construido [Hong et al. 1997].

3. Tratando o Acesso aos Objetos Inteligentes

Um cendrio de computacdo ubiqua € um ambiente dindmico, composto por diversos re-
cursos e entidades. Exemplos de dinamismo incluem a mobilidade de um usuério, que
pode entrar e sair desses ambientes ou uma aplicacdo ubiqua que pode necessitar aces-
sar um determinado objeto ubiquo em uma situagdo (i.e., abrir uma porta mediante um
acesso autorizado) e outro objeto inteligente em situacdo diferente (i.e., acionar o alarme
mediante um acesso negado). Contudo, um determinado recurso pode ja estar em uso
por outra entidade no momento em que uma nova requisicao de acesso lhe € feita. Para
lidar com o acesso concorrente aos objetos inteligentes de um cendrio de computacao
ubiqua, considerando diferentes niveis de prioridade, foram propostos, em trabalhos an-
teriores, (i) uma linguagem para definicdo de regras de acesso aos objetos inteligentes
e aplica¢des ubiquas de um cendrio de computagao ubiqua [Vieira and Carvalho 2016b];
e (ii) um algoritmo para o processamento dos modelos construidos com essa linguagem
[Vieira and Carvalho 2016a]. Ambos serdo brevemente apresentados nesta secao.

A linguagem de defini¢do de regras de acesso permite a definicdo de um conjunto
de regras de acesso para cada um dos objetos inteligentes e aplicagdes ubiquas que com-
pdem um cendrio de computacdo ubiqua. O algoritmo, por sua vez, se baseia no modelo
de regras de acesso previamente definido para determinar se uma entidade requisitante
terd permissao de acesso a um dado recurso.

A linguagem para definicdo de regras de acesso € definida por um metamodelo
préprio, construido no Eclipse Modeling Framework (EMF)! e ilustrado na Figura 1. Sua
sintaxe concreta € representada por meio de um esquema XML. Sendo assim, um arquivo
XML que segue esse esquema representa uma instancia do metamodelo da linguagem de
regras de acesso. Essa representacdo permite modelar as regras de acesso para um cendrio
completo em um tnico arquivo XML, facilitando sua serializa¢do e processamento.

"http://www.eclipse.org/modeling/emf/
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A sintaxe abstrata do metamodelo de regras de acesso é detalhada a seguir. As me-
taclasses SmartOb ject e suas constituintes (Actuator, Sensor e InputOutput),
alémde UbiquitousApplicationePerson sio oriundas do metamodelo para mo-
delagem de cendrios de computacdo ubiqua, proposto em [Vieira and Carvalho 2016b].

[ AccessPolicySchema

= defaultPriority : Float = 0.5

I[O..*] hasResource

[ Resource | [0..4] isUsedBy [ Entity
= isShareable : Boolean = true © priority : Float = 0.0

[0..*] hasSubSO, T 1

E SmartObject ‘H UbiquitousApphcation| | [ Person |

= name : EString ‘ = name : EString I | = name : EString I

[

[0..*] hasActuator

[ Actuator

©= name : EString

[0.*] hasSenspr From Ubiquitous
[ sensor Computing Scenarios
Metamodel

©= name : EString

[0..*] haslO £ InputOutput

= name : EString

Figura 1. Metamodelo da linguagem de regras de acesso.

e AccessPolicySchema: este é o no raiz e representa o modelo de regras de
acesso de um cendrio. O AccessPolicySchema € constituido por recursos
(Resource) e estes sdo acessados por entidades (Entity). Por meio do atri-
buto defaultPriority € possivel definir o valor de prioridade de acesso pa-
drdo para todas as entidades ou recursos que ndo tenham sido modelados. Esse
valor é determinado inicialmente em O . 5, em uma escala que variade 0 a 1, onde
0 indica sem permissio de acesso e 1 indica prioridade maxima de acesso. E im-
portante notar que se o valor da prioridade de acesso padrao for definido em O,
todos os recursos nao modelados ndo poderdo ser acessados, a ndo ser que a en-
tidade requisitante seja uma pessoa (Person) dona do recurso, isto €, associada
ao mesmo por meio da relacdo 1 sOwnerOf. O mesmo ocorre caso o valor de
defaultPriority seja O e uma determinada entidade requisitante ndo mode-
lada em um determinado recurso tentar usi-lo.

e Resource: um recurso define um objeto inteligente (SmartObject) ou uma
aplicacdo ubiqua (UbiquitousApplication). Recursos sdo acessados por
entidades (Entity). Um recurso é compartilhdvel por padrdo, sendo possivel
modificar essa caracteristica por meio de seu atributo i sShareable. Para cada
recurso, € possivel detalhar a prioridade que as demais entidades do cendrio terdo
ao usa-lo. Caso um recurso nio tenha sido modelado, todas as entidades irdo
usa-lo com valor de prioridade de acesso padrdo (defaultPriority).

e Entity: uma entidade define uma pessoa (Person) ou aplicacdo ubiqua
(UbiquitousApplication). Entidades acessam recursos (Resource). O
atributo priority determina o valor da prioridade de acesso da entidade ao
recurso no qual ela estd modelada. Este nimero varia de 0 a 1, sendo que O
indica que a entidade n@o possui permissao de acesso ao recurso e 1 indica pri-
oridade médxima de acesso. Caso uma entidade nio esteja modelada em um de-



terminado recurso esta ird acessa-lo com valor de prioridade de acesso padrao
(defaultPriority), definido em AccessPolicySchema.

A légica do algoritmo de processamento de modelos de regras de acesso € apresen-
tada na Figura 2. Este algoritmo toma por base o modelo de regras de acesso do cendrio
de computacdo ubiqua, na forma de um arquivo XML, para analisar as requisi¢es de
acesso, permitindo ou negando o acesso aos recursos desse cendrio.

| i1sthe entity the &
.- - resource's owner?

Is the resource present in the
"""" access configuration model
(XML file)?

___________ Is the resource™)
P shareable?

Is the entity listed under the
-1 resource's access
configuration entry?

lyes]

Entity priority := default
priority value

______ J___J Entity priority = 02 I

[no]

[no]
Is the resource D
I [ | 1= already in use?
[
[yes]

yes]

[no]

R 1___ Entity's priority > priority of A
current using resource entity?
Grant access to Deny access to
resource resource

Figura 2. Algoritmo para definicdo da prioridade de acesso.

3.1. Modelando as Regras de Acesso de um Cenario de Computacao Ubiqua

Para exemplificar o uso da linguagem de politicas de acesso, € apresentada a seguir a
descri¢do de um cenario, o qual é considerado na simulagdo descrita na Secao 4:

Uma instituicdo de ensino é composta por trés tipos de pessoas:
teacher, student e technician. Nessa instituicdo, existem trés ti-
pos de recursos, sendo todos objetos inteligentes: teacherComputer,
secretaryComputer e labComputer.

Para esse cendrio de exemplo, definiu-se, arbitrariamente, que as politicas de
acesso devem ser modeladas conforme consta a seguir.

e Para o objeto inteligente teacherComputer, teacher é seu dono, além de possuir
prioridade maxima de acesso (i.e., 1 . 0), enquanto que sfudent ndo possul permis-
s@o de acesso a esse objeto inteligente (i.e., 0. 0).

e Para o objeto inteligente secretaryComputer, technician € seu dono, além de pos-
suir prioridade maxima de acesso (i.e., 1.0), enquanto que teacher possui per-
missdo de acesso mediana (i.e., 0. 5) e student nao possui permissao de acesso a
esse objeto inteligente (i.e., 0. 0).

e Para o objeto inteligente labComputer, student possui prioridade mediana de
acesso (i.e., 0. 5), enquanto que fechnician e teacher possuem prioridade maxima
de acesso (i.e., 1.0).



4. Simulacao da Linguagem de Regras de Acesso e seu Algoritmo de
Processamento

A simulacdo descrita neste trabalho foi realizada em um computador do tipo PC equipado

com processador Intel Core 15-7200U com quatro nucleos de 2,5GHz, 8GB de memdria

RAM e sistema operacional Microsoft Windows 10. As diretrizes da simulacdo foram
guiadas pelo trabalho de [de Franca and Travassos 2016], sumarizadas na Tabela 1.

Tabela 1. Diretrizes da simulacao, conforme [de Fran¢a and Travassos 2016].

Diretriz | Definicio da diretriz Cumprimento da diretriz neste trabalho

SGO1 Identificacdo do relatério Simulando o Acesso a Recursos Compartilhados em um Cenério de Computagido Ubiqua

SGO02 a | Do contexto as questdes de pesquisa Validar uma linguagem de defini¢ao de regras de acesso aos recursos de um cendrio de

SG06 computagdo ubiqua e seu algoritmo de processamento.

SGO08 Background e trabalhos relacionados | Apresentados na Secao 3.

SG09 e | Modelo de simulagéo e validag@o O modelo foi construido com base na linguagem e algoritmos publicados em trabalhos

SG10 anteriores.

SG11 Assuntos envolvidos Computacdo ubiqua, acesso concorrente, metamodelagem.

SG16 Dados de suporte Arquivo de texto contendo 108 requisi¢cdes de acesso geradas de forma aleatdria, garan-
tindo todas as permutacdes possiveis entre entidades e recursos do cendrio de exemplo.

SG17 Ambiente de suporte a simulacao MS4 Modeling Environment (MS4 Me)

SG18 Andlise de saida Observacdo do visualizador do simulador e leitura do arquivo de registro (log) gerado.

SG19 Ameacas a validade O conjunto de estimulos limitado pode ser uma ameaga a validade, contudo essa ame-
aca foi mitigada ao se garantir todas as permutagdes de tipos de requisi¢oes possiveis,
conforme relatado na Secdo 4.2. Outra ameaga diz respeito a correta implementagdo do
algoritmo de processamento da linguagem de regras de acesso.

SG20 a | Conclusoes e trabalhos futuros Apresentados na Segdo 5.

SG22

SG23 a | Validagdo do modelo O modelo da simulagdo foi construido com base em trabalho prévio publicado pelos pré-

SG25 prios autores.

4.1. Realizacio da Simulacio

O formalismo DEVS separa conceitualmente os modelos do simulador, tornando possi-
vel simular o mesmo modelo usando diferentes simuladores trabalhando em modos de
execucdo centralizados, paralelos ou distribuidos. A modelagem e simulacdo apresen-
tada neste trabalho foi realizada no ambiente de modelagem MS4 Me 2 (MS4 Modeling
Environment).

O MS4 Me permite que o ambiente de simulagdo seja complementado com codi-
gos escritos em linguagem Java. Dessa forma, foram definidas classes para representar
cada uma das metaclasses do metamodelo de regras de acesso. Assim sendo, foi possivel
programar a instancia¢do dindmica dos objetos que representam o cendrio de computa-
cdo ubiqua, com atributos configurados definidos conforme descrito no arquivo XML que
representa suas regras de acesso. Esses objetos sdo entdo utilizados pelo algoritmo para
determinar a prioridade de acesso de uma determinada entidade no momento que esta
tenta utilizar um recurso do cendrio.

A Figura 3 apresenta a tela do simulador construido no MS4 Me, onde pode-
se ver o modelo acoplado UbiquitousScenario e os modelos atdmicos que
compdem, além de suas associacdes. A esquerda temos o modelo atdmico do ge-
rador de estimulos (StimulosGenerator) e do gerente de politicas de acesso
(AccessPolicyManager). Em (a) temos os modelos atdmicos das entidades
(Student, Teacher e Technician) e em (b) os modelos atdmicos dos recursos
(LabComputer, SecretaryComputer e TeacherComputer).

http://msdsystems.com
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v UbiquitousScenario

StimulusGenerator
(idle)

LabComputer

( a ) e (idle)

Student

(idle) S SecretaryComputer
- inAccessRequestSC Py

Teacher

e 1 AccessPolicyManager p—— .
~ dle)

(idle)

AccessRequestTC TeacherComputer
S (idle)

(b)

Technician
(idle)

Figura 3. Tela do simulador construido.

O StimulusGenerator faz a leitura de um arquivo de texto, daqui em
diante chamado de arquivo de estimulos, cujo contetido sdo linhas no formato
entidadeX:recursoY, que descreve a tentativa de acesso de entidadeX ao
recursoY. O arquivo de estimulos da simulacdo executada contém 108 sequéncias
de requisicdes de acesso geradas aleatoriamente, garantindo todas as permutacdes pos-
siveis de todos as entidades e recursos que compdem o cendrio de exemplo. Para cada
linha do arquivo de estimulos, o0 StimulusGenerator instancia um objeto do tipo
AccessRequest, definido em classe Java propria, e entdo encaminha esse objeto via
mensagem para 0o AccessPolicyManager.

O AccessPolicyManager contém a implementagcdo do algoritmo de proces-
samento regras de politicas de acesso, apresentado na Figura 2, e o executa a cada esti-
mulo enviado pelo StimulusGenerator. A funcio do algoritmo € determinar, com
base no modelo de regras de acesso (arquivo XML), se determinada entidade terd ou nao
acesso ao recurso requisitado. Para cada requisicdo, caso o acesso seja concedido ao
final do processamento do algoritmo, uma mensagem ¢é envidada para a entidade requi-
sitante e o recurso requisitado. Independentemente de ter acesso permitido ou negado,
para cada requisicao de acesso um registro € gravado em um arquivo de registro (log). O
AccessPolicyManager mantém o estado de cada uma das entidades e recursos, em
tempo de simulacdo. Para tal, € realizada a instancia¢do de objetos, definidos em classes
Java proprias, que correspondem a cada um dos recursos e entidades constantes no ar-
quivo XML, que por sua vez representa o modelo de politicas de acesso. Isso € necessario
para que seja possivel confrontar o nivel de prioridade da entidade que requisita o acesso
a um determinado recurso com o nivel de prioridade da entidade que ja estd utilizando
€sse mesmo recurso, caso haja.

Os modelos atdbmicos dos recursos e entidades do cendrio de exemplo possuem
uma porta de entrada para receber do AccessPolicyManager uma mensagem infor-
mando o recurso que estd sendo utilizado (no caso das entidades) ou a entidade que o esta
utilizando (em caso dos recursos).

O c6digo completo® do projeto do MS4 Me, incluindo os arquivos de estimulos e
de registro da simulacdo estdo disponiveis para consulta.

Shttp://bit.ly/UbicompSimulationProject
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4.2. Resultados da Simulacao e Discussoes

Foram consideradas na simulagdo as 108 entradas do arquivo de estimulos, representando
tentativas de acesso das entidades aos recursos do cendrio de computacdo ubiqua. A
simulagdo levou 98,332 segundos para ser realizada e a andlise dos resultados se deu por
meio da observacgdo do visualizador do simulador e posterior leitura do arquivo de registro
(log) gerado.

Foi possivel identificar que todas as tentativas de acesso foram adequadamente
tratadas pelo AccessPolicyManager, garantido a corretude da implementagcdo do
algoritmo de processamento das regras de acesso, resultando em 108 entradas no arquivo
de registro, cujo trecho pode ser visto no Cédigo 1. Cada linha desse arquivo representa
uma tentativa de acesso de uma entidade a um determinado recurso e é gravada no for-
mato: timestamp entity —-> resource? GRANTED/DENIED! Reason.

Cddigo 1. Trecho do arquivo de registro da simulacado executada.

1 23/06/2019 13:53:11.956 teacher —-> teachercomputer? GRANTED! Entity is Resource’s owner.
2 23/06/2019 13:53:11.980 teacher —-> secretarycomputer? GRANTED! Resource was idle.

3 23/06/2019 13:53:12.000 technician —-> labcomputer? GRANTED! Resource was idle.

4 23/06/2019 13:53:12.028 teacher —-> teachercomputer? GRANTED! Entity is Resource’s owner.
5 23/06/2019 13:53:12.052 student —> teachercomputer? DENIED! Entity priority is ZERO.

6 23/06/2019 13:53:12.076 technician -> teachercomputer? DENIED! Lower priority: 1.0 vs 0.5
7 23/06/2019 13:53:12.100 teacher -> labcomputer? DENIED! Lower priority: 1.0 vs 1.0

8 23/06/2019 13:53:12.120 student -> secretarycomputer? DENIED! Entity priority is ZERO.

9 23/06/2019 13:53:12.140 technician -> secretarycomputer? GRANTED! Entity is Resource’s owner.
10 23/06/2019 13:53:12.160 student -> labcomputer? GRANTED! Entity is Resource’s owner.

11 23/06/2019 13:53:12.183 technician -> teachercomputer? DENIED! Lower priority: 1.0 vs 0.5

Para a simulacdo realizada, que contou com trés entidades e trés recursos,
existem apenas nove tipos de requisicdes de acesso possiveis (totalDeFEntidades X
total De Recursos). Contudo, com um cendrio mais complexo, o niimero de possiveis
requisicoes cresceria e seria bastante dificil acompanhar manualmente e decidir se as re-
quisi¢des de acesso seriam permitidas ou negadas. Dito isso, essa simulag@o serviu nao
apenas para garantir que a linguagem de regras de acesso e seu algoritmo de processa-
mento sdo abordagens vélidas, mas também mostra que € possivel estendé-la para qual-
quer nimero de entidades e recursos de um cendrio de computagao ubiqua mais complexo
para acompanhar o comportamento do cendrio mediante as requisicdes de acesso.

5. Conclusao

Neste trabalho foram utilizados os formalismos da Especificagao Sistemas de Eventos
Discretos (Discrete Event System Specification - DEVS) para simular a utilizacdo de uma
linguagem para definicdo de regras de acesso a objetos inteligentes de um cendrio de
computacdo ubiqua e um algoritmo para seu processamento, os quais foram propostos em
trabalhos anteriores.

Para realizar a simulacdo, utilizou-se o ambiente de modelagem e simulacdo MS4
Me, que permite complementacdo dos modelos e da simulacio utilizando-se linguagem
Java. Os resultados da simulagdo mostraram que tanto a linguagem quanto o algoritmo
sdo abordagens validas para tratar o acesso concorrentes aos recursos de um cendrio de
computacao ubiqua. A simulagdo realizada pode ser estendida para qualquer nimero de
entidades e recursos caso se deseje observar o comportamento do cendrio mediante as
requisi¢des de acesso.



Como trabalhos futuros, pretende-se estender a simulacdo utilizando arquivos
XML de modelos de cendrios de computacao ubiqua e sua sequéncia de estimulos de
utilizagdo gerados aleatoriamente. Outro trabalho futuro € a geracdo automatizada do
simulador no ambiente MS4 Me mediante leitura dos arquivos XML e de estimulos.
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