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Resumo

E apresentado o projeto ¢ a implementagio de um sistema de arquivos distribui-
dos para o UNIX, voltado a obtengdo de alta confiabilidade no armazenamento de da-
dos, além de alta disponibilidade de acesso. Foi usado como base o sistema de arquivos
NFS (Network File System), estendido para tolerar falhas através da replicagio de arqui-
vos e diretorios entre diversos servidores. O método de replicagiio empregado ¢é baseado
em um algoritmo de cépia principal, com distribui¢@o sincrona de atualizagdes do servi-
dor principal aos servidores secunddrios. Os clientes do sistema sd@o capazes de chavear
automaticamente o servidor no caso de falhas, com continuidade no acesso aos dados.
Requisigdes de acesso por parte dos clientes levam a eleigio de novo servidor principal,
em caso colapso do principal, com protegoes contra falhas de particionamento de rede.
E proposta a recuperagiio de volumes em servidores religados de forma automatica.

Abstract

This paper proposes a distributed file system for UNIX, supplying high
availability on file service and high data dependability. The existing NFS (Network File
System) is extended to achieve fault tolerance through file and directory replication
over many servers on a network. The replication method used is a variation of the
primary site algorithm, with synchronous distribution of updates from primary to
secondary servers. System clients are able to automatically switch the server on the
event of failures. Requests from clients are used to start the election of a new master
server if required, with cares against network partitioning. The recover of the contents
of a rebooted server is made automatically.

1. INTRODUGAO

Todas as técnicas de tolerincia a falhas valem-se de redundéncia de
componentes, seja de software ou de hardware, para reduzir a possibilidade de um
colapso no sistema. Falhas sdo toleradas configurando-se o sistema de modo que um
componente defeituoso tenha seu comportamento mascarado pelos componentes
redundantes. Técnicas sofisticadas podem garantir a continuidade de processos tdo
criticos quanto o controle de aeronaves, mesmo com perda completa de processadores.

Entretanto, técnicas sofisticadas para a obtengiio de alta confiabilidade ndo sdo
necessirias na maioria da instalagdes, ou ndo sdo vidveis em fun¢do de seu alto custo.
Na maioria das plataformas convencionais, paradas tempordrias, e falhas parciais ou
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totais em um sistema ndo sao eventos catastréficos, desde que sua frequéncia seja baixa
e o tempo de recuperagdo ndo seja longo. O que nio pode ser aceita é a perda de dados
criticos gerados em algum momento antes da falha. A preservagio da informagao, em
paralelo com sua corregiio, é a preocupagdo mais séria em sistemas computacionais
convencionais. Os recursos fisicos usados para armazenar arquivos sio suscetiveis a
falhas, quer sejam falhas no préprio meio, nos dispositivos de controle, nos computa-
dores que gerenciam estes dispositivos, e, no caso de redes, nas ligagdes de comunica-
¢do. O uso de redes e servidores corporativos, com dezenas ou centenas de usudrios,
tende a agravar este problema, pois aumenta o nimero de atividades que dependem dos
mesmos arquivos, criando condigdes para que acontegam perdas simultineas, ou em
cascata, devido a falhas em algum dos servidores, com consequéncias catastréficas.

Em fun¢@o da elevada confiabilidade necessdria no armazenamento de dados, diver-
sas técnicas especificas ((BHI90], [BRE89], [ELAS85], [HIS90], [KUM91], [LAD9],
[LEV90], [LIS91], [LIS91a)], [PUR87]) t&ém sido desenvolvidas para tornar esie recurso
mais seguro, sem que uma solugiio satisfatéria tenha sido ainda assumida como definitiva.
Este artigo descreve uma solugiio para prover tolerfincia a falhas transparente e automatica
para um dos sistemas de amquivamento distribuido mais utilizados: 0 NFS ([SANS85],
[RFC1094], [RFC1813]) do UNIX. A solugiio v isa alcangar toleriincia a falhas pela
replicagiio t ransparente de arquivos entre diversos servidores. Em caso de uma falha
qualquer em um servidor, o ambiente automaticamente torna disponivel réplicas em outros
servidores, sem que a falha seja percebida pelo usudrio. O sistemade replicagio de arquivos
tolerante a falhas desenvolvido denomina-se RNFES (Reliable N etwork File System) e é
bascado no método de cépia priméria [HUAB9]. A terminologia usada no artigo é a usual
na érea detolerfincia a falhas em sistemas distribuidos [JAL94].

2. REPLICAS EM ARQUIVAMENTO DISTRIBUIDO

O aumento de veloddade das redes modernas e sua popularizagio permitem aadogio
de técnicas de replicagdo de arquivos e a distribui¢do de réplicas por vérios servidores. O
algoritmo de replicagio € o centro de todo sistema de replicagio de dados, e determina de
forma decisiva as decisres a serem tomadas no tratamento de falhas e narecuperacio.

2.1 Algoritmo de controle de réplicas

Um algoritmo de replicacdo de arquivos deve resolver principalmente o
problema da manutengdo da consisténcia das cdpias sob escritas concorrentes. Em um
sistema multitarefa, diversos processos executam simultaneamente, ¢ podem compar-
tilhar o acesso aos arquivos, inclusive para escrita. Este recurso permite que arquivos
sejam usados para troca dindmica de informagdes entre programas e usudrios. Ainda
que leituras concorrentes nio gerem nenhum problema, escritas concorrentes podem
gerar inconsisténcias. A questdo fundamental estd em garantir que todas as alteragdes
geradas sejam aplicadas em todas as copias na mesma ordem, além da necessidade de
que tenham a mesma efetividade. Ndo importa garantir que esta ordem seja a mesma
ordem fisica em que as requisi¢des foram geradas, nem que as imagens que cada cliente
tenha do arquivo sejam as mesmas a qualquer instante, apenas que todas as copias
executem a mesma seqliéncia de alteragoes. Esta ordenagdo, denominada na literatura
([TAN92], [JAL94]) como serializagdo como cépia iinica, nao pode ser garantida de
forma simples. Os algoritmos desenvolvidos para isto, denominados algoritmos de
controle de réplicas, devem também ser capazes de operar quando da ocorréncia de
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falhas, quando o nimero de nodos se reduz, ou sob outras condigdes, como particio-
namentos da rede, em fungio do modelo de falhas adotado.

Os algoritmos de controle de réplicas podem ser divididos [JAL94] em trés
grandes grupos: algoritmos baseados em votagio [GIF79]; algoritmos baseados em
cépia primdria e algoritmos baseados em cépias ativas. Esse artigo trata do projeto de
um sistema de replicagio de dados baseado em algoritmos de controle de réplicas
baseados em cépia primdria.

2.2 Controle de réplicas por cépia primédria

Muitos métodos de replicagio baseiam-se no uso de uma entidade centralizadora
para realizar adifusio de escritas. Em qualquer situagfio existird uma ordem tnica em que os
acessos sdo recebidos pelo centralizador, e este repetiri estes acessos s réplicas nesta
mesmaordem. De maneira geral, € inieressante escolher uma das cépias em questio como
entidade centralizadora. Esta escolha elimina um elemento do sistema (um centralizador
dedicado), e permite que, em caso de falha na c6pia centralizadora, outra cépia passe a agir
como centralizador, evitando a necessidade de centralizadores-estepe especificos. Em um
algoritmo desta natureza, a copia escolhida como principal se torna responsével por iradiar
para todas as outras réplicas cada procedimento de escrita, de forma sincrona (ou seja, um
novo procedimento de escrita s6 comega quando o anterior tiver sido difundido para todas
as réplicas). A mesma cépia também realiza estes procedimentos em sua imagem local. Os
procedimentos apenas de leitura sdo realizados somente no contexto da c6pia principal, e
ndo necessitam ser irradiados. Todos os clientes conhecem qual servidor é o principal, e
comunicam-se apenas c om este servidor. Isto implica na necessidade de mudanga de
servidor principal, no caso de uma falha neste servidor, e na existéncia de mecanismos para
difundir esta informagao para todos os clientes.

Uma grande quantidade de trabalhos dedicam-se ao método de cdpia principal.
O algoritmo bésico estd descrito em livros cldssicos da drea ([TAN92], [JAL94]). Um
estudo de seu desempenho foi apresentado por Huang [HUAS89].

2.3 Arquivamento distribuido em UNIX

O NFS [SANB5] é o sistema de arquivos distribuido mais utilizado em ambiente
UNIX. Embora contenha algumas incorregdes sem%onticas [NEL88], é um sistema
simples ¢ eficiente. O NFS tornou-se um padrdo de fato para distribui¢do de arquivos
em redes locais baseadas em UNIX.

O NFS implementa um ambiente cliente-servidor, em que N estagdes clientes
podem acessar simultaneamente um conjunto de M servidores, utilizando partes de di-
retérios (denominadas “volumes”) contidas nestes servidores como se fossem locais, ¢
implementando compartilhamento remoto de arquivos. O NFS usaum protocolo fun-
damentado na chamada remota de procedimentos (RPCs), implementado no nticleo do
SO (nos clientes) e em processos "deamons” (nos servidores). O NFS apoia-se naca-
mada de servigos RPC padrdo do System-5 do UNIX [RFC1057], e ainda na camada
de trans porte disponivel na rede para conectar clientes e servidores [RFC1014].

3. RNFS

O RNFS foi desenvolvido visando: (a) obter o médximo de compatibilidade com
o padriio NFES atual, preservando a cultura de usudrios e administradores, e utilizando o
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mesmo método bdsico de servigo de arquivos e suas seménticas; (b) realizar automati-
camente recuperagdes apos falhas mantendo as atividades relacionadas a replicagio e a
recuperagio invisiveis ao usudrio; (c) utilizar o volume de montagem do UNIX como
unidade de replicag@o permitindo um grau configurdvel de replicagio para cada volume
escolhido. Os objetivos deveriam ser alcangados evitando o uso de qualquer hardware
especial.

3.1 Modelo de falhas utilizado
O modelo de falhas suportado pelo RNFS ¢ baseado nas seguintes suposi¢des:

e Servidores e clientes podem falhar a qualquer tempo.

e A rede de comunicagdo pode perder pacotes mesmo na auséncia de falhas de
servidores ou estagdes, mas este evento tem baixa probabilidade. Adicionalmente
existe a possibilidade de particionamentos na rede de estagdes [DAV8S5].

e Podem ocorrer falhas simultaneas em todas as estagdes, como consequéncia de falta
de energia na organizagao.

e Podem ocorrer pseudo-falhas, ou seja, operagdes que ndo podem ser realizadas em
determinada réplica devido a alguma condigio ndo-errUnea nesta, como por
exemplo, um sistema de arquivos cheio.

O modelo de falhas aproxima-se o mais exatamente possivel das condi¢des
esperadas em uma rede de estagdes UNIX, em especial redes de médio porte
(interligadas por bridges e gateways), em que particionamentos sdo mais provaveis, e
em organizagdes que contam com fornecimento de energia nio-confidvel.

3.2 Ambiente da replicagio

O ambiente de operagdo ¢ uma rede de estagdes UNIX, com um nimero
minoritario de servidores ¢ um niimero majoritario de clientes. Os servidores existentes,
rodando protocolo RNFS, podem conter volumes replicados ¢ também oferecerem
servigo NFS normal (ndo-replicado).

Cada volume replicado é denominado um conjunto de replicagdo, e os
servidores que os contém formam um grupo de replicacio. Podem existir diversos
conjuntos de replicagiio simultaneamente, podendo também cada servidor participar de
mais de um grupo de replicagio. Os clientes podem estar simultaneamente conectados a
virios grupos de replicagdo. Os servidores pertencentes a um grupo de replicagao estdo
divididos em servidor principal ¢ servidores secunddrios. A atribuigio da condigao
de principal ou secundério ¢ inicialmente estabelecida com base em um arquivo de
configuragio, mas pode mudar ao longo do uso do sistema.

Cada servidor, para cada grupo de replicagdo em que participar, estard em um
determinado estado, cujos valores possiveis estdo listado na tabela 1. Além disso, o ser-
vidor mantém uma tabela de estados contendo seu préprio estado, e o estado suposto
(sob seu ponto de vista), de todos outros servidores membros do grupo. Esta tabela
forma uma base de informagio local sobre a condigio corrente do grupo, e ¢ usada
pelos algoritmos descritos adiante. As tabelas sao armazenadas nos servidores em
memdria volétil, sem necessidade de armazenamento estivel. Apés falhas do tipo
"crash' ou em caso de inconsisténcia, as tabelas siio reconstruidas explicitamente.
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TABELA 1. - Valores possiveis para estados de servidores

Mneménico Valor Significado

PRINCIPAL 0 Servidor mestre operacional

SECUND¢RIO 1 Servidor secunddrio em operagio normal
ERRO_HARD 2 Servidor em falha fisica

ERRO_SOFT 3 Erro no sistema de arquivos remoto
RECUPERA, 10 4 Servidor estd tendo seu contetido recuperado

Nos clientes, ¢ mantido simplesmente um registro (também em meméria voldtil), de
qual € o servidor principal suposto para cada conjunto de replicagio a que o cliente esti-
ver conectado. Esta tabela denomina-se tabela de mestres. Um exemplo de um cendrio
de replicagio, envolvendo trés servidores (um dos quais em falha), diversos clientes, e
suas tabelas € mostrado na figura 1.

Servidor 0 Sewvidor | Servidor 2 (em falha)
MESTRE MESTRE
OK rpatigio de 0K
ERRO escatas RRO

acessos

(escritas e
) Qo] QoD G D

FIGURA 1 - Cenirio de replicagio e tabelas de estado.

3.3 Padroes interoperabilidade

No contexto UNIX, NFS significa uma especificagdo precisa de protocolo,
documentada [RFC1094] e divulgada com vistas a interoperabilidade, e que ndo pode
ser modificada sem concordéncia geral. Além disso, dentro dos padnes do SUN-RPC
[RFC1057], usados como base para construgio do servigo, cada aplicagdo RPC possui
um nceemero identificador eenico, além de um neemero de versdo. Assim, para modificar
o NFS é necessdrio definir um protocolo novo, mesmo que semelhante, afim de que os .
clientes possam detectar com qual tipo de servidor estdo lidando.

Esta abordagem vem contra a intengdo de permitir a interoperabilidade entre
clientes NFS padrao e o RNFS, o que seria possivel, uma vez que definimos o protocolo
RNFS como uma extensiio do NFS. Neste caso, os clientes ndo-modificados seriam ca-
pazes de acessar arquivos normalmente, inclusive mantendo replicagdes atualizadas,

- mas sem serem capazes de comutar entre servidores no caso de falhas. Esta intengo po
de ser alcangada, desde que se force os nimeros de identificagdo dos servidores a serem
os mesmos, o que funciona corretamente, mas viola os padries do ambiente. Optamos
por implementar o RNFS sem criar um novo niimero de aplicagdo, pois permite a,
interoperagio, ¢ ndo exige a criagdo de um conjunto completo de drivers novos no
nticleo, embora signifique certa violagio de convengdes.
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3.4 Estrutura de entidades

A implementagio realizada modifica, além do protocolo de RPCs, o comporta-
mento dos monitores que implementam os servidores, e o comportamento dos drivers
de acesso remoto a arquivos no nicleo do sistema operacional de todas as estagdes
clientes. Estes monitores [SANS5] sio o rpc.nfsd ¢ o rpc.mountd, que modificados
passam a denominar-se rpe.ft-nfsd e rpc.ft-mountd (de "fault tolerant™).

A modificagio nos clientes envolve definir um novo padrdo de gerente de
sistema de arquivos, denominado RNFS, dentro do nivel VFS (virtual file system)
[KLE86] do UNIX. A estrutura de clientes e servidores do RNFS estd na figura 2. Para
simplificar a implementagdo, optamos por modificar o driver NFS existente no niicleo
das estagoes clientes. Desta forma evita-se definir um novo cliente VFS completo, que
exigiria a produgdo de grande volume de cédigo.

gerente arquivos

cliente servidor

savidores replicados

:'oTn'rcIe"i i?l?i\Te?"i driver @ @

TT 7

FIGURA 2 - Estrutura de servi¢go do RNFS

3.5 Representaciio de conjuntos de replicacio

Para a representagiio dos conjuntos de replicagio, definimos que todas as cGpias
de um volume replicado tem a mesma parh fisica em cada servidor. Isto permite a fécil
identificagdo das réplicas, formalizando que cada conjunto de replicagido seja repre-
sentado por uma lista de servidores, seguida de uma path Unica, vélida em todos os
servidores. Embora esta limitagdo reduza a flexibilidade de configuragiio, facilita a
administrag@o e simplifica a implementagfo dos algoritmos de replicagiio. Esta condigio
também permite que uma operagdo seja facilmente identificada como relativa a um
volume replicado, pois a path indicada na operagdo serd a mesma path geral escolhida
para o volume replicado. A troca de servidores principais também ¢ facilitada com esta
escolha.

3.6 Configuracio e administracio

Todo o sistema de replicagio € configurado a partir de um tnico arquivo de con-
figuragiio adicional: o arquivo replicate (i/etc/replicatet). Este arquivo descreve de for-
ma simples cada conjunto de replicagao, indicando sua path (igual em todos os servi-
dores), e uma lista dos servidores que o contém. Um arquivo "replicate”, como o listado
na figura 3 contém blocos de texto, cada qual descrevendo um conjunto de replicagio:
cada bloco inicia por um linha com a palavra chave replicate, seguida da "path” com-
pleta (a partir da raiz dos servidores) que indica o volume replicado; a esta linha
seguem-se outras, cada uma contendo o nome de rede de um dos servidores envolvidos
na replicagio.
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Por principio, todos os clientes e servidores possuem uma cépia equivalente do
arquivo replicate. No UNIX, isto pode ser obtido com certa facilidade através do
servigo NIS (Network Information Service [STE91]), responsavel por difundir arquivos
de configuragio quando da partida de estagdes.

replicate /usr/data/critico replicate /var/adm/configs
sirius sirius
antares antares

perseus

FIGURA 3 - Exemplo de arquivo "replicate"

4. ALGORITMOS

Todas as atividades envolvidas na replicagio sdo implementadas por um
conjunto de cinco algoritmos cooperantes. Sao eles:

1. Acesso aos servigos de arquivo, com troca de servidor principal.
2. Repetigio de escritas entre servidores.

3. Sinalizaciio e monitoragao de atividade dos servidores.

4. Elei¢ao de novo servidor principal.

5. Recuperagiio entre servidores.

O primeiro algoritmo roda entre clientes e servidores. Os demais rodam somente
nos servidores. Os quatro primeiros algoritmos sdo descritos a seguir. A implementagio
do algoritmo de recuperagio definido para o RNFS é assunto especifico de um projeto
atualmente em andamento e ndo serd tratado nesse artigo.

TABELA 2 - Procedimentos adicionados ao protocolo NFS

N. | Nome Natureza Fungéo

18 | IMALIVE Broadcasting | Sinal periédico de sinalizagdo de atividade

19 | REQ_MASTER [ Broadcasting | Requisigiio de novo principal a partir dos clientes
20 | ELECTION Unicasting Pacote de inquiri¢io usado no algoritmo de eleigio
22 | REQ_RECUP Unicasting Usado no algoritmo de recuperagio de servidores
23 | BVISION Broadcasting | Difunde tabela com estado de um grupo de replicagiio

O sistema foi projetado visando implementar a tolerdncia a falhas através de ex-
tensdes ao NFS. Desta forma, toda a comunicagao adicional entre clientes e servidores,
bem como comunicagdes servidor-servidor, foram implementadas usando RPCs, ¢ adi-
cionando cinco novos procedimentos aos 18 j existentes no protocolo NFS (tabela 2).

4.1 Acesso ao servico de arquivos e chaveamento de servidor

Cada estagdo cliente no ambiente executa dois algoritmos interligados: o acesso
ao servigo, e o chaveamento de servidor. O algoritmo de acesso ao servigo do RNFS é
exatamente o mesmo do NFS, com a diferenca de que, apds um nimero determinado de
timeouts sucessivos na comunicagdo com o servidor principal corrente (trés, na
implementag@o), este é invalidado, e a estagdo cliente entra em um estado de busca de
novo servidor principal, através do seguinte algoritmo:
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Ap6s o servidor do volume ter sido invalidado, a estagéo cliente difunde um pa-
cote REQ_MASTER, com a identificagiio do volume, solicitando um novo servidor
mestre para o mesmo. Este pacote & retransmitido periodicamente, até que um servidor
principal seja encontrado. Cada servidor que receber um pacote REQ_MASTER verifi-
ca simplesmente se ¢ o servidor principal para o conjunto indicado, e em caso afirmati-
vo retorna sua identificagdo. Em caso negativo, nenhum retorno é enviado. Quando o
cliente recebe a resposta, o servidor que a tiver enviado é anotado incondicionalmente
como novo servidor mestre do volume, e o cliente tenta continuar com 0s acessos ao
volume dirigidos para este servidor. Adicionalmente, quando um servidor principal res-
ponde ao pacote de solicitagdo, ap6s enviar a resposta ao cliente, € difundido um pacote
BVISION, contendo sua visio da rede. Este pacote € titil para o algoritmo de eleig@o.

Timeout

- Sucesso
Inicia

acesso a
arquivo

Retorno
OK da

Max_timeouts Operagiio

Solic itag &0
Timeout - de novo
mestre

Max_timeouts

FIGURA 3 - Acesso RNFS no niicleo dos clientes

A figura 3 contém um diagrama de estados do processamento de um acesso
RNFS no niicleo dos clientes, a figura 4 contém uma descri¢io em pseudo-cédigo des-
te, ¢ a figura 5 contém uma descrigio do tratamento do pacote REQ_MASTER nos
servidores.

4.2 Algoritmo de repeticio de escritas entre servidores

Este ¢ o algoritmo principal do sistema de replicagdo, executado em servidores
com condi¢do de principal, e responsdvel sobretudo por implementar a repeticao de
escritas nos servidores secunddrios. Outra atividade deste algoritmo € atualizar a tabela
de estados de servidores cada vez que for detectada falha persistente em um servidor
secunddrio. O niicleo deste algoritmo € a retransmissao das escritas recebidas no servi-
dor principal para os demais servidores. Para este fim, o servidor realizando a repeti¢ido
testa o "status" de cada chamada RPC incidente, com relagdo a um atributo de escrita.
Caso o procedimento consista em uma escrita, é verificado através da tabela de repli-
cagdo se o diretério em questiio corresponde a um volume replicado. Em caso afirma-
tivo, siio substituidos os paridmetros do RPC, e o procedimento é reencaminhado a todos
os demais servidores envolvidos nesta replicagdo, cujo estado na tabela de replicagio
seja "SECUNDARIO".

Os valores de retorno de cada procedimento repetido sdo anotados, e usados
tanto para compor o valor final de retorno do procedimento ao cliente, como para
manter o estado suposto do servidor na tabela de estados. A composigio do valor de
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retorno segue o principio de "devolver o melhor resultado possivel ao cliente". Assim,
caso o resultado de uma escrita seja falha em algum servidor, este resultado é
mascarado, e se houver pelo menos um niimero minimo de servidores onde a operagio
possa ser realizada com sucesso, a operagio retorna como corretamente finalizada ao
cliente. Este nimero minimo deve ser igual ou maior a uma maioria simples do nimero

de servidores, de forma a garantir prote¢do contra particionamentos da rede.

Varidveis:
Servidor_Mestre: Aponta o servidor mestre do
volume na tabela de mestres.

faz_acesso_NFS( parimetros )
{
Loop:
for( retrie_serv = 0; retrie_serv <3;
retrie_serv++ ) |
/1 Solicita o acesso
solicita_servigo( Servidor_Mestre,
pariimetros );
/l Aguarda resultados
res = espera_retorno( TIMEOUT,
&result_data );
se( res == OK Il res == OP_INVALIDA )
return( res );
/I TIMEOUT...
]
// Tenta trocar servidor
for( retrie_troca = 0; retrie_troca < 3;
retrie_troca++ ) {
difunde_solicita¢iio_servigo(
request_new_master, rep_id );
res = espera_retorno( TIMEOUT,
&result_data );
/I Se o mestre respondeu, anota e termina
se( res == NEW_MASTER ) { //
conseguiu
novo mestre
Servidor_Mestre =
result_data.new_master_id;
/! reinicia
goto Loop;
}
/I nova tentativa
)
// falha geral
return( NFS_ERR ).

FIGURA 4 - Acesso RNFS no niicleo do
clientes

(...outros pacotes)
// Bloco inserido no dispatcher de servico no
servidor rpc.nfsd

case REQMASTER :
/I anota identificagio do conjunto de
replicagiio
Group_id =
request_data.replication_group_id:
se( master[ Group_id ] = MY_NUMBER

// teste para iniciar algoritmo de elei¢io

if( Req_master[ Group_id J++ == 3 ){
election();

}

(-.)
break; // apenas o mestre responde
request_result(NEW_MASTER,
MY_NUMBER);
/I difunde visio da rede
difunde_RPC( B_VISION, &Tabela de
estados );
break;
1
case B_VISON :
/I cancela contagem de requisi¢oes de novo
servidor
Req_master{
request_data.replication_group_id | = 0;
break;
/]
(outros pacotes...)

]

FIGURA 5 - Tratamento do pacote
REQ_MASTER no servidor RNFS

Para servidores assinalados como "SECUNDARIO" na tabela de estados e que
ndo respondam a solicitagdes do servidor principal, a solicitagio é repetida até um
niimero miximo de vezes, apds o que o servidor é anotado como em "FALHA_HARD",
e deixa de receber mensagens do principal. O retorno de um estado de falha s6 pode ser
feito pelo algoritmo de recuperagdo. A figura 6 contém o método de repeti¢io de
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escritas, em pseudo-linguagem. A estrutura mostrada nas listagens assim como os
nomes de fungdes e varidveis sao apenas ilustrativas, embora correspondam a logica da
implementagdo. Na pritica, mais fungdes sdo chamadas para realizar tarefas como
enviar mensagens, e traduzir enderecos dos servidores de destino.

Constantes:
NUM_SERVS: Total de servidores nesta replicagiio
MEU_NUMERO: Numero do servidor dentro do conjunto
MAX_RETRANS: Miximo de retentativas no caso de timeout (3)
EXPIR: Timeout antes de fazer uma retentativa

enquanto( sempre ) {
/I aguarda solicitacao de algum cliente
espera_servico( &dados_do_servigo );
se( tipo_do_servigo == LEITURA ) { / leitura...
resultado = servigo_local( &dados_do_servigo );
retorna_servigo( resultado );
}
se( tipo_do_servigo == ESCRITA ) { / escrita...
/I para todos os servidores
para( i=0; i<kNUM_SERVS; i++) (
se( i == MEU_NUMERO ) continue;
/I 56 transmite se OK
se( estado_servidor[i] != OK ) continue;
Loop:
1/ repete a solicitagio
repete_requisigiio( servidor[i], dados_do_servigo );
espera_retorno( expiragio, &codigo_de_retorno );
se( codigo_de_retorno == EXPIRA«vO ) {
se( max_retrans++ < MAX_RETRANS ) Loop;
senao estado_servidor[i] = ERRO;
se( codigo_de_retorno '= SUCESSO_RPC )
// outro erro
estado_servidor[i] = FALHA;
]

FIGURA 6 - Repetigiio de escritas a partir do servidor principal

4.3 Sinalizaciio e monitoragio de atividade de servidores

O algoritmo de informagido de atividade visa iniciar a recuperagcip de um
servidor que tenha estado desligado, por falha fisica, falta de energia, ou desconexio da
rede. Este algoritmo consiste, em um lado, na emissiio de um pacote periédico de "I'm
alive", por todos os servidores que se encontram em operag¢do. O outro lado consiste na
recepgio deste pacote (também por todos os servidores) resultando eventualmente na
atualizag@o da tabela de estados dos servidores.

A tnica fungiio da recepgiio de um pacote de informagéo de atividade em um
servidor a partir de outro € sinalizar a religada do servidor remoto e provocar a mudanga
- do seu estado suposto de "FALHA_HARD" ou "FALHA_SOFT" para "RECUPERA-
«vO". A falta na recepgio deste pacote ndo provoca, de qualquer forma, a retirada do
servidor faltoso de um eventual estado de "SECUNDARIO". Isto é provocado apenas
pela falta em atender mensagens de irradiagio de escritas do servidor principal.

O uso de pacotes periédicos de broadcasting é necessério, uma vez que, con-
forme enunciado, a religada de um servidor pode ndo ser sinalizada por nenhum evento
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especifico. Em particular pode-se citar a reconexio de um cabo de rede, que pode
reintegrar um servidor ao grupo sem qualquer aviso. Desta forma, é mais adequado nao
depender de uma rotina especial de religada, quando se quiser que o sistema possa
realizar recuperacgio automdtica.

De forma a ndo onerar o sistema, é razodvel usar uma frequéncia bastante baixa
na emissio dos pacotes de sinalizagdao. Uma vez que o sistema ¢ tolerante, o
procedimento de recuperagdo niio necessita ser iniciado imediatamente ap6s a religada,
uma vez que o acesso aos dados ndo depende disto. Na implementagio foi utilizado um
intervalo de cinco minutos entre cada pacote.

4.4 Algoritmo de elei¢iio de novo servidor principal

O algoritmo de eleigio ¢ responsdvel por escolher um novo principal para um
dado conjunto de replicagdo entre os servidores secunddrios restantes, no caso de falha
no principal corrente. Este algoritmo também € responsdvel por resolver possiveis
conflitos de estados que resultem em contextos inconsistentes. O algoritmo de eleigio
usado é uma modificagdo do algoritmo de eleigio por dominio, descrito em [GARS2].

A escolha de algoritmos de elei¢iio visando tolerincia a falhas apresenta a
dificuldade de que falhas podem ocorrer de modo arbitririo, gerando particionamentos
na rede, e em especial, novas falhas podem ocorrer enquanto o algoritmo de eleigéo estd
em andamento, e devem ser tratadas. O algoritmo de elei¢io escolhido:

e Deve iniciar sob demanda dos clientes.
» Deve prever a possibilidade de que quaisquer mensagens possam ser perdidas.

e Deve garantir a protegdo contra particionamentos, ou seja, em qualquer circunstincia
pode existir no mdximo um servidor principal.

O inicio do algoritmo de elei¢do por demanda dos clientes é a maneira mais
simples de controlar sua partida: uma eleigio sé inicia se um cliente tentar sem sucesso
e repetidamente acessar o servidor anotado principal, e simultaneamente nenhum outro
servidor se habilitar como tal. A segunda exigéncia é necessdria de acordo com o
modelo de falhas: no caso de perda de mensagens a eleigdo serd abortada sem que
nenhum estado seja alterado. Esta propriedade, combinada com as retentativas
periddicas de obtengdo de servidor principal por parte dos clientes, leva a tolerancia a
falhas no processo de elei¢iio, e garante que em algum momento uma eleigido terd
sucesso, se as condigdes minimas da rede o permitirem.

O algoritmo de eleigio € iniciado pela recepgao por algum servidor de pacotes
REQ_MASTER emitidos por qualquer cliente. Caso o servidor a receber o pacote ja
seja o principal para o conjunto de replicagéo solicitado, este servidor responde ao RPC
informando seu niimero e sua condi¢do de servidor principal. Quando um servidor
secunddrio recebe o pacote REQ_MASTER, é aguardado um determinado niimero de
retransmissyes sem que seja recebido o pacote de difusdo de visdo da rede BVISION.
Caso o pacote ndo seja recebido, o servidor secundério inicia o procedimento de eleigio.

O algoritmo de elei¢do opera da seguinte maneira: quando um servidor secun-
dério inicia uma eleig¢@o, envia sequencialmente a todos os outros servidores do grupo
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um pacote ELECTION, informando o conjunto de replicagdo e o seu nimero de
prioridade dentro deste (dado pelo arquivo replicate). Cada servidor que receber um
pacote ELECTION, pode concordar ou discordar, em fungio de seu préprio niimero de
prioridade. Se seu numero for menor que o numero de prioridade do proponente, o
servidor concorda e retorna um valor indicativo desta opgio. Caso a prioridade do servi-
dor que receber o pacote seja maior que a do proponente, o servidor retorna um indica-
tivo de discordéncia, e inicia ele préprio (se ainda ndo tiver iniciado) um algoritmo de
eleigiio. Desta forma, a elei¢@o iniciada em um servidor qualquer vai sendo transferida
até atingir o servidor de maior prioridade dentro do grupo que se mantiver conectado.

Uma eleigio é completada quando um servidor obtiver pelo menos uma maioria
simples de concordéncias (metade do nimero de servidores configurados para o grupo,
mais um). Ao obter vitéria na eleigéio, o servidor torna-se principal imediatamente. Caso
nao seja obtida maioria simples, ou ocorra timeout enquanto estiver aguardando por um
nimero suficiente de respostas que permita tomar uma decisdo, a elei¢o falha, e o
servidor mantém o seu estado anterior, podendo reiniciar o algoritmo de eleigiio, caso a
condigio de partida se repita.

Se um servidor que receber o pacote ELECTION, por qualquer razdo, ji for o
servidor principal do grupo, envia como resposta uma mensagem solicitando o cancela-
mento da eleigdio. Uma alternativa é: caso a prioridade deste servidor seja menor que a
do proponente, inicie-se um processo de democao do servidor principal.

Uma tabela de transi¢des de estados para o algoritmo de eleigdo é mostrado na
figura 7. A figura 8 (parte 1) inclui o cédigo responsével pelo inicio da eleigdo, e a parte
2 da mesma figura mostra o tratamento dos pacotes de elei¢io nos servidores.

Recebe
ELECTION

Recebe pacole
REQ_MASTER

Estado de
Scrvidor
Principal

Dilunde
Pacote
B_VISION

Difunde
Pacote
B_VISION

Torna-sc principal
Derrota na eleigio
ou TIMEOUT

Vitdria na cleigio

Recebe pacote
REQ_MASTER

Dilunde
Pacote
ELECTION

Recehe
ELECTION

Prioridade maior

Compara
Prioridades

Prioridade menor

FIGURA 7 - Transigdes de estados no algoritmo de eleigio
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Parte 1: Coordenagiio da eleigio
eleigdio( )
{
/! difunde ELECTION
difunde_solicitagio_servigo( ELECTION, rep_id );
// aguarda retornos
ok =0; itemout =0; cnt = 0;
while( cnt < NSERVERS ) {
res = espera_retorno( TIMEOUT, &result_data );
if( res == IS_TIMEOUT ) {
timeout++;
break;
]
if( result_data.res = ELECTION_OK ) ok++;
cnt++;
]
// testa se obteve quérum
if( ok >= NSERVERS /2)
// torna-se mestre
Estado[ MY_NUMBER ] = MESTRE;
]
Parte 2: Tratamento do pacote ELECTION nos servidores
(...outros pacotes)
/I Bloco inserido no dispatcher de servico no servidor rpe.nfsd
case ELECTION :
/I anota identificagiio do conjunto de replicagio
Group_id = request_data.replication_group_id;
se( master[ Group_id ] == MY_NUMBER ) {
/I jd e'o servidor principal
request_result( END_ELECTION );
break; // apenas o mestre responde
]
/I € servidor secunddrio: compara prioridades
if( request_data.priority > MY_NUMBER )
request_result( ELECTION_OK );
else {
request_result{ ELECTION_NO );
// inicia uma eleigiio
election();

break;
(outros pacotes...)

FIGURA 8 - Procedimento de eleigio

4.5 Tolerancia a falhas no procedimento de montagem

Os procedimentos de montagem e desmontagem de volumes devem preceder (e
suceder, respectivamente) o uso de qualquer volume local ou remoto do sistema de
arquivos. No caso de volumes NFS, o procedimento de montagem tem pouco signifi-
cado, limitando-se a retornar autorizagdes de acesso aos volumes solicitados ao
servidor, e o de desmontagem simplesmente remove o cliente de uma lista de clientes
ativos mantida em cada servidor. De qualquer forma, para maior confiabilidade, o
atendimento a solicitagdes de montagem ¢ desmontagem deve também ser tornado
tolerante a falhas, pois o uso de um volume remoto NFS pelo cliente ndo inicia caso o
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procedimento de montagem correspondente ndo ocorra com sucesso. Da mesma forma,
a falha no atendimento a requisigdes de desmontagem leva ao bloqueio, ou a grandes
atrasos, no procedimento de shutdown das estagdes.

O atendimento as operagdes de montagem ¢ implementado no NFS através dos
monitores mountd, e a solug@o consiste em replicar também o servigo destes monitores.
A principio, a replicag@io dos monitores mountd constitui uma tarefa mais simples do
que a do servigo de arquivos do NFS, pois estes monitores armazenam muito pouca
informacio, e seu protocolo com os clientes também € stareless.

Uma primeira soluc@o € utilizar os monitores mountd apenas como servidores de
autorizagdo (sua tunica fungdo pratica), e implementar tolerancia a falhas apenas para o
procedimento de montagem. A tolerdncia a falhas seria implementada nos clientes
através da varredura de todos os possiveis servidores de um volume requisitado (com
base no arquivo replicate) até que seja encontrado algum capaz de fornecer as autori-
zagdes. Este método parece suficiente, sem necessidade de qualquer difusdo de
operagdes entre os servidores, pois (conforme mencionado) a informagdo de quais
clientes estio montados em quais servidores tem pouca ou nenhuma utilidade praética.
Além disso, o procedimento de desmontagem poderia ser implementado com um
timeout curto, retornando apenas uma adverténcia caso o servidor esteja inativo, uma
vez que sua utilidade é quase simbdlica. Um método mais estrito, todavia, deveria
incluir a difusdo dos eventos de montagem/desmontagem entre todos os servidores
mountd, de forma a manter consistentes as tabelas de usudrios de volumes, ¢ realizar
varredura de servidores também na desmontagem.

A implementagdo da primeira solugio € relativamente simples, pois as mudangas
se restringem aos clientes. Nos clientes, a montagem e desmontagem € realizada por um
programa executdvel especial, denominado comando mount. Este comando realiza
chamadas RPC aos servidores mountd, e caso haja retorno de autorizagdes, gera as
chamadas de sistema necessarias ao registro do volume de arquivos no kernel local. A
mudanga consiste apenas em implementar uma consulta ao arquivo replicate, com
varredura dos servidores listados, caso o primeiro servidor nao esteja disponivel. O
comando mountd falhard apenas no caso de falha em todos os servidores do grupo.

5. AVALIACAO DO RNFS
5.1 Algoritmos de replicacdo e tratamento de falhas

O algoritmo de cépia principal parece ser atualmente o melhor algoritmo para
replicagdo de arquivos, o que é confirmado tanto pelas experiéncias realizadas como
pelo volume de trabalhos que o utilizam [BRES6], [LAD90], [LIS91], [PUR87]. Espe-
cial cuidado deve ser tomado na escolha do método de difusio de escritas empregado
_ dentro do algoritmo, de forma a tentar-se reduzir a perda de desempenho para escritas,

implicita a esta familia de algoritmos. Embora seja o centro de toda discussao sobre
" replicagio, o algoritmo de replicagdo por si s6 ndo completa o funcionamento de um
sistema de arquivos replicados. As técnicas adicionais responséveis pelo efetivo
mascaramento de falhas, quais sejam, a troca de servidor principal, a eleigio de novo
servidor principal, e o controle de estados dos servidores sdo igualmente essenciais ao
funcionamento do sistema, e na prética se revelaram de projeto mais dificil, em parte
por haver mais alternativas para sua implementagio. Em particular, um modelo de
falhas amplo aplicado a um sistema distribuido leva a um ndimero muito grande de
possiveis combinagdes de falhas, o que torna dificil assegurar a corre¢do de um
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algoritmo de cobertura para todas circunstincias. Os algoritmos aqui propostos s@o
aparentemente corretos para todos os casos estudados, mas existe caréncia de um
método formal para provar a corregdo de algoritmos distribuidos sob a presenga de
falhas. Prevé-se aplicar técnicas de injegdo de falhas [SOT97] para validar o RNFS.

5.2 Manutengio de semanticas de operacoes sob replicagio

As semdnticas para operagdes em arquivos nativas do sistema operacional UNIX
sdo violadas a partir do sistema NFS utilizado como base, no que diz respeito & consis-
téncia para acessos concorrentes. Estas violagoes, embora afetem a corregé@o formal do
sistema, tem pouco efeito pritico e quase nunca sao percebidas pelos usudrios. O RNFS
ndo piora nem melhora estas violagdes semdnticas, uma vez que toda concorréncia de
acesso € resolvida a nivel de servidor principal, da mesma forma que no NFS padrio,
como demonstrado [SRI89]. Um protocolo explicito de consisténcia de cache nos
clientes traria corre¢iio ao NFS (e ao RNFS), com pouco ou nenhum prejuizo de perfor-
mance, mas niao proveria nenhuma vantagem direta a nivel de replicacdo de dados.

Outra questdo diz respeito 4 semintica de operagdes na presencga de falhas.
Virios sistemas replicados buscam obter consisténcia a nivel de transagdes, o que
significa que toda operac@o que retorne ao cliente como bem sucedida efetivamente
estard gravada em meio estdvel (tolerante a falhas), mesmo que a operagiio ocorra no
momento de uma falha. Esta especificagdo, exigiria um algoritmo de operagio atUmica
na distribuigéo de atualizagdes, o que reduz muito a performance do sistema [LAD90].
O RNFS assume que esta consisténcia é pouco importante na maioria dos casos, e pode
ser substituida por um algoritmo que assegure uma probabilidade de erro muito baixa,
com eficiéncia bem maior.

5.3 Controle de versyes nos arquivos

O uso de um sistema de arquivos de base que contenha nimeros de versdo para
todos os arquivos e diretérios do sistema sem diivida facilitaria a operagio do sistema
de replicag@o de dados. Em especial, seria facilitada a recuperagio de servidores, tor-
nando fécil a implementag@o do modelo de recuperagfo diferencial. A escolha do servi-
dor a ser usado como fonte de uma recuperagio pode também ser tomada a partir de
niimeros de versdo gerais de volumes, na falta de outro critério. O controle de versyes,
contudo, nio € essencial & implementagdo do sistema, apenas aumenta a quantidade de
informagdes disponiveis para controle da consisténcia. Sua inclusdo depende de um ba-
lanceamento de custo entre a perda de eficiéncia que acarreta e as vantagens objetivas.
A abordagem mais simples para adicionar nimeros de versdo ¢ introduzi-los entre os
dados contidos no inode do arquivo. Para a atualizagiio dos nimeros, pode-se utilizar
um protocolo de write-ahead-log. Este protocolo garante atomicidade, com menor
desempenho. Alternativamente, pode-se utilizar um algoritmo de "escrever primeiro,
incrementar depois”, que assegura que os nimeros refletem pelo menos a (ltima opera-
¢do corretamente realizada, o que pode ser suficiente para o algoritmo de recuperagdo.

5.4 Estado da implementagio
No momento estd finalizada a implementagio dos servidores replicadores

(rpc.rnfsd), estando operacional a difusdo de escritas do servidor principal para os se-
cunddrios. A tradugiio de parimetros nos acessos € realizada pela substituigao de strings
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nos procedimentos que as utilizam, e pela utilizagiio de handlers tempordrios para cada
operagio de escrita a ser difundida. Esta sob implementagdo um mecanismo mais efici-
ente para tratamento de handlers de arquivos nos servidores, através da extensio do
mecanismo de cache de handlers existente para uma versio capaz de gerenciar handlers
miiltiplos, relacionados a arquivos replicados.

Os niicleos das mdquinas clientes também foram modificados para
opcionalmente gerarem o pacote de solicitagdo de novo servidor principal apés um
nimero determinado de falhas de acesso, sendo capazes também de receber e processar
a indicagio de novo servidor, embora o protocolo de troca ndo esteja ainda
implementado nos servidores.

A fim de completar a implementagio da especificagio para o RNFS falta
sobretudo realizar a implementag@o do algoritmo de elei¢iio que comanda a troca de
servidor principal, e a conexdo dos servidores com os pacotes de solicitagiio vindos dos
clientes. Estando verificada esta parte, resta implementar o algoritmo bdsico de
recuperagdo por transferéncia de volumes, com o protocolo de inicializagdo que o
acompanha.
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