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RESUMO

0 médulo de um sistema operacional distribuido encarregado das fungdes de manipulagio
de processos € usualmente denominado Gerente de Processos. Suas duas tarefas primordiais, além
daquelas encontradas em sistemas centralizados tradicionais, sdo a manutengdo do equilibrio da
carga dos processadores do sistema e a recuperagiio (até um estado previamente conhecido) de
processos situados em um processador que eventualmente tenha falhado, de forma transparente
ao usudrio. Os algoritmos empregados pelo Gerente de Processos, no entanto, precisam ser
cuidadosamente projetados para que ndo se constituam em escoadouro dos recursos compu-
tacionais do sistema.  Este trabalho aborda aspectos relacionados & geréncia de processos em
sistemas operacionais distribuidos tolerantes a falhas, com énfase em politicas transparentes de
recuperagio de processos e balanceamento de carga.

ABSTRACT

The module of a distributed operating system in charge of process handling functions is
usually called Process Manager. In addition to the functions already found on traditional central-
ized systems, its two major tasks are the maintenance of processor load and recovery of a process
up to a previously known state in the event of a failure, in a transparent manner for the user.
However, the algorithms used by the Process Manager must be carefully chosen to keep low the
system overhead. Inadequate algorithms may consume a substantial fraction of the total available
computing power managing their own internal components, thus reducing system performance.
This work deals with aspects related to process management in fault-tolerant distributed operating
systems, with emphasis on transparent process recovery and load balancing policies.
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1 Introducgéao

Este trabalho define um Gerente de Processos para um sistema operacional distribufdo. Além das
fungdes tradicionais existentes em sistemas centralizados, tais como criagdo e morte de processos locais, a
distribui¢do abre a possibilidade de novas opgdes. como tolerar falhas de nodos e distribuir a carga entre os
componentes do sistema a fim de melhorar o desempenho global do sistema.

Inicialmente, o modelo do sistema ¢ apresentado, seguido pelas politicas e mecanismos de recupe-
ragdo e balanceamento de carga transparentes empregadas pelo Gerente de Processos. Finalmente, €
enfocada a relagdo e cooperagdo entre as operagdes de recuperagio e balanceamento.

2 Modelo do Sistema

O modelo do sistema para o qual o Gerente de Processos é proposto baseia-se no descjo de ser o
mais genérico possivel. Cabe ressaltar, entretanto, que ndo hd um modelo que seja definitivamente superior
para todas as situagdes ¢ necessidades.

Em sistemas de tempo real, hd restrigdes quanto 2o tempo méximo decorrido para um processo
completar sua execugio. Os sistemas s3o habitualmente estdticos, isto €, o nimero de processos permanece
constante ou varia pouco durante a vida dos mesmos. Para obter eficiéncia médxima, normalmente as
solugdes (equipamentos e programas) sdo amarradas ao problema, dificultando sua generalizacdo.
Sistemas orientados a transagdes, por outro lado, sio mais genéricos em razio do menor nimero de
exigéncias e restrigdes. Tais sistemas, em sua maioria, empregam equipamentos padronizados, apresentan-
do uma caracteristica dinimica.

As consideragdes anteriores conduziram 2 escolha de um modelo de sistema orientado a transagdes,
de propdsito geral. Um outro fator importante para esta escolha reside na pouca disponibilidade de
sistemas distribufdos genéricos que suportem tolerdncia a falhas e balanceamento de carga de forma trans-
parente.

=0 modelo € nio determinista. Os motivos que levam a tal decisfio sdo, além da vantagem 6bvia de
suportar computa¢iio nio determinista, a nfio necessidade de extragdo de fontes de nio determinismo no
restante do sistema. Tal extraglo € tarefa complexa, pela grande variedade de pontos onde hd manifestagdo
de ndo determinismo, de dificil localizagfio [BAB90], como por exemplo o escalonamento de threads de um
processo.
E importante que 0 modelo seja capaz de suportar o maior niimero possfvel de falhas consecutivas,
prosseguindo seu funcionamento de forma degradada. Esta caracteristica € interessante para aumentar a
disponibilidade e confiabilidade do sistema.

Finalmente, deseja-se que o Gerente de Processos venha a ser incorporado ao Sistema Operacional
Distribufdo DIX [BAR90]. desenvolvido na UFRGS e que motivou o presente trabalho. Os processos utili-
zados para comparagio de politicas ¢ medi¢3o de desempenho ao longo deste artigo foram retirados da
versdo corrente do DIX, ainda sem o Gerente.

2.1 Arquitetura

O modelo assumido para o sistema conduz a uma arquitetura relativamente simples. Ndo h4 neces-
sidade de redundédncia modular, embora nodos que apresentem tal caracteristica possam ser incluidos no
sistema. Assume-se que os processadores sdo do tipo “falha-parado™ (fail-srop), isto €, param antes de
efetuar uma transi¢do para um estado erréneo. Os nés sdo fracamente acoplados, ou seja, a comunicagio
entre os mesmos se dd exclusivamente através de trocas de mensagens, inexistindo compartilhamento de
memdria. Assume-se que hd suporte para memdria virtual, preferencialmente através de paginagio.

O sub-sistema de comunicag¢lio no qual baseia-se 0 modelo apresenta as seguintes caracteristicas:

¢ conta com um protocolo de transmissdo que garanie o envio e recebimento de todas as mensagens.
mantendo a ordem das mesmas (filosofia FIFO);
® prové comunicagdo 1:N (multicast e broadcasr) eficiente.
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—=-Primitivas de comunicagdo [:N sdo mais eficientemente implementadas em topologias do tipo bar-
ramento ou anel, onde o meio de comunicagdo € compartilhado por todos os nodos [NI85].

——=Com relagdo 2 identificagio de processos. assume-se que o nicleo prové mecanismos de identifica-
¢do transparentes que garantam a continuidade do recebimento de mensagens apds a migragdo, como por
exemplo o apresentado em [STE92).

O sistema de arquivos deve dispor de mecanismos de armazenamento estével, a serem empregados
para manter informagdo sobre o estado dos processos (pontos de recuperagio - PRs). Esta caracteristica
assegura que 0s pontos de recuperagdo sdo salvos em servidores cuja disponibilidade € maior que a dos
%' demais nodos do sistema. A disponibilidade.do sistema serd determinada. portanto, pela disponibilidade do
sistema de arquivos que mantém os pontos de recuperagdo. O método pelo qual o sistema de arquivos
implementa armazenamento estdvel ¢ transparente ao Gerente de Processos e ndo serd abordado neste
artigo. Uma discussdo detalhada do assunto é apresentada em [SVO84].

2.2 Deteccgdo de falhas

Considerando-se que os processadores s3o do tipo falha-parado, € necessdrio formular um mecani-
smo para detectar que um n6 falhou, Uma das possibilidades € simplesmente ndo fazer nada, ¢ suspeitar
que houve falha quando for tentada comunicagdo com algum processo do nodo. Entretanto, esta forma
possibilita que um nodo fique por um perfodo longo no estado falho sem o mesmo ser detectado,
congelando a execugdo de seus processos durante esse intervalo.

Para possibilitar uma detecgio mais rdpida, o modelo proposto utiliza um Servidor de Boor (SB),
semelhanie a0 empregado no sistema distribuido Amoeba [TAN85]. Quando um nodo € incorporado ao
sistema, 0 mesmo envia uma mensagem a0 SB. informando de seu aparecimento. Ambos estipulam uma
determinada freqiiéncia com que o nodo enviard mensagens do tipo “Estou vivo™ ao SB. Caso o né demore
mais que o estipulado para enviar tal mensagem, o SB tenta comunicagdo com 0 mesmo, a fim de certifi-
car-se de que o nodo efetivamente falhou, enviando uma pergunta do tipo “*Vocé estd vivo?”, com priorida-
de mdxima. Ndo recebendo resposta dentro de um determinado intervalo, o SB definitivamente declara o
nodo como falho. Todos os demais nodos sdo informados, via broadcast, da falha. Assim, os respectivos
Gerentes de Processos podem iniciar imediatamente a recuperagdo de eventuais processos afetados pela
falha, Q

A gqumb@@g; do SB tem de ser maior que a dos demais nodos. Uma forma de implementd-lo
consiste em, por exemplo, selecionar trés nodos quaisquer da rede, que cooperam entre si para manter 0
estado do servidor.

3 Recuperagdo Transparente

A recuperagdo ¢ a fase na qual o sistema desfaz os eventuais danos causados pela(s) falha(s),
colocando o sistema em um estado vdlido e prosseguindo a execugdo como se nenhuma falha houvesse
ocorrido. Existem duas técnicas bdsicas para recuperagdo de erros [CAMS6];

o preditiva (forward error recovery, ou recuperagdo por avango);
 retroativa (backward error recovery, ou recuperago por retomo).

A recuperagdo preditiva consiste na manipulagdo do estado atual para atingir um estado livre de er-
ro. O projetista da aplicagdo. na fase de projeto, define um conjunto de manipuladores (similares a manipu-
ladores de excegdio). que descrevem as agOes a serem tomadas quando da ocorréncia dos erros previstos.
Quando determinado erro ocorre, a rotina de tratamento do mesmo € ativada, recolocando o sistema em um
estado livre de erro.

Na recuperagio retroativa, efetiva-se o retomo do estado de um ou mais processos do sistema a um
estado anterior & ocorréncia do erro, quando entdo a computagdo ¢ reiniciada. Para efetuar o retomo, ¢

necessdrio dispor dos estados anteriores dos processos. Tais estados sdo salvos periodicamente, possibili-
tando sua restauragio no futuro.
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A recuperagdo preditiva ¢ totalmente dependente de aplicagdo. e o seu sucesso depende tanto da ca-
pacidade de previsdo de todos os possiveis modos de falha quanto da eficdcia dos procedimentos de trata-
mento de erro. J4 a recuperagdo retroativa, contrariamente, € independente de aplicagdo. suportando
qualquer tipo de falha (mesmo as ndo previstas no projeto), desde que seja detectada. Adicionalmente. 0
sucesso da recuperagio depende exclusivamente da corregdo do mecanismo de restauragio de estado.

O termo transparéncia aqui refere-se ao grau de envolvimento de uma aplicagio na obtengio de
tolerdncia a faihas. Um sistema que oferece tolerdncia de forma transparente nio requer nenhuma modifi-
cagdo ou codificagio especial nas aplicagdes. Sistemas tolerantes sem transparéncia oferccem um conjunto
de primitivas que permitem a0 projetista efetuar determinados procedimentos de recuperagdo quando da
ocorréncia de falhas [CMES8].

As vantagens basicas da transparéncia sfio a reusabilidade, a portabilidade ¢ a corregdo [BACSI.
BAB90, BORS9, STR85]. O prego a pagar por tais vantagens ¢ uma certa perda de desempenho compara-
tivamente a procedimentos de recuperagdo especificos para erros bem determinados e conhecidos
[CMES8S]. A tendéncia. entretanto. ¢ sacrificar essa pequena parcela do desempenho em prol de aplicagdes
mais simples e portéveis. especialmente em sistemas distribuidos orientados a processamento de transa-
¢0es. onde mais importante que o atraso causado pela recuperagdo € a sua realizagio bem sucedida
[BAB90).

3.1 Selegdo da politica

Os requisitos de transparéncia estipulados para o sistema eliminam algoritmos de recuperagio
preditiva. pelo envolvimento que os mesmos exigem da aplicagdo na operagdo de recuperagiio. Restam
algoritmos de recuperagdio retroativa. Alguns desses algoritmos apresentados na literatura t€m suas princi-
pais caracteristicas resumidas na tabela 1.

Tabela 1 - Caracterfsticas dos algoritmos de recuperagio retroativa

processador suporta ndo nimero de requer armaze-
determinismo falhas namento estdvel
Método consecutivas
Mach falha-parado nio 1 nio
Otimista falha-parado ndo n sim
Koo falha-parado sim n sim
MRS falha-descontrolado sim n sim

Os algoritmos estdo ordenados em ordem decrescente de restrigdes. O sistema Mach [BAB90)
apresenta o algoritmo mais restritivo e menos robusto, pois ndo utiliza armazenamento estdvel (pontos de
recuperagdo sdo enviados pela rede para serem armazenados em um né secundério, que mantém uma cépia
backup do processo). O sistema ndo se recupera caso 0s nds primdrio ¢ secundério falhem consecutivamen-
te, antes da escolha de um novo secundério.

O algoritmo otimista [STR85] suporta miiltiplas fathas consecutivas, porém ainda exige computa-
¢do determinista. em funcdo de usar histérico de mensagens conjuntamente com ponto de recuperagdo. O
nome do algoritmo deriva da “aposta”™ que faz com relagdo A nio ocorréncia de falhas. Os pontos de recu-
peragdio sdo gravados paralelamente & execugdc normal, isto €, o sistema ndo impde atraso na criagdo de
um PR. Caso uma falha efetivamente ocorra, o processamento terd de retornar ao Gltimo PR que efetiva-
mente foi gravado em disco (ndo necessariamente o dltimo geradoe). A implementagio deste algoritmo
{JOH91] para o sistema V [CHES8] prevé computagio ndo determinista, sacrificando a transparéncia.
Através de chamadas que a aplicagdo [az ao sistema, indica-se o tipo de computacio (determinista ou nio),
que define a forma como seu estado ¢ salvo (ponto de recuperaglo mais histérico de mensagens ou apenas
ponto de recuperagdo. respectivamente).

O algoritmo de Koo [KOO87] incorpora o suporte a ndo determinismo de forma transparente as
aplica¢des, eliminando o uso do hist6rico de mensagens. A criagdo de PRs e a recuperagio sdo empregadas
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em algoritmos de duas fases (wo phase commir). Entretanto, baseia-se em processadores do tipo falha-
parado, isto ¢, assume-se que ndo ocorre propaga¢do de informagio errdnea no sistema na ocasido de
falhas.

O sistema MRS [RUS80]. além de suportar computagio nio determinista. admite a possibilidade
de propagagio de erros. permitindo a utilizag3o de processadores do tipo falha-descontrolado. E o método
mais genérico.

Na tabela 1, os algoritmos também estio ordenados em ordem decrescente de desempenho. O
sistema Mach apresenta o menor tempo de criagdo de pontos de recuperagdo, pela ndo utilizagdo de arma-
zenamento estdvel. O algoritmo otimista j4 passa a empregar armazenamento estdvel, porém o tempo de
criagdio de PRs é diminufdo porque o mesmo ocorre assincronamente com © processamento normal. O
algoritmo de Koo, ao oferecer suporte para ndo determinismo, exige uma sincronizagfio maior no instante
da criagdo de pontos de recuperagio. O algoritmo MRS, permitindo propagagio de erros. tem como conse-
qiiéncia um grande indice de pontos de recuperagio por processo.

A selegdo do algoritmo é um compromisso entre generalidade. desempenho e robustez. O sistema
Mach apresenta uma baixa robustez, somada 2 restrigio da computagdo determinista, também exigida pelo
algoritmo otimista. Os algoritmos de Koo ¢ MRS suportam ndo determinismo, apresentando um desempe-
nho um pouco menor. Entre esses dois algoritmos, a diferenga resume-se ao tipo de falha assumido para os
processadores. O sistema MRS aplicado ao modelo cliente-servidor resulta em praticamente um ponto de
recuperagio por servigo solicitado (chamadas de sistema). Ou seja. a quantidade de pontos de recuperagdo
¢ limitada inferiormente pelo padrdo de comunicagdo dos processos componentes do sistema, ndo depen-
dendo de pardmetros configurdveis ou seletivos em fungdo das necessidades de tolerdncia a falhas das
aplicagdes. Sdo criados vArios pequenos pontos de recuperagio, isto €, numa freqiiéncia tal que hd poucas
péginas modificadas entre dois PRs consecutivos. Tal conduz 2 desvantagem de a sobrecarga maior ocorrer
durante a operagdo normal (sem falhas) do sistema. Como a falha € a excegdo e nfio a norma, o desempe-
nho final do sistema é menor. O sistema MRS ¢ uma opgio interessante quando efetivamente nio se dispu-
ser de processadores falha-parado, ou para sistemas cujo padrio de comunicagdo dos processos ndo &
uniformemente do tipo cliente-servidor, isto ¢, quando é fregiiente a ocorréncia da mesma operagdo em
seqiiéncia (vdrios SEND ou vérios RECEIVE consecutivos).

O algoritmo de Koo permite ajustar a freqiiéncia dos pontos de recupera¢io em fungdo da taxa de
falhas do sistema distribuido em questdo. A variagio desse valor influencia também o tempo de recupera-
¢do e o tamanho dos pontos de recuperagdo, devido a maior distincia entre o ponto de falha e os PRs. Nio
destinado a processamento de tempo-real, 0 tlempo de recuperaglo pode ser maior (da ordem de segundos)
sem que isso prejudique o funcionamento do sistema. A questdo do espago ocupado pelos PRs depende da
localidade exibida pelos processos. Alguns processos apresentam uma localidade de execugdo tdo intensa
que as pdginas modificadas variam muito pouco, mesmo para um longo intervalo de tempo.

O algoritmo de Koo constitui-se, assim, em um ponto intermedidrio entre generalidade e desempe-
nho. Ndo € restritivo como o algoritmo usado no sistema Mach e o algoritmo otimista, apresentando um
desempenho um pouco inferior, mas suportando computagdo ndo determinista. Esse mesmo desempenho,
entretanto, € melhor que no algoritmo MRS, apesar da exigéncia de processadores do tipo falha-parado.

3.2 Politica de recuperacgao

Esta segiio descreve a politica de recuperagfio empregada pelo Gerente de Processos, o algoritmo de
Koo. Caracteriza-se pela minimizago do nimero de pontos de recuperagio por processo, ndo exigéncia de
processos deterministas e pelo suporte de ocorréncia de falhas durante a execugdo dos algoritmos de recu-
peragdo e criagdo de pontos de recuperagdo. O algoritmo baseia-se nas seguintes premissas:
* mensagens podem ser perdidas, mas obedecem uma politica FIFO com o auxilio de um protocolo
de transmissdo;
* processadores sao do tipo falha-parado;
* ap6s falha de um processo, os demais processos sdo informados da mesma em um tempo finito.
Assume-se que a fatha de processos nunca particiona a rede de comunicagio.
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O método registra no mdximo dois pontos de recuperagdo por processo, resultando em uma
economia de armazenamento estdvel. Hd dois tipos de PR: um ponto de recuperagio permanente (PRP),
definitivamente estabelecido ap6s a execugdo completa do algoritmo de criagio de PR, e um ponto de
recuperagio tentativo (PRT), que € um PR tempordrio que existe durante a execugdo do algoritmo. Quando
ocorre algum problema durante a criagdo de um ponto de recuperagio. o PRT € descartado. Caso a criagio
seja completada, o PRP anterior € descartado ¢ o PRT € promovido a permanente.

Os algoritmos de cria¢do de PR e recuperagdo sdo baseados nos protocolos de commir em duas
fases (wo-phase commir protocols). No algoritmo de criagdo, durante a primeira fase, um processo g
estabelece PRT e solicita aos demais processos que fagam o mesmo. Apds receber o resultado de todas as
solicitagdes (“'sim’™ ou “ndo™). ¢ decide transformar os PRTs em permanentes caso todos os resultados
sejam positivos. Caso contririo, ¢ decide descartar todos os PRTs. A ocorréncia de falha em um processo
corresponde a0 envio de um “ndo™ implicito como resposta A solicitagio. A segunda fase corresponde 3
propagagio da decisiio de g aos demais processos € 2 execugdo de tal decisdo pelos riesmos. A consisiéncia
do sistema ¢ mantida pela garantia de que ou todos os processos criam novos PRPs ou entdo todos descar-
tam seus respectivos PRTs.

Como um dos objetivos é minimizar o nimero de processos envolvidos na criagio de um ponto de
recuperago, o algoritmo € otimizado da seguinte forma: quando um processo p recebe a solicitagdo de g,
aquele somente criard um PRT se o PRT recém-criado por ¢ registrar o recebimento de uma mensagem
oriunda de p cujo envio ndo consta no tltimo PRP de p. A condi¢do anterior evita o surgimento de um
estado inconsistente, onde uma mensagem recebida ndo foi enviada. Note-se que o procedimento € recursi-
vo. isto €, o processo p citado no exemplo anterior também propagard solicitagio de criagdo de um PR
tentativo aos demais processos do sistema. Um processo pode identificar a necessidade de criar um PRT
através da observagdo de rétulos que sdo agregados as mensagens (KOO87]. Para efeito de criagdo de
PRTs, sdo consideradas apenas as mensagens normais entre processos, isto €, mensagens geradas pelos
algoritmos de recuperagdo e criagdo ndo sdo computadas.

O algoritmo de recuperagfio baseia-se no mesmo principio. Na primeira fase, um processo ¢ indaga
os demais processos sobre a possibilidade de retomarem 20s seus respectivos PRPs. Apds receber todas as
respostas, ¢ decidird pelo retomo somente se todas as respostas forem positivas. Na segunda fase, a deci-
sdo de ¢ ¢ propagada aos demais processos que a executam. Também aqui a consisténcia do sistema é
garantida, pois todos os processos efetuam a mesma operagio. Se a ocoméncia de falhas impedir um pro-
cesso de receber a decisdo, esle deve bloquear até descobrir qual a decisdo do nodo que originou o pedide.

De forma anéloga 4 criagfio de PRs, o nimero de processos envolvidos na recuperagio também
pode ser reduzido. O retomo de um processo g forga o retomo de um outro processo p somente se O retomo
do primeiro desfizer o envio de uma mensagem sua para p.

Hi a possibilidade de um mesmo processo receber solicitagdes concorrentes, por exemplo, quando
executa um pedido de criagdo de PR e recebe uma solicitago de recuperagio, ou vice-versa, Tal fato é
denominado inrerferéncia. Em todas as situagdes em que hé interferéncia, a soluglio reside em responder
“ndo" a todas as demais solicitagBes que chegarem enquanto a primeira ndo for concluida. Tal medida,
entretanto. reduz o grau de concorréncia do sistema [KOO87].

A criagdo de processos pode gerar estados inconsislentes apds a recuperagdio caso ndo Sejam
tomadas providéncias. Considere-se um sistema com dois processos como o da figura 1, onde o processo ¢
€ criado por p. Supondo que ambos 0s processos estejam situados no mesmo nodo. uma falha neste acarre-
tard o retomo de ambos 0s processos. Se a falha ccerrer no instante t;, p retornard ao ponto indicado pelo
ponto de recuperagio PRP1, desfazendo a criagdo de g. Entretanto, caso a falha ocorra em t,, ap6s p
estabelecer PRP2 (o qual ndo forga ¢ a criar um PR para si), surge uma situagdo inconsistente: p retoma
até PRP2. enquanito g ndo dispde de nenhum PR registrado em armazenamento estdvel. Ndo hd informagio
suficiente para determinar o novo estado de g.

Uma solugdo para esse problema ¢ garantir que o sistema nunca retome aquém do ponto da
criagfio. Considerando-se a criagdo como uma mensagem do processo pai para o filho, se este imediatamen-
te criar um PR, o pai serd for¢ado a gerar um PR para si (impedindo o surgimenio da inconsisténcia
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*“criagdo recebida mas nio enviada™). Isto garante que a criagio nunca serd desfeita, além de evitar incon-
sisténcias.

PRP1 e PRP2 t2
[ 1
p 1 T [] T Ll

cria

Figura 1 - Inconsisténcia na criagio de processos

A falha de um né acarreta a parada de todos os processos existentes no mesmo. Quando tal ocorre,
¢é necessdrio redistribuir esses processos pelos demais nés do sistema, onde entfio serd executado o algorit-
mo de recuperagdo para cada um dos processos.

A tarefa da redistribuigdo estd a cargo do Servidor de Boor. Ao comprovar que um né6 falhou, o SB
realiza as seguintes agdes: (a) obtém a lista de processos que residiam no n6 falho, examinando os pontos
de recuperagdo existentes em armazenamento estdvel; (b) para cada processo encontrado, solicita ao
Gerente de Processos de um outro né qualquer que passe a recuperd-lo para posterior execugio, assumindo
a “paternidade™ do mesmo. A escolha de qual né receberd um determinado processo pode ser aleatéria ou
levar em consideragdo a polftica de balanceamento. Para simplificar o algoritmo e diminuir seu tempo de
execucdo total, a escolha aleatéria parece suficiente, devido & baixa freqiiéncia da mesma e 2 possibilidade
de rebalancear normalmente o sistema no futuro, durante a execug@o normal dos processos.

3.3 Mecanismo de recuperacgéo

O Gerente de Processos emprega pontos de recuperagdo como mecanismo para manter o estado de
um processo. Um PR € implementado como sendo o conjunto de pdginas modificadas pelo processo desde o
iltimo PR (ou desde o inicio, caso seja o primeiro PR). A identificagio de uma pédgina modificada na
memoria € efetuada através de um bit associado 3 mesma que a Unidade de Geréncia de Memdria do
processador oferece, também empregado para a politica de substituigio (swap) de paginas.

A politica mantém no méximo dois pontos de recuperagdo por processo. O ponto de recuperagdo
permanente corresponde ao conjunto de todas as pdginas modificadas pelo processo até o instante atual. Ao
criar um ponto de recuperagdo tentativo, s3o registradas as pdginas modificadas desde a criagdo do PRP.
Quando o PRT ¢ promovido a permanente, as pdginas que o mesmo contém s3o aplicadas sobre o antigo
PRP. Péginas ji existentes sdo substitufdas, enquanto que péginas inexistentes sdo adicionadas ao conjun-
to. Sobrepondo-se a imagem do processo as pdginas que compde o seu PRP obtém-se o estado do processo
no instante da criagio do PRP. Além do conjunto de pdginas, um PRP contém um campo para auxiliar a
recuperagdo: o identificador do nodo atual do processo, que permite ao SB detectar os processos que
executavam no nodo falho e redistribui-los aos demais nodos.

Considerando-se que o espago de enderecamento dedicado a c6digo nunca é modificado, o tamanho
méximo de um PRP corresponde 2 totalidade do espago de enderegamento de dados (estéticos e dindmicos)
de um processo. Supondo-se que um processo modifique todas as suas piginas de dados ap6s criar um
PRP, entdo seu préximo PRT também terd esse mesmo tamanho méximo. Assim, durante o intervalo entre
a criagdo do PRT e a sua promogdo a permanente, um processo poderd ocupar no médximo duas vezes o
nimero de pdginas de dados de seu espago de enderegamento. Entretanto. a maioria dos processos exibe
forte localidade de execugdo. resultando em PRs de tamanhos bem menores.
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4 Balanceamento de Carga

Balanceamento de carga consiste na distribuic3o equéinime de tarcfas entre os nés componentes do
sistema distribuido. com a finalidade de obter um ganho de desempenho linear ao nimero de processadores
existentes [LEI91]. Corresponde. igualmente, a uma tentativa de aumentar a produgdo do sislema, reduzin-
do scu tempo de resposta médio através da uniformizagio da carga dos nés [TANSS).

Nesta segdo sdo abordadas a polftica de balanceamento de carga e scu mecanismo (migragdo de
processos). utilizados pelo Gerente de Processos.

4.1 Selegéo da politica

O descjo de obter balanccamento transparente elimina polfticas de balanceamento estdticas, onde ¢
assumido conhecimento prévio sobre 0s processos que compde o sistema distribufdo. A polftica a ser ado-
tada ¢ necessariamente dindmica. isto €, ndo h4 nenhuma informagao sobre as caracterfsticas dos processos
que serdo executados pelo sistema.

Um ambiente formado por redes de estagdes de trabalho costuma apresentar uma carga helcrogénea
[THE89). H4 grande nimero de mdquinas ociosas. enquanto outra porglo pode estar sobrecarregada.
Usualmente, ao invés de processos de longa duragio (como simulagdes), tal ambiente € caraclerizado por
perfodos de ociosidade seguidos da execugfo de processos curtos que consomem grande quantidade do
recurso processador, como por exemplo na seqiiéncia de edigio e compilagdo de um programa.

Entre as polfticas dinfimicas encontradas na literatura, duas sfo localizadas (de Leiss ¢ do Gradien-
te). enquanto a outra é global (selegdo distribufda). Polfticas localizadas apresentam a vantagem de seu
desempenho ser menos dependente do tamanho total da rede. contrariamente a polfticas globais.

O algoritmo de Leiss [LEI91) € localizado, baseando o balanceamento na formagfio de um Ifder.
Sempre que uma vizinhanga estd desbalanceada, hé troca de informagao de carga entre os nodos. ap6s o
qual ¢ escolhido distribuidamente um nodo, o lfder, o qual vai efetivamente realizar uma migragio. A for-
magio de um Ifder apresenta dois inconvenientes: a possibilidade de ocorréneia de deadlocks e o tempo
necessdrio para concluf-la. Deadlocks podem ocorrer em fungdo da forma como um né € promovido a Ifder:
apds reccber mensagens de todos os demais vizinhos confirmando sua lideranga. Quando dois ou mais
nodos entram em estado de recepgdo de tais mensagens, ocorre o deadlock, pois nenhum deles receberd
todas as mensagens necessdrias para transformar-se em Ifder. A espera a qual € obrigado o lfder também
aumenta o tempo total da operagiio. proporcional ao nimero de vizinhos.

O algoritmo de Seleglio Distribufda [NI85] originalmente é proposto de forma localizada. Sua im-
plementagdo cm um barramento, entretanto, transforma os vizinhos na totalidade da rede. Considere-se um
sistema com L+ N +C nodos nos estados livre, normal e carregado, respectivamente. Quando um nodo
entra no estado carregado, o algoritmo de balanceamento gera um nimero de mensagens igual a
2L+ LC+C+1 para balancear o sistema. As mensagens estdo distribufdas da seguinte forma: (a) n6 car-
regado envia multicast ao grupo livre informando seu estado; (b) L mensagens (muliicasts) dos nodos
livres solicitando trabalho: (c) LC respostas dos carregados aos livres; (d) L mensagens dos livres infor-
mando aos carregados sobre os processos escolhidos para migragiio; (c) envio de. C processos selecionados
para os nodos livres. Portanto, o desempenhio do algoritmo, em termos de nimero de mensagens, € inver-
samente proporcional/ao nimero de nodos normais. A principal desvantagem do método reside no detalhe
de que o numero de mensagens € gerado simultaneamente, isto €, criando um pico de utilizagdo do meio de
comunicagdo. O algoritmo € tolerante a falhas, jd que a falha de um nodo gera a ocorréncia de time-outs no
recebimento de solicitagbes/respostas, que usualmente cancelam a participagao do né falho na operagio.

O algoritmo do gradiente [LIN87] é localizado, como o de Leiss. porém nio exige coordenagio en-
tre os integrantes da rede, sem forgar atrasos de sincronizag3o. O desempenho do algoritmo ¢ menos de-
pendente do tamanho total da rede. sendo determinado principalmente pela configuragdo local dos nodos.
Mais especificamente, 0 nimero de mensagens (mulricasts) geradas ¢ dirctamente proporcional 2 distincia
entre 0 nodo que inicia uma operagao e os nodos livres mais préximos, Considerando-se a implementagio
do algoritmo em um barramiento. os nodos formam um anel 16gico (o dltimo nodo do barramento € o vizi-



251

nho esquerdo do primeiro nodo). Seja d,, a distdncia (em nimero de n6s) de um no até o préximo no livre
A esquerda e d,;;, a distdncia entre esse mesmo nd e o préximo livre a sua direita. A mudanga de estado de
um né gera um nidmero de mulricasts para estabilizar o sistema igual a:

(dyq div 2+1) *(dg, div 2+1), de livre para outro qualquer,

(do5q +dyg,) div 2, de normal ou carregado para livre.

Observa-se que a saida do estado livre domina o custo de comunicagio. O algoritmo apresenta uma
ordem de grandeza semelhante a do algoritmo de selegiio distribuida. A diferenga aqui consiste no momento
em que as mensagens 3o geradas. Ao invés de serem enviadas quase simultancamente, neste algoritmo elas
viio sendo geradas pouco a pouco. conforme a informagdo de proximidade vai atingindo outros nodos. O
melhor caso, por outro lado, corresponde a um né cujos dois vizinhos estio no estado livre, gerando apenas
uma mensagem (um multicast para os vizinhos, que nio propagam a mudanga).

A ocorréncia de falha em um vizinho afeta o nodo, pois interrompe a propagago das mensagens na
dire¢do do n6 falho. Sdo possiveis duas alternativas: (a) atribuir proximidade méxima ao vizinho falho, im-
pedindo a migraglo de processos para esse n6; (b) reorganizar o anel, removendo logicamente o nodo falho.

O algoritmo do gradiente ¢ uma implementagio simples de balanceamento localizado, com as van-
tagens em termos de menor custo de comunicagdo sem as desvantagens do algoritmo de Leiss. Ndo apre-
senta os picos de utilizagdo do meio de comunicagio tipicos do algoritmo de selegdo distribufda, com uma
ordem de complexidade aproximada. Tais caracteristicas conduziram 2 escolha do algoritmo do gradiente
para o Gerente de Processos.

4.2 Politica de balanceamento

O algoritmo do gradiente ¢ baseado em uma superficie de pressdo, que informa, para cada nodo, a
distdncia (ou proximidade) do mesmo até o nodo livre mais préximo. Sempre que um né muda de estado,
sua nova proximidade é propagada aos vizinhos, para que todas as proximidades individuais venham a re-
fletir o novo estado do sistema.

Em uma topologia genérica, um nodo tem vérios vizinhos (quatro em uma matriz, por exemplo).
Ao entrar no estado carregado. o nodo envia uma solicita¢do de migragio através do vizinho cuja proximi-
dade € menor, isto €, que apresenta 0 menor caminho até um nodo livre. A solicitagdo vai sucessivamente
se locomovendo de nodo em nodo. até atingir o nodo livre. Quando a topologia empregada ¢ um barramen-
to, surgem algumas peculiaridades. Primeiramente, o niimero de vizinhos € restrito a dois (esquerdo e direi-
10). Segundo, a proximidade do nodo indica exaramente a posi¢do do nodo livre mais proximo. A diregao
(esquerda ou direita) é a mesma do vizinho de menor proximidade (caso ambos os vizinhos tenham a mes-
ma proximidade, entdo existem dois nodos livres igualmente préximos do n6 em questdo). Ou scja, ao invés
do nodo carregado enviar uma solicitagdo ao vizinho, a mesma pode ser entregue diretamente ao nodo livre.
Esta peculiaridade auxilia na redugfio do trifego de mensagens.

Um barramento apresenta a vantagem do multicast eficiente. Um nodo, ao mudar de estado, precisa
propagar sua nova proximidade aos vizinhos. Quando a topologia empregada nio oferece mulricast, é

necessdrio enviar uma mensagem individual para cada vizinho. Em um barramento. esta propagagdo pode
ser efetuada com um vnico multicast.

A mensagem de solicitagdo de migragdo contém campos que indicam o né emissor original do
pedido e a carga média do processo inicialmente escolhido para ser migrado. Um né p que recebe uma soli-
citagdo de migragdo oriunda de um né g e efetivamente estd no estado livre aceita 0 processo e comega tra-
tativas com o emissor para concluir a migragio do processo (transferéncia de estado, etc.). Caso o né p re-
ceba uma solicitagdo e jd tenha safdo do estado livre (recebeu processos de outros nodos). a solicitagdo é
reenviada para o né livre mais préximo de p. Este procedimento perdura até que a solicitagdo chegue a um
né efetivamente livre ou o sistema fique saturado (inexistam nodos livres). Neste tltimo caso, o emissor
original (¢) ¢ informado da saturagdo e conseqiiente impossibilidade de completar a solicitagio. Note-se
que ndo hd necessidade de congelar a execugdo de processos no nodo carregado. Mesmo sendo escolhido
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para uma possivel migragdo. um processo pode continuar sua execugdo até que a solicitaglo seja aceitae a
migragao inicie.

Com o objetivo de aumentar a estabilidade do sistema. optou-s¢ por dar preferéncia para migragio
a0s processos nascidos no nodo. Assim, um processo que jd tenha migrado s6 poderd migrar novamente se
todos os demais processos do nodo também migraram alguma vez. Esta heuristica impede que um processo
passe mais tlempo circulando entre os nodos do sistema do que executando.

4.2.1 Adigao e remogéo de nodos

Configurando-se 0 barramento como um anel virtual, entdo todo o nodo terd dois vizinhos, esquer-
do e direito. Cada nodo mantém uma tabela interna com a configuragdo atual do anel, com pares da forma
<identificador do nodo. posi¢io no anel>. o que he permite, além da identificagdo de vizinhos. determinar a
identificagdo dos nodos livres, para enviar solicitagdes de migragio.

A configuragio do anel ¢ mantida incrementalmente. Sempre que um né descja entrar no sistema,
inicialmente deve combinar com o SB protocolos para detecgdo de falhas (se¢do 2.2). Apds. o novo nodo
precisa ser inserido no anel. O SB determina a sua posigio fisica, calculando a nova disposicio do anel.
Esta disposi¢do do anel € enviada ao novo nd. para que o mesmo possa identificar seus vizinhos e os de-
mais nodos na migragdo. Por fim, o SB envia um broadcast informando que um novo né entrou no sisiema
e quem sdo seus vizinhos (esta informagdo permite aos demais nodos reprogramarem suas vizinhangas, se
afetados pela insergdo). Note-se que essa mensagem contém apenas trés identificadores: o novo né e seus
dois vizinhos. Uma vez instalado, o novo nodo propaga sua proximidade (igual a zero, pois niio possui ain-
da nenhum processo) aos seus vizinhos, para estabilizar o sistema com a nova configuragio.

A remogio de um nodo (devido a uma falha ou outro motivo qualquer) € simples: basta ao SB en-
viar um broadcasr informando a remogfio de um elemento especifico do anel. Como todos os demais nés
possuem intemamente a representagdo do anel, os mesmos processam localmente a nova configuragio
resultante. O ajuste das proximidades ¢ efetuado fazendo-se com que os dois nodos adjacentes ao removido
propaguem imediatamente suas proximidades aos novos vizinhos. Este esquema suporta a remogdo de
vérios nodos simultaneamente.

4.2.2 Estimativa de carga

Um nodo em um sistema distribufdo pode ter seu tempo de resposta aumentado em fungio do grau
de utilizagio de dois recursos principais: o processador e a memoria. Quanto maior o nimero de processos.
maior o tempo de espera dos mesmos na fila ready, enquanto que a escassez de meméria gera movimen-
tagdo de pdginas entre a memoria principal e a secundéria, aumentando o tempo médio de acesso 2 mesma.

Para medir o consumo do recurso processador, 0 Gerente de Processos emprega o esquema do
“processo ready™ (carga € indicada pelo intervalo de tempo decorrido entre duas aparigdes consecutivas do
processo na primeira posi¢do da fila “ready™), que captura a utilizagio do processador independente da
natureza dos processos, sendo mais precisa do que medidas como niimero de processos, por exemplo. Para
diminuir a influéncia de picos momentineos no estado do n6. calcula-se a média das \iltimas » ativagbes do
processo ready. Juntamente a essa medida, utiliza-sc 0 consumo de memdria para impedir a ocorréncia de

thrashing. Sempre que a meméria disponfvel for menor que um limite mfnimo pré-determinado, o nodo
passa para o estado carregado.

4.3 Mecanismo de balanceamento

A migragdo de processos € o mecanismo que completa a operagio de balanceamento. Um dos
principais obstdculos da migragdo ¢ o tempo de transferéncia do contexto de um processo entre a origem e
0 destino. Para diminuir esse tempo. ¢ importanie evitar a c6pia de informagdo desnccessdria, como por
exemplo pdginas que ndo serdio acessadas pelo processo ap6s a migraglo. O grdfico da figura 2 mostra
uma andlise do percentual de péginas acessadas por um processo a partir de diferentes instantes de sua
vida. para os processos observados do DIX (isto &, para um dado valor de x, o valor de y representa o
percentual de paginas acessadas do instante x até o final da execugio).
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Figura 2 - Padrdo de utilizag3o da memdria durante a vida de um processo (pdginas de 1 Kbyte)

Os processos estudados foram os utilitdrios cat, compress e as quatro fases do compilador C:
pré-processamento (cpp), andlise sintitico-semdntica e geragdo de c6digo (cc), montagem (asm) e liga-
¢do (1d), presentes em sistemas Unix. O sufixo 1 representa a ativagdo desses processos com um conjunto
de dados de entrada mfnimo (um programa C “vazio™), enquanto o sufixo 2 refere-se a um conjunto de
dados tfpico (no caso, um programa C de 9 Kbytes). O segundo experimento com 0 programa cc ndo pode
ser exibido em razdo de sua andlise ter excedido a capacidade do sistema de arquivos da versdo do DIX
utilizada para tanto.

O gréfico comprova que mecanismos que transferem a totalidade da imagem do processo para 0
nodo destino s3o ineficientes, pois ao longo da vida dos processos o percentual de paginas utilizadas pelos
mesmos tende a diminuir, em média.

H4 dois esquemas que evitam a c6pia da totalidade do espago de enderegamento [ZAY87]: o con-
junto residente (CR, que copia todas as pdginas do processo que estiverem presentes na memoria fisica do
nodo origem) e por demanda (DEM, que ndo transfere nenhuma pégina no instante da migragdo) sdo mais
apropriados. Além da diferenga da quantidade de pdginas inicialmente transferida, estes dois esquemas
diferem em um outro ponto importante: o surgimento de dependéncia residual [DOU91]. No esquema por
demanda, o processo passa a depender de ambos os nodos, origem ¢ destino, em razdo da existéncia de
péginas modificadas nos mesmos. No esquema do conjunto residente, tal dependéncia inexiste, pois todas
as pdginas modificadas sdo transferidas (juntamente com as demais pdginas acessadas que estavam na
memoria do origem).

A criagdo do primeiro ponto de recuperagdo apés a migragdo no esquema DEM precisa tratar do
estado do processo em ambos os nodos. O esquema adotado pelo Gerente de Processos ¢ uma alternativa
entre 0 baixo desperdicio do esquema DEM e a auséncia de dependéncia residual do esquema CR. Consiste
em transferir, no instante da migragdo. apenas as pdginas modificadas, desde o tltimo PR. As demais pégi-
nas s3o transferidas sob demanda. quando solicitadas pelo processo. Quando o origem transfere uma pégi-
na, a mesma pode ser descartada de seu espago de enderecamento. O ndmero de paginas transferidas é
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menor que no CR. além de ndo criar dependéncia residual como 0 DEM. Esquema semelhante foi empre-
gado no sistema Sprite [DOU91]. Quanto menor o intervalo entre o dltimo PR e a migragdo. menor o
nimero de pdginas transferidas.

Um outro parimetro a ser determinado € a utilizagdo de busca prévia (preferching) quando ocorre
um page-fault. Um valor muito pequeno para busca prévia diminui pouco o nimero total de interrupgdes,
enquanto que um valor muito elevado aumenta o nimero de péginas transferidas inutilmente. O valor ideal
de busca prévia depende do tempo de atendimento de uma interrupgdo gerada por page-faulr e da velocida-
de do meio de comunicagdo. Conforme examinado nos processos do DIX, o aumento no nimero de pdginas
buscadas previamente faz com que o desperdicio aumente mais rapidamente que a quantidade de page-
Sfaults evitados.

5 Recuperagdo durante Balanceamento

A influéncia da sobreposigio das politicas em um mesmo processo precisa ser analisada. Assume-
se que um processo que esleja participando de uma operagdo de criagdo de ponto de recuperagdo ou relomo
ndo estd disponfvel para migragdo, Similarmente, um processo que estd migrando recusa solicitacdes de
criagdo de PR ou retomo. Entretanto, mesmo com tais premissas € possfvel que ocorram falhas durante a
politica e mecanismo de balanceamento, sendo necessdrio garantir a consisténcia do sistema apds as mes-
mas.

Hd diversas possibilidades de falhas durante a politica de balanceamento. Uma delas j foi aborda-
da na segdo 4.2.1, que corresponde A reorganizagio do anel quando um nodo falha e pdra de enviar sua
proximidade. Outra possibilidade € a ocorréncia de falha entre 0 envio da solicitagdo de migra¢do por um
nodo carregado para um nodo livre. E necessdrio determinar precisamente o instante em que um processo
deixa um nodo e passa a outre, para fins de recuperagiio. Em qualquer instante do protocolo de mensagens
utilizado para efetuar a migrago, o processo deve pertencer a exatamente um né (ndo devem ser permiti-
dos momentos em que o processo ndo pertenga a nenhum nodo ou pertenga a ambos). A informagdo de
patemnidade de um processo € registrada em armazenamento estdvel, no PRP (vide seg3o 3.3), para supor-
tar falhas tanto no nodo origem quanto no destino simultaneamente.

O protocolo baseia-se na ocorréncia de fime-ours para detectar falhas em algum dos lados e cance-
lar a operagio. Até o instante anterior 3 mudanga do PR (stable_write) o processo que serd migrado ainda
pertence ao nodo origem. Desse momento em diante, o processo jd trocou logicamente de nodo. Com a
operagdo de escrita 0 Gerente de Processos do nodo destino regisira em armazenamento estdvel o novo
nodo ao qual o processo pertence. Assim, quando o nodo origem envia a mensagem com o estado do pro-
cesso e ndo recebe a resposta de confirmagdo do recebimento do processo sdo possiveis duas situagdes: (a)
a falha ocorreu antes do Gerente do destino registrar o novo local do processo; (b) a falha ocorreu apds o
Gerente do destino registrar o novo local. Observando o valor desse campo, o nodo origem pode determinar
se a patemidade do processo mudou. Em (a) o origem continua com o processo, enquanto que em (b) 0
processo jé passou para o destino ¢ a sua recuperagio incluird o processo recém migrado. De forma simi-
lar, caso ocorra falha no origem apds o envio da mensagem com o estado do processo, 0 SB vai determinar,
examinando o PR, se o processo ainda pertence ao origem no momento da redistribuigio dos processos do
mesmo. Este procedimento € idéntico para o caso de falha dupla (origem e destino). Isto €, em qualquer
instante do protocolo, somente um nodo detém a paternidade do processo.

Uma vez completada a transferéncia I6gica do processo. ainda podem ocorrer falhas durante a
transferéncia fisica do mesmo (durante a execugio do mecanismo empregado para tal). O mecanismo de
balanceamento escolhido mantém as pdginas niio modificadas no nodo origem. O processo que migrou nio
existe mais no origem, restando apenas as péginas do mesmo que ainda nio migraram. que estdo armaze-
nadas na memoria voldtil do origem. Caso este venha a falhar, essas paginas serdo perdidas apds a recupe-
ragdo. Quando o processo solicitar no destino uma pagina ndo transferida, a mesma terd de ser lida do seu
ponto de recuperagdo permanente,

Na hipétese de o nodo destino fathar, o processo migrado ¢ recuperado em um outro nodo, muito
provavelmente. Quando sua execuqdo reinicia, o processo pode continuar a acessar as péginas que ainda
existam no origem. Acessar uma pdgina na memdria dec um nodo remoto é uma operagiio mais rdpida do
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que Ié-la de armazenamento estdvel. O dnico detalhe aqui é que hd menos pdginas no origem, pois lodas
aquelas transferidas antes da falha foram removidas de sua memdria. Uma segunda solicitaglo dessas
paginas terd de ser obrigatoriamente obtida a partir de armazenamento estével.

6 Consideragdes finais

O Gerenic aqui proposto foi simulado em uma rede de estagdes de trabalho Sun. O protélipo foi de-
senvolvido em Eiffel, uma linguagem seqiiencial orientada a objetos. Tal linguagem foi escolhida em razdo
da existéncia de uma biblioteca de rotinas que permite a comunicagio entre objetos situados em mdquinas
distintas [ROS92], fato este que simplificou consideravelmente o desenvolvimento do protétipo. A bibliote-
ca foi desenvolvida na UFRGS, utilizando RPC como primitiva bésica de comunicago interprocessos.

O desenvolvimento de programas distribuidos ¢ uma tarefa naturalmente complexa em fungdo da
multiplicidade de fluxos de controle ¢ da possibilidade de ocorréncia de deadlocks. Um possivel trabalho
futuro consiste na reimplementagdo do Gerente, desta vez substituindo o paradigma de orientagdo a objetos
pelo de troca de mensagens, aproximando-o cada vez mais de uma versdo passivel de ser incorporada a um
sistema operacional distribufdo real.
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