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Resumo

Em uma rede de computadores, o ganho de desempenho obtido na execugdo de aplicagdes em
paralelo pode ser comprometido por uma diminuigao da sua confiabilidade diretamente propor-
cional ao nimero de estagdes usadas. Este trabalho apresenta a arquitetura de um nicleo de
programagao distribuida cuja principal caracteristica é a tolerancia a falhas. Sao empregadas
duas técnicias retroativas de recuperagao de erros em conjunto, uma otimista e outra pessimista,
baseadas, respectivamente, na gravagao de pontos de recuperagio consistentes e em réplicas de
processos.

Abstract

In a computer network, the perforiance gain in the parallel execution of applications may be
compromised by a reduction in reliability which is directly proportional to the number of used
stations. This work presents the architecture of a distributed programming kernel whose main fea-
ture is fault tolerance. Two retroactive error recovery techniques are employed, an optimistic and
a pessimistic one, based respectively on consistent checkpoint saving and on process replication.
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1 Introdugao

Uma rede local de estagbes de trabalho pode constituir um poderoso recurso computacional
para a execugdo de aplicagSes paralelas com a utilizagdo de niicleos de programagdo distribuida [17]
[5], que permitem o seu uso como um multiprocessador. Ao se dividir uma tarefa em sub-tarefas
menores e distribui-las em uma rede, porém, corre-se um risco maior de nao conseguir termina-la
com sucesso. A confiabilidade e a disponibilidade [16] de um sistema qualquer sao fungdes inversas
do seu nimero de componentes. Quanto mais estagdes forem usadas e mais sub-tarefas existirem,
maior a probabilidade de alguma delas falhar. Assim, é importante que os niicleos de programagao
distribuida provejam mecanismos que garantam a execugao das aplicagdes na presenga de falhas,
mesmo que com uma degradagao de desempenho.

Este trabalho apresenta a arquitetura de um nicleo de programagao distribuida de uso geral
para redes de estagdes de trabalho cuja principal caracteristica é a tolerancia a falhas de processos
e de mdquinas. A descrigao da arquitetura ¢ feita de maneira independente de sistema operacional,
embora o niicleo esteja sendo projetado visando uma implementagio em Unix.

A maioria dos sistemas operacionais distribuidos [22] [8] [4] [18] prové mecanismos transparen-
tes de tolerancia a falhas, nao exigindo nenhum esfor¢o adicional na programagao das aplicagoes.
O niicleo aqui proposto nao apresenta esta caracteristica, pois roda sobre o sistema operacio-
nal original das estagdes. Mesmo assim, tenta ser o mais transparente possivel, escondendo do
programador a maioria dos detalhes do problema de se garantir a completude da execugao de
computagoes distribuidas, mesmo que falhas venham a ocorrer. f

Algumas premissas com relagiao ao modelo de aplicagdes e tipos de falhas toleradas foram
feitas. Para garantir uma maior generalidade de uso, assume-se que as aplicagdes que vio fazer
uso do micleo ndo sio de tempo real e sdo compostas por processos nao deterministicos [7). Em
um sistema nao deterministico, pode haver mais de uma transigao possivel a partir de um estado e
assim € impossivel prever com exatidao qual o préximo estado atingido. Os processos se comunicam
unicamente através da troca de mensagens e podem ser executados em qualquer estagao. Nenhuma
falha provoca o particionamento da rede, de modo que uma estagio s6 nao consegue se comunicar
com uma outra se esta tiver falhado.

Serdo consideradas apenas falhas fail-stop [24] e transientes [16]. Falhas fail-stop provocam
sempre o fim do funcionamento dos componentes de hardware e da execugao dos processos em que
ocorrem, em oposigao a falhas bizantinas [15] [24], nas quais o afetado continua trabalhando. sé que
de maneira incorreta. Falhas transientes sio aquelas decorrentes de condigdes temporarias como,
por exemplo, defeitos de hardware ou terminagdes anormais de processos. Nio sio abordadas,
neste estudo, falhas de software [2] [13] [1], que sdo, geralmente, resultantes de erros de projeto e,
portanto, permanentes.

A préoxima segao discute a escolha da técnica de recuperag@o de erros em sistemas distribuidos
a ser usada no niicleo. A técnica de recuperagio de erros e a arquitetura de um sistema distribuido
estdo intimamente relacionadas. Nas segoes 3 e 4, respectivamente, sio mostrados o posiciona-
mento do nicleo perante as aplicagdes e como se da a interagao entre eles. A arquitetura do sistema
¢é detalhada na segdo 5, apds a qual véem a conclusao e as perspectivas futuras do trabalho.

2 Selecao de uma Técnica de Recuperagao de Erros

Sistemas distribuidos tolerantes a falhas sdo capazes de, quando da ocorréncia de um erro,
recuperarem-se, posicionando-se novamente em um estado consistente [7], a partir do qual possam
prosseguir sua execugio normalmente. De acordo com [20], um conjunto de estados de processos
pode ser dito consistente se cada par de processos concorda sobre a comunicagao ocorrida e nao
ocorrida entre eles. A auséncia de informagdes sobre o estado global do sistema é a principal
dificuldade na tarefa de recuperagao.

Pode-se classificar as técnicas de recuperagdo de erro em sistemas distribuidos em trés catego-
rias basicas: técnicas especificas, transagoes e técnicas retroativas.
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2.1 Técnicas Especificas

Sao consideradas especificas as técnicas desenvolvidas sob medida e programadas diretamente
no cédigo dos sistemas tolerantes a falhas. Geralmente, tém desempenho superior aos apresentados
por técnicas mais gerais, pois podem fazer uso de um profundo conhecimento da aplicagdo e
do hardware usado. Alteragdes nesles, porém, mesmo que pequenas, podem acarretar grandes
mudangas no esquema de tolerancia a falhas, Esta é a maior desvantagem deste tipo de técnica.

Enquadra-se nesta categoria a recuperagio preditiva de erros [6], na qual, ja durante a fase de
projeto do sistema, sdo previstos os erros que poderdo ocorrer e sdo definidos manipuladores de
excegio para tratd-los.

2.2 Transagdes

Neste modelo, a computagio ¢ dividida em unidades de trabalho chamadas transagdes [10]
[11). Embora as transagoes possam ser executadas concorrentemente, um sistema deste tipo deve
se comportar como se elas fossem executadas uma apos a outra, numa seqiiéncia qualquer. Esta
propriedade das transacbes é chamada de serializabilidade. Qutra propriedade que possuem é a
afomicidade: a execugio de uma transagao deve se dar por completo ou entdo o sistema deve
permanecer como se ela nao tivesse sido executada. Assim, falhas nunca deixam estados inter-
medidrios de uma transagio visiveis a outras transagdes e suas fronteiras sempre definem estados
consistentes do sistema a partir dos quais computagdes podem se recuperar.

Este modelo é bastante apropriado a gerenciadores de bancos de dados [3], mas nem todas as
aplicagdes podem ser expressas através de transagdes. Segundo [20], as transagdes sio eficientes
para se implementar processos 1inicos e logicamente seriais, através da execugio paralela de suas
partes independentes, mas nao sio uma téenica geral de tolerancia a falhas.

2.3 Técnicas Retroativas

As chamadas técnicas retroativas realizam a recuperagio de erros através da mudanga do estado
do sistema para estados anteriores & ocorréncia dos mesmos. Ha dois tipos de técnicas retroativas:
as otimistas e as pessimistas.

2.3.1 Técnicas Otimistas

Técnicas otimistas recebem este nome porque baseiam-se na suposi¢ao de que falhas sdo pouco
comuns. Assim, optam por minimizar o atraso provocado pelo mecanismo de tolerancia a falhas
na execugio de vomputagdes livres (on quase livres) de erro. sujeitando-se a. em caso de erro,
gastar um tempo maior na operagao de recuperagao.

Durante a execugao de uma computagio distribuida, de tempos em tempos os estados dos
processos que a compoem sio salvos em armazenamento estavel (isto €, que nio se perde com falhas
de processos ou processadores), constituindo os chamados pontos de recuperagio. Se um ou mais
processos falham, eles, e possivelmente outros processos com os quais tenham se comunicado, se
recuperam retornando aos estados gravados nos seus pontos de recuperagao mais recentes para que
a computagao possa prosseguir. Quanto mais fregiiente for a gravagio de pontos de recuperagio,
menores serao os tempos de recuperagio, mas maiores os atrasos impostos as execugdes em que
Nnao ocorram erros.

Problemas podem ocorrer durante a recuperagao de um erro se os processos gravarem e retor-
narem a seus estados de maneira completamente independente uns dos outros. Por exemplo, sejam
PRA e PRB os pontos de recuperagio de dois processos A e B, respectivamente. Se PRB registrar
o recebimento de uma mensagem M de A e PRA néo registrar o seu envio e amhos os processos
retornarem a esses pontos, entao o estado da computagio estara inconsistente (deve-se notar que
a siluagao inversa, ou seja, PRA registrar o envio de M ¢ PRB nio registrar o seu recebimento,
nao ¢ inconsistente, pois equivale a perda de M pelo canal de comunicagéo). Incc.isisténcias como
esta podem provocar o que se chama de efeito dommé [14] [20], no qual a busca de um estado
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consistente para a computagio provoca uma cascata de retornos de dois ou mais processos a pon-
tos de recuperagao anteriores. Livelocks [14], que sio seqiiéncias infinitas de retornos a pontos de
recuperagao, também podemn acontecer.

Em [20] Strom e Yemini propoem um esquema de recuperagio olimista no qual a gravagio
de pontos de recuperagdo pode ser feita assincronamente em relagio & computagdo gragas ao
acompanhamento das dependéncias de causalidade entre as mensagens trocadas pelos processos.
Esse acompanhamento permite que, quando da ocorréncia de uma falha, um estado consistente
para a computagao seja reconstruido a partir dos pontos de recuperagdo gravados. Assim, além
de pontos de recuperagao, sao gravados também os histéricos das mensagens recebidas por cada
processo. Assume-se que, a partir do estado inicial de um processo e da seqiiéncia de mensagens
que ele recebe, pode-se determinar o seu estado final e a seqiiéncia de mensagens que enviardi. Em
outras palavras, pressupoe-se que 0§ processos sao deterministicos.

Uma técnica que funciona com computagdes nao deterministicas é apresentada por Koo e Toueg
em [14]. A operagdo de gravagao de pontos de recuperagio exige, porém, uma coordenagio entre
os processos, de modo que o conjunto de estados gravados seja sempre consistente. Os algoritmos
de gravagio de pontos de recuperagio e de recuperagao toleram falhas durante a sua execugio e
envolvem um nimero minimo de processos. Minimo também é o niimero maximo de pontos de
recuperagio que cada processo pode ter gravados em qualquer instante: apenas dois.

A principal desvantagem das técnicas otimistas em geral é a dificuldade de se prever o tempo
gasto pela recuperacao de erros, haja visto que, além dos processos que falharem, um nimero
arbitrario de processos pode ter que retornar a seus pontos de recuperagao para evilar que o
estado da computagio fique inconsistente. Em [9] ¢ descrito um protocolo chamado Manctho
para gravagio e retorno a pontos de recuperagio que consegue restringir a operagio de retorno
apenas aos processos que falharem. A gravagio de pontos de recuperagio nao exige coordenagao
de processos, mas cada processo tem que registrar as mensagens que envia e manter um grafo
com informagdes sobre ordenagio de eventos. Além disso, o esquema de recuperagao de erros é
bastante complexo e o suporte a nao determinismo ¢ limitado.

2.3.2 Técnicas Pessimistas

Nas técnicas pessimistas, os processos gravam pontos de recuperagio com muito mais fregiiéncia
do que nas técnicas otimistas, por exemplo a cada envio de mensagem. Desta forma, a recuperagio
de um erro envolve apenas o processo atingido e consiste somente no seu retorno ao estado guar-
dado no seu ponto de recuperagao mais recente. O tempo gasto na operagio €, portanto. pequeno
e previsivel. Entretanto, quando as falhas forem infreqiientes ou nac ocorrerem, atrasa-se desne-
cessariamente a computagao com a gravagao de informagdes para recuperagao.

Para evitar que esses atrasos sejam inaceildveis, as técnicas pessimistas, ao invés de gravarem
os pontos de recuperagdo em armazenamento estdvel, valem-se da replicagio de processos em
processadores diferentes para guarda-los. Os processos sio replicados formando pares ou grupos.

Um par de processos é composto por um processo primario e um reserva. O estado do processo
reserva ¢ mantido atualizado pelo primario de modo que, emn caso de falha, ele possa comegar a
executar ativamente no seu lugar. Sempre que um dos processos do par falhar, um novo processo
de reserva é criado. Nio sdo toleradas falhas simultaneas (ou praticamente simultaneas) nos dois
processos do par.

Os grupos de processos podem funcionar como uma generalizagao dos pares de processos, em
que um deles é o primario e os demais sao secundérios. ou em um esquema onde as réplicas tém igual
status. Quanto maior o mimero de réplicas, maior a tolerancia a falhas ¢ menor a performance do
sistema. Em [12] é apresentado um protocolo de comunicagdo confidvel para grupos de processos
de mesmo status e é discutida a sua aplicagio em tolerancia a falhas,

2.4 A Técnica escolhida para o Niicleo

Nao se pode dizer que uma técnica é definitivamente superior as demais sem levar-se em conta a
situagdo em questao. Dadas as necessidades e premissas levantadas, a escolha da téenica recai sobre
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os algoritmos de Koo e Toueg para gravagio e recuperagdo de pontos de recuperagao consistentes.
Uma técnica especifica ndo pode ser usada, pois o niicleo deve ser de uso geral, ¢ modelo de
transagdes é mais voltado para gerenciadores de bancos de dados Assim, uma técnica retroativa
seria mais razoavel. Optou-se por um modelo otimista por se acreditar que as falhas nao sdo muito
freqiientes no tipo de ambiente em questao e que as aplicagdes podem tolerar demoras causadas
por eventuais recuperagoes de erros. Destas técnicas, a escolhida é a mais geral, atendendo a
restrigio imposta inicialmente de que os processos poderiam ser nao deterministicos.

2.5 Descrigao dos Algoritmos de Koo e Toueg

0 algoritmo de gravagio de pontos de recuperagio é baseado nos protocolos de commit de duas
fases. Na primeira fase, o processo iniciador da operagdo grava um ponto de recuperagao tentativo
e solicita aos demais processos que fagam o mesmo. Cada processo, ao receber a solicitagao, ou
grava o ponto tentativo e envia uma resposta positiva ao iniciador ou nao o grava e envia uma
resposta negativa. Caso todas as respostas tenham sido positivas, o iniciador decide transformar
em permanentes os pontos tentativos; caso contrario, decide descarta-los. Na segunda fase, essa
decisao é comunicada e executada pelos demais processos. Uma vez que todos ou nenhum dos
processos gravam os seus estados em cardter definitivo, o mais recente conjunto de pontos perma-
nentes é sempre consistente. Para cada processo, ha gravados, portanto, no méximo dois pontos
de recuperagao em qualquer instante. Este nimero é demonstrado ser minimo.

Modificagdes no algoritmo acima permitem que apenas um niimero minimo de processos tenha
que gravar pontos de recuperagao juntamente com o processo iniciador. A idéia é que cada
processo s6 tenha que gravar um ponto tentativo caso o ponio tentativo do processo que lhe
enviou a solicitagdo registre o recebimento de uma mensagem enviada por ele e o envio dessa
mensagem nao esteja registrado no seu 1iltimo ponto permanente.

Para que os processos sejam capazes de tomar a decisao sobre ter que gravar ou nio um ponto
de recuperagao tentativo, um esquema de numeragao de mensagens, no qual todas as mensagens
de aplicagao enviadas por um processo sio rotuladas com um niimero monotonicamente crescente,
¢ adotado. Considora-se, no escopo deste trabalho, mensagens de aplicagao como sendo quaisquer
mensagens que ndo sao enviadas pelos algoritmos de tolerancia a falhas: estas sdo chamadas de
mensagens de sistema.

O algoritmo de retorno a ponto de recuperagao também é baseado nos protocolos de commit de
duas fases. Na primeira fase, o iniciador pede a todos os processos que retornem aos seus pontos
de recuperagao permanentes. Cada processo que receber uma mensagem nesse sentido responde
positiva ou negativamente, dependendo da sua possibilidade de retornar sua execugio ao seu ponto
permanente. O iniciador s6 decide pelo retorno caso todos os processos consultados o aprovem.
Na segunda fase, a decisao é comunicada e executada pelos processos consultados.

Apenas um nimero minimo de processos pode ser obrigado a retornar aos seus pontos perma-
nentes se a segninte modificagao for feita nesse algoritmo: um processo que receber uma solicitagao
de retorno s6 tera que atendé-la se o estado para o qual o processo que a enviou ira retornar é
anterior ao envio de alguma mensagem deste para ele (caso nao retornasse, o processo ficaria em
um estado no qual estaria registrado o recebimento de uma mensagem que ainda nio havia sido
enviada). A decisio sobre a necessidade ou nio do retorno também é baseada na numeragéo das
mensagens.

Conforme foi colocado, ambos os algoritmos toleram falhas que por ventura venham a ocorrer
durante a sua execugao.

3 O Nicleo e as Aplicagoes

O niicleo proposto serve de suporte de tolerancia a falhas para a execugio de varias aplicagdes
concor. ites e independentes. Ele é composto por um gerenciador e por uma biblioteca de fungdes
que implementam os algoritmos de gravagiio e retorno a pontos de recuperagao e que constituem
a interface dos processos de aplicagio com o gerenciador.
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Todo processo de aplicagio é conectado através de uma ligagio ponto a ponto ao gerenciador
para com ele poder se comunicar. A iniciativa dessa comunicagio é sempre dos processos, que
através de um protocolo de mensagens solicitam informagGes e servigos. Quando uma mensagem
de sistema é enviada, porém, o processo ao qual ela é destinada é avisado assincronamente pelo
gerenciador, para que ele entdo possa solicitar a sua recepgao.

A figura 1 mostra duas aplicagdes distribuidas, Al e A2, executando no ambiente de tolerancia
a falhas proporcionado pelo niicleo. Nio se preocupou em mostrar a distribuigao de processos por
estagdes, mas apenas a posigao do niicleo perante as aplicagdes. A parte destacada dos processos
representa as fungdes da biblioteca mencionada e as estruturas de dados por elas usadas.

Figura 1: O nicleo e as aplicagbes

As fungdes desempenhadas pelo gerenciador do nicleo sao: (a) detectar falhas de processos de
aplicagdo; (b) recriar processos de aplicagao que tenham falhado; (¢) prover armazenamento estével
para a gravagao de pontos de recuperagio e quaisquer outros arquivos usados pelos processos; (d)
possibilitar a comunicagio entre os processos, garantindo a entrega e a ordenagao das mensagens,
sejam elas de aplicagdo ou de sistema. O gerenciador também deve ser tolerante a falhas. A sua
confiabilidade é a confiabilidade das aplica¢des do ambiente.

4 Fungoes da Interface Aplicagao-Gerenciador

Seriio agora apresentadas em linhas gerais as principais fun¢des da biblioteca do micleo que
constituem a interface deste com as aplicagbes. Esta seciio e a préxima descrevem juntas todo o
mecanismo de tolerancia a falhas.

4.1 Inicializacdo e Finalizagao
join_apl (aplicagao,
processo,
localizagio do cédigo executavel,
fungao de avaliagio de estado,
fungio de carregamento de estado)

Uma chamada a esta fungdo deve ser feita no inicio de todos os programas de aplicagéo.
Nos trés primeiros parametros, sio passados a identificagio do processo, que é composta
pelo nome da aplicagdo a qual pertence e pelo nome que o identificard dentro da mesma, e
a localizagao do seu cédigo executdvel no sistema de arquivos da estagao em que esta sendo
executado. O quarto e o quinto parametros sao nomes de fungoes escritas pelo programador
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da aplicagao que, respectivamente, sejam capazes de retornar o estado corrente do processo
em uma seqiiéncia de bytes e de restaurar o estado do processo para um outro estado que
lhe for passado como argumento. Tipicamente, estes estados sao constituidos por valores de
variaveis do processo.

O primeiro passo dado por join_apl ¢ instalar um tratador de eventos assincronos para
receber os avisos de mensagens de sistema do gerenciador. Em seguida, estabelece com o ele
uma conexio ponto a ponto e o consulta para saber se o processo de aplicagio esta sendo
iniciado pela primeira vez ou se ja falhou antes e foi recriado.

Caso seja a primeira vez, € inicializada a numeragao de mensagens de aplicagao processo e
enviada ao gerenciador, entdo, a linha de comando usada para disparar o processo. Se a
linha de comando nao puder ser obtida do sistema operacional, um parametro a mais deve
ser incluido nesta fungio para que ela possa ser informada. Esta informagao sera usada pelo
gerenciador caso a maquina em que o processo esteja sendo executado falhe e ele tenha que
ser recriado em outro lugar. Feito isto, o gerenciador é avisado da necessidade de se salvar o
codigo executavel do processo em armazenamento estivel e um ponto de recuperagao inicial
¢ gravado. Para tanto, sdo usadas as fun¢des stable storage e save_cp, detalhadas mais
abaixo.

Se o processo tiver sido recriado, ele anula a informagao no gerenciador que diz que ele estava
mortoe depois retorna ao seu tiltimo ponto de recuperagao permanente. Faz isto chamando
a fungao rollback, também descrita adiante, até que a operagao seja bem-sucedida.

Apéds o retorno da chamada desta fungao, o processo estara sob a supervisio do niicleo, que
cuidard para que ele seja recriado caso venha a falhar.

stable storage (arquivo, freqgiiéncia)

Esta fungao informa ao gerenciador que um determinado arquivo deve ser gravado em ar-
mazenamento estavel, Arquivos gravados em armazenamento estavel vao estar disponiveis
para o processo em qualquer estagao em que ele vier a ser executado.

Duas podem ser as freqiiéncias de salvamento do arquivo: sempre que se fizer a gravagao
de um ponto de recuperagdo permanente ou apenas uma vez. A primeira deve ser usada

para arquivos que serio modificados durante a vida do processo e a segunda para os que nao
serao.

leave apl ()

Desconecta o processo do gerenciador. Deve ser chamada no fim da execugio do processo.

4.2 Comunicagao Entre Processos

Toda a comunicagio entre os processos das aplicagdes distribuidas deve se dar exclusivamente
através de chamadas as fungdes send e receive, descritas abaixo. Elas lidam com a numeragao das
mensagens, mantendo atualizadas informagoes necessarias a execugao dos algoritmos de gravagao
e relorno a pontos de recuperagio.

send (processo, mensagem)

Possibilita o envio de uma mensagem de aplicagio de um processo a qualquer outro pro-
cesso de sua aplicagio, independentemente da estagio em que este esteja. Cada processo
rotula suas mensagens com nimeros monolonicamente crescentes e entio as envia para o
gerenciador, que garante que elas serdo entregues, e na ordem em que foram enviadas.

receive (processo, mensagem, bloquear)

Esta fungio permite a um processo receber uma mensagem de outro processo da sua aplica-
¢do, cujo nome ¢ indicado pelo primeiro parametro. A recepgao de mensagens sem restrigao
de emissor pode ser feita fornecendo-se um nome “coringa” de processo pré-definido. O
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argumento bloguear pode ser sim ou ndo e indica, respectivamente, se a chamada deve blo-
quear o processo até que a mensagem esperada chegue ou n@o. Caso o processo especificado
tenha falhado e ainda nio tenha se recuperado, ou se a chamada nao for bloqueante e nao
haja mensagens a serem recebidas, cédigos de erro apropriados sao retornados. Como ja foi
mencionado, o gerenciador evita a entrega de mensagens repetidas aos processos.

4.3 Gravacao e Retorno a Pontos de Recuperagéo

save_cp ()

Usada para a gravagdo de pontos de recuperagio, esta fungio é chamada pelo iniciador
da operagdo e usa a fungdo de avaliagdo de estado do processo para obter um ponto de
recuperagao tentativo. Em seguida, prossegue na execugdo do algoritmo, comunicando-se
através de mensagens de sislema com outros processos da aplicagdo, que, ao receberem a
mensagem de solicitagio de gravagao de ponto de recuperagio tentativo, desviam-se da sua
execugao normal para também seguirem o algoritmo, gerando seus pontos de recuperagao
da mesma maneira descrita acima.

A decisao final do processo iniciador pode ser descartar os pontos de recuperagao tentativos
ou transformé-los em permanentes, No primeiro caso, save_cp retorna um codigo de erro ao
iniciador; no segundo, todos os processos participantes da operagao enviam ao gerenciador
os seus pontos de recuperagao permanentes. Também nesta hora os arquivos especificados
em chamadas a stable_storage sio, de acordo com a freqiiéncia estipulada, gravados em
armazenamento estavel.

rollback ()

Quando um processo, ao executar join.apl, descobre que estd recomegando sua execugio
ap6s ter falhado, ele assume o papel de iniciador de uma operagao de retorno a ponto de
recuperagio, chamando a fungao rollback para executar o algoritmo.

A comunicagao entre os processos se da por mensagens de sistema. O recebimento de uma
mensagem de sistema solicitando o retorno ao iltimo ponto de recuperagdo faz com que
o processo inicie a execugao do algoritmo. Caso haja consenso quanto ao retorno, cada
processo envolvido na operagao solicita ao gerenciador o seu ponto de recuperagao e o nimero
com que havia rotulado a iltima mensagem enviada antes de falhar. Os arquivos gravados
em armazenamento estdvel automaticamente estarao disponiveis. O ponto de recuperagao
é passado a fungao de carregamento de estado, que deixard o processo em condigbes de
prosseguir sua execugao. Se nao houver consenso, a fungao retorna um codigo de erro ao
iniciador.

Um processo também pode chamar esta fungdo sempre que quiser, por qualquer motivo,
retornar ao seu iltimo estado salvo com save_cp.
willing_to_cp (sim ou néo)

Serve para que o processo possa expressar o seu desejo ou possibilidade de gravar um ponto de
recuperagao tentativo. Caso um ndo seja o argumento, o processo respondera negativamente
a qualquer solicitagao desse tipo.

willing to_rb (sim ou nao)

Andloga a fung@o anterior, serve para que o processo possa expressar o seu desejo ou possibi-
lidade de retornar a sua execugao ao ltimo ponto de recuperagao permanente. Caso um ndo
seja o argumento, o processo responderd negativamente a qualquer solicitagdo de retorno.

hold_system_msgs (sim ou nao)

Como j4 foi dito, os processos sao avisados assincronamente pelo gerenciador sobre a existén-
cia de mensagens de sistema a eles destinadas. Pode haver, entretanto, trechos do programa
sendo executado nos quais interferéncias deste tipo sejam inconvenientes, como, por exemplo,
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os que contenham operagdes de entrada e saida'. Usando hold_system_msgs, o programa-
dor pode proteger essas segoes do cddigo. Se um sim lhe for passado como parametro, esta
fungao faz com que todos os avisos de mensagem de sistema fiquem pendentes até o instante
em que o processo puder novamente recebé-los e a chame com um argumento ndo?.

5 Arquitetura do Gerenciador

A arquitetura do gerenciador do micleo, mostrada na figura 2 em uma rede com quatro
estagdes, foi projetada de modo a deixa-lo tolerante a falhas. Baseia-se no principio de grupo de
processos de status diferentes, onde um deles é o primario e os demais réplicas secundarias de
reserva. Desta maneira, no nicleo sao empregadas duas técnicas diferentes de tolerancia a falhas
em conjunto, de modo a se tirar proveito das vantagens que cada uma oferece.

ESTAGAO 1 ESTAGAO 2
A1
GL aL

ESTAGAO 3 ESTAGAO 4
as >/GP

Figura 2: Arquitetura do gerenciador do nicleo

Cada estagao da rede possui um processo gerenciador, que pode ser de trés tipos: gerenciador
global de aplicagdes primario (GP), gerenciador global de aplicagdes secundirio (GS) e gerenciador
local de aplicagdes (GL). E assumido que estes processos s6 falham se a estagho em que estiverem
sendo executadas péra de funcionar.

Os processos de aplicagio conectam-se apenas ao processo gerenciador da sua maquina, através
de uma ligagao ponto a ponto em que a entrega e a ordenagao das mensagens sejam garantidas.
Caso o sistema operacional nio oferega este recurso, ele deve ser implementado utilizando-se, por
exemplo, protocolos de janela deslizante como os descritos em [21]. O gerenciador é organizado
numa topologia de estrela, onde 0 GP € o né central. As ligagdes entre ele e 0s GS's e GL’s também
siAo ponto a ponto.

!No Unix. por exemplo, este tipo de problema pode acorrer se o gerenciador usar o envio de sinais como forma de
sec icar assi nte com os processos. O recebimento de um sinal por um processo provoca normalmente
a interrupgao de qualquer chamada de sistemas “lenta” (read. write, wait, etc.) que estiver scndo executada [19).

?As fungdes usadas para se bloquear sinais no Unix BSD e System V sdo, respectivamente, sighlock e sighold
[19).
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O GP centraliza todas as informagdes sobre os processos das aplicagdes sendo executadas.
Além disso, serve de roteador para a entrega de mensagens (de aplicagio ou de sistema), checa
periodicamente se todas as estagoes estdo funcionando. acompanha suas cargas e interage com os
processos de aplicagdo da sua estagdo.

Pode acontecer, entretanto, que a estagio em que o GP esteja rodando pare de funcionar. Para
contornar este problema, todas as informagdes relativas as aplicagoes guardadas pelo né central sio
mantidas replicadas nos GS's, de modo que em caso de falha do GP, qualquer GS possa assumir o
seu lugar. O armazenamento estivel é constituido pelo armazenamento secundério (para arquivos)
e primario (para pontos de recuperagio) das estagdes que executam gerenciadores globais.

O custo da manutengao da consisténcia das informagoes dos gerenciadores globais é diretamente
proporcional ao nimero de GS’s. Portanto, o ideal é que se tenha o minimo deles, desde que
a confiabilidade obtida seja aceitdvel. lsto pode ser feilo alocando-se para eles as estagdbes mais
confidveis. Nas demais, sao executados os GL’s, que cuidam apenas do gerenciamento dos processos
de aplicagio da sua estagho, contribuindo somente para a performance do ambiente de execugio
distribuida mas nao para a sua confiabilidade. Os GL’s devem ser usados também nas estagoes sem
disco, ja que elas nao podem executar o GP nem um GS porque ndo tém condigdes de participar
da montagem do armazenamento estavel e dependem funcionalmente das estagoes que armazenam
seus sistemas de arquivos.

Para a instalagdo do niicleo, primeiramente o GP ¢ colocado em execugiao. Os GS’s e GL's sdo
disparados depois e se conectam ao GP, informando-lhe as identificacbes das suas estagdes e se
sao gerenciadores locais ou globais. Todos os GS's sao avisados pelo GP sobre a conexio de novas
estagoes. A partir dai, os processos de aplicagao podem ser executados, ficando sob a supervisao
do miicleo apés executarem join._apl, como visto na segao anterior.

Todos os dados passados por um processo de aplicagao ao gerenciador da sua estagao, quando
da sua conexdo a ele, sdo retransmitidos para o GP, pois ele centraliza informagdes sobre os
processos de todas as aplicagoes. O GP adiciona a estes dados a identificagao da estagio em que
o processo estd e os passa aos GS’s para que eles atualizem seus estados.

Visto em linhas gerais os papéis de cada tipo de processo na arquitetura do gerenciador,
descrevemos agora como sao implementadas cada uma das suas quatro fungdes - detectar falhas de
processos de aplicagao, recriar processos de aplicagio que tenham falhado, prover armazenamento
estavel para a gravagdo de pontos de recuperagdo e outros arquivos quaisquer e possibilitar a
comunicagio confidvel entre processos - e sua prépria tolerancia a falhas.

5.1 Detecgiao de Falhas de Processos de Aplicagao

Em cada estagao, o processo gerenciador, seja ele de qualquer tipo. de tempos em tempos
verifica se todos os processos locais estdo vivos, Se nao for possivel saber se um processo esta
vivo ou nao pelo sistema operacional, esta checagem deve ser feita através do envio periddico de
mensagens “estou vivo” dos processos de aplicagio para o gerenciador, que associa o fim inesperado
do recebimento dessas mensagens a falha do processo.

Feita a checagem, o processo gerenciador envia ao GP (a nao ser que ele préoprio seja o GP, é
claro) uma mensagem dizendo que esta vivo e os nomes dos processos locais que falharam desde
a dltima checagem. O GP conta por quantos periodos cada estagao estd atrasada no envio dessas
mensagens; se o atraso ultrapassar um certo hmite, ele assume que a estagao em que o GL ou GS
estava sendo executado parou de funcionar e que, portanto, todos os processos de aplicagao que
14 estavam falharam. A informagao sobre quais processos falharam e ainda nao se recuperaram é
mantida no GP e replicada nos GS’s. Esses processos sao marcados como néo estando em nenhuma
estagdo. Aos GL's s6 interessa saber quais GS’s estdo vivos. conforme sera visto mais a frente.

Se uma estagao que tiver falhado for reparada, ela pode ser reintegrada ao micleo. O seu
processo gerenciador se conecta ao GP da mesma maneira com que havia feito anteriormente. A
reintegragao de modulos reparados a um sistema é de grande relevancia para a sua confiabilidade

[1).
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5.2 Criagdo de Processos de Aplicagao

Se o GP descobre que um processo de aplicagao morreu, ele escolhe uma nova estagio para
recebé-lo de acordo com a carga de cada uma delas. Quando os GL's ¢ GS’s enviam mensagens
dizendo que estdo vivos, informam também qual a sua carga de processamento corrente. Conhe-
cendo a carga de todas as estagoes, o0 GP pode fazer a sua escolha de modo a tentar um melhor
balanceamento de carga na rede [23].

Definida a estagio onde um processo morto sera recriado, o GP registra essa informagao e
envia ao gerenciador da sua estagdo a linha de comando para dispara-lo. Se o gerenciador for
um GL, sdo enviados ainda o cédigo executdvel do processo e os demnais arquivos que tenha em
armazenamento estdvel, seu ponto de recuperagao permanente e o dltimo nimero dado por ele a
uma mensagem de aplicagdo. Este niimero é anotado automaticamente pelo GP a cada envio de
mensagem, como serd mostrado adiante. Os GS’s nao precisam receber cédigo do processo porque
ele ja se encontra no seu armazenamento secundério, que faz parte do armazenamento estavel. Os
outros dados também nao sao necessdrios porque foram neles replicados pelo GP.

Durante toda a operagao descrita acima, os GS's sao atualizados a cada mudanga de estado
do GP.

5.3 Armazenamento Estdvel

Para que os gerenciadores globais possam implementar o armazenamento estavel, é necessario
que se consiga transferir arquivos entre eles e qualquer outra estagao da rede. Se o sistema
operacional das estagdes ndo dispuser de nenhum recurso para a transferéncia de arquivos, um
servidor para tal fim deve ser implementado e colocado em execugao em cada estagao. Nao é
interessante que os proprios processos do nicleo cuidem desta tarefa porque se assim fosse os
servigos prestados as estagdes poderiam ser prejudicados.

Para cada processo de aplicagio, o GP e os GS’s possuem uma lista com os nomes de arquivos
em armazenamento estdvel e a fregiiéncia com que eles devem ser salvos.

Os pontos de recuperagao sao transferidos pelos gerenciadores das estagoes ao GP, que os
guarda na meméria principal e os replica nos GS’s.

5.4 Comunicagdo

No GP, ha para cada processo de aplicagdo uma caixa de correio para mensagens de aplicagio
e outra para as de sistema. Quando um processo de aplicagio envia uma mensagem usando send,
ela é transmitida para gerenciador da sua estagio e dai para o GP. O GP vé em qual estagao
estd o destinatario da mensagem e a coloca na sua caixa de correio (de aplicagdo ou de sistema),
juntamente com o nome do emissor. O nimero da mensagem é registrado como sendo o maior
usado até entdo pelo processo. Como visto, este nlimero é necessario aos processos que estiio se
recuperando de erros, e é copiado em todos os GS’s. Se a mensagem for de sistema, o gerenciador
da estagao do processo ¢ alertado para que o avise assincronamente.

As caixas guardam enfileiradas (agrupadas por emissor) as mensagens, esperando que que elas
sejam requisitadas pelos processos através de chamadas a receive. Esta fungao envia ao gerenci-
ador da estagdo do processo um pedido de mensagem, que é entio retransmitido ao gerenciador
primario. Se a mensagem esperada ndo estiver disponivel (isto s6 acontece com mensagens de
aplicagdo, pois as de sistema sao buscadas somente depois do aviso da sua chegada) e a chamada
for bloqueante, o GP anota o nome do processo do qual se espera a mensagem para que, quando
ela chegar, possa ser entregue de imediato. Neste caso ou no que o emissor especificado na cha-
mada da fung@o estiver (temporariamente) morto, a resposta ao pedido de mensagem é um cédigo
de erro. A mensagem solicitada ou o cédigo de erro percorrem o caminho inverso do pedido até
chegarem ao processo de aplicagao. )

O retorno a um ponto de recuperagao pode fazer com que um processo perca as mensagens de
aplicagdo recebidas desde a sua gravagao [14]. Portanto, elas s6 podem ser removidas definitiva-
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mente da caixa de correio quando um novo ponto de recuperagao permanente for salvo, para que
possam ser relidas pelo processo, se necessario.

Outro problema que pode acontecer com um processo que retorna a um estado anterior da
sua execugdo ¢ o envio de mensagens repetidas. Este problema poderia acontecer se um processo
enviasse uma mensagem e, antes que ela fosse recebida, falhasse e tornasse a envia-la. O GP
identifica todas as mensagens repetidas que sao enviadas e as descarta. Para isso, usa duas outras
informagdes, que também estio nos GS's, sobre cada processo: o valor do contador de encarnagdes
[20] [9]e © mimero da \ltima mensagem enviada antes da gravagao do seu ponto de recuperagio
mais recente.

O contador de encarnagdes é colocado em 1 quando o processo ¢ iniciado pela primeira vez e
dai para frente vai sendo incrementado a cada retorno seu a um ponto de recuperagio. Em cada
mensagem enviada por um processo, 0 GP anota o seu nimero de encarnagao. Uma mensagem ¢é
identificada como repetida se o0 mimero de encarnagao nela anotado for menor que a encarnagao
atual do processo que a enviou e se ela foi enviada apds o processo ter gravado o seu iiltimo ponto
de recuperagao permanente, ou seja, se o numero de seqiiéncia da mensagem ¢ maior que o nimero
da iltima mensagem enviada antes do salvamento do ponto de recuperagao.

5.5 Tolerancia a Falhas do Gerenciador

O GP devolve aos gerenciadores de estagdes todas as mensagens “estou vivo™ que deles recebe.
Se a maquina em ele esta para de funcionar, os GL's e GS’s vio perceber a falha do GP quando as
mensagens deixarem de ser ecoadas por um periodo maior do que um determinado atraso aceitavel.

Os gerenciadores locais e globais secundérios executam, entdo, um mesmo algoritmo para
determinar qual GS deve ser eleito o novo GP. Este algoritmo deve se basear nas identificagbes
das estagdes dos GS's, pois essa € a tnica informagao que os GL’s possuem com relagio aos GS’s.
Pode ser eleito, por exemplo, o GS cuja estagao tenha a menor identificagio numa ordem numérica
ou lexicografica, dependendo do tipo das identificagdes. Escolhido o novo gerenciador primario,
todos os demais a ele se conectam. O insucesso na tentativa de conexao significa que o novo GP
também falhou e que um novo deve ser escolhido, repetindo-se a operagdo acima descrita. Caso
nao haja mais nenhum GS, o miicleo falha e todos os processos de aplicagio sio mortos pelos GL'S
sobreviventes, que em seguida abortam.

Um outro aspecto que deve ser observado é o da consisténcia das informagdes guardadas nos
processos gerenciadores. As informagbes sdo propagadas entre eles de modo a garantir que o GP
seja sempre o repositdrio da imagem mais atualizada de todas as aplicagoes e que esta imagem
esteja replicada em todos os GS’s. lIsto é conseguido da seguinte maneira. Quando um GL ou
GS deseja modificar o seu estado e esta mudanga influi no estado global do nicleo, ele primeiro
solicita que a modificagao seja feita no GP lhe enviando uma mensagem. O GP retransmite a
mensagem para todos os GS’s e entdo envia ao seu emissor uma confirmagao, que somente apos
recebé-la atualiza o seu estado. Este esquema ¢ ilustrado na figura 3.

Ainda ha, porém, um problema que pode ocorrer. Se o GP falhar apds ter atualizado o estado
de alguns GS’s mas nao de todos, os estados deles, e portanto o do micleo, estario inconsistentes.
A solugido neste caso é baseada nos protocolos sfop and wait [21]. Os processos gerenciadores
incrementam um contador médulo 2 a cada vez que recebem uma confirmagao de recebimento de
mensagem do GP. Caso a confirmagao de uma mensagem nao chegue dentro de um certo tempo,
ela é retransmitida. O valor do contador ¢ enviado juntamente com cada mensagem transmitida ao
GP. Os GS’s também mantém um contador deste tipo para cada GL e GS do nicleo, registrando
o mimero modulo 2 da ltima mensagem deles recebida e aceita. Se o niimero de uma mensagem
que chega a um GS for diferente do da iiltima mensagem recebida do mesmo gerenciador. ela é
aceita e o respectivo contador é incrementado; caso contririo, a mensagem ¢ descartada.

5.6 Informagoes Utilizadas pelos Processos Gerenciadores

E feito agora um resumo de todas as informagdes que devem ser mantidas pelos GL's, GP e
GS’s para que possam desempenhar suas fungdes.
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Figura 3: Propagagio de informagdes de estado entre os processos gerenciadores

* GL

Tabela de Processos Locais

<aplicagao, processo,

ACEsSO a COnexao ponto a ponto com o processo>
Tabela de GS’s

<eslagao>
Niimero médulo 2 da 1iltima mensagem enviada
Contador de Atraso do GP

Acesso a conexao ponto a ponto com o GP
« GP

Tabela de Processos Locais
vide acima.
Tabela Global de Processos
<aplicagdo, processo, linha de comando, estagio,
morto ou nao, encarnagio, ponto de recuperagio permanente,
iiltimo nimero de mensagem antes do ponto de recuperagéo,
iltimo nimero de mensagem de aplicagao,
caixa de correio de mensagens de aplicagio,
caixa de correio de mensagens de sistema,
bloqueado por mensagem de qual processo,
lista de arquivos em armazenamento estavel>
Tabela de Estagoes
<estagiio, carga, contador de atraso,
tipo de gerenciador (GL ou GS),
acesso a conexao ponto a ponto ao gerenciador da estagio>

¢ GS
Tabela de Processos Locais
vide acima.

Tabela Global de Processos
vide acima.
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Tabela de Estagdes
<estagao, tipo de gerenciador (GL ou GS),
nimero médulo 2 da iiltima mensagem aceita>
Contador de Atraso do GP

Acesso a conexao ponto a ponto com o GP

6 Conclusoes e Perspectivas Futuras

Neste trabalho foi apresentada a arquitetura de.um nicleo de programagao distribuida cuja
principal caracteristica é a tolerancia a falhas. Sdo empregadas duas técnicas retroativas de recu-
peragao de erros em conjunto. Uma, otimista, baseia-se na grava¢ao de conjuntos consistentes de
pontos de recuperagio; na outra, pessimista, um processo guarda réplicas do seu estado em outros
processos.

Defeitos de hardware e mortes inesperadas de processos foram as falhas previstas. Um outro
tipo de falha, porém, também pode ser identificado: a sobrecarga de estagdes. Se uma estagao
nao estiver conseguindo dar o andamento desejado & execugao de um processo de aplicagio nela
sendo executado, ¢ interessante considerar que esse processo falhou e migra-lo para outra maquina
que esteja mais ociosa, melhorando assim o balanceamento de carga na rede. Estudos serao feitos
para a incorporagao da tolerancia a este tipo de falha a arquitetura do micleo, pois, como esta
proposta, ela s prevé a migragao de processos que morrem.

O niicleo serd implementado para um ambiente composto por redes de estagoes Unix rodando
protocolos de comunicagao da familia TCP/IP. Testes ja realizados apontam para o uso de soquetes
ao invés da TLI [19] como interface com a camada de transportes na implementagao das ligagdes
entre os gerenciadores, por causa de limitagoes desta com relagio ao nlimero maximo de conexdes
ponto a ponto que podem ser abertas simultaneamente, fator importante para a escalabilidade do
sistema.
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