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Abstract. In this article we propose a differentially private reverse top-k query.
Our strategy allows the researcher to obtain less frequent data according to his
search criteria, with a high guarantee of privacy of the individuals who contri-
buted with the personal data in the original database. We apply our strategy on
public data for COVID-19 in the State of Ceard. Our experimental results show
that the result of the proposed top-k query returns a high degree of similarity to
the result of a conventional top-k query.

Resumo. Neste artigo propomos uma consulta top-k reverso diferencialmente
privada. Nossa estratégia permite ao pesquisador obter dados menos frequen-
tes de acordo com o seu critério de busca, com alta garantia de privacidade
dos individuos que contribuiram com os dados pessoais no banco de dados ori-
ginal. Aplicamos a nossa estratégia sobre os dados piiblicos da COVID-19 do
Estado do Ceard. Nossos resultados experimentais mostram que o resultado da
consulta top-k proposta retorna alto grau de semelhanca ao resultado de uma
consulta top-k convencional.

1. Introducao

Com o objetivo de facilitar o desenvolvimento cientifico e de dar transparéncia a
informagao sobre a evolucdo da doenca, inimeras instituicdes publicam dados sobre
os pacientes com COVID-19 [SUS 2020], dentre elas, o governo do estado do Cear4.
Informacdes sobre os pacientes sdao publicadas no nivel de microdados, com o cuidado
de aplicar técnicas de supressao de alguns atributos como o nome e o CPF dos pacientes
para que estes nio sejam identificados e a privacidade de cada um seja assegurada.

Muitos trabalhos mostram que a supressio de identificadores ou atributos nao é
suficiente para manter a privacidade dos individuos [Narayanan and Shmatikov 2006].
Técnicas de supressdo ou ofuscacdo ndo sdo suficientes para garantir de fato a privaci-
dade do paciente, principalmente em individuos que apresentam caracteristicas impares.
Por exemplo, pacientes com endereco em regides geograficas com baixa incidéncia da
doenca podem ser identificados por processo de mineragdo no dataset publicado. A pri-
vacidade diferencial [Dwork 2011] tem sido usada com sucesso na publicacao de dados
que contém informacdes sensiveis de individuos. Suas propriedades formais ddo garantia
da privacidade dos individuos que contribuem com os seus dados, enquanto que mantém
um nivel aceitdvel de utilidade dos dados a pesquisa cientifica.
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Consultas do tipo top-k sdo utilizadas para a descoberta dos & elementos mais
frequentes em um conjunto de dados. Sao consultas que discriminam pois ordenam os
dados segundo suas propriedades. Neste sentido apresentam grande potencial para apren-
der sobre os dados, incluindo descobrir individuos que porventura tenham contribuido
com os dados consultados, afetando a privacidade dos mesmos. Consultas do tipo top-
k reverso tem ainda maior potencial, pois resultam nos %k elementos menos frequentes
[Vlachou et al. 2010]. Diversos trabalhos abordam o problema do top-k de forma pri-
vada, como o DP-Apriori [Cheng et al. 2015], entretanto a literatura carece de trabalhos
no contexto de top-k reverso privado.

Este trabalho estuda a abordagem de consulta top-£ reverso, buscando estendé-la
com os mecanismos de Laplace e exponencial da privacidade diferencial para permitir o
seu uso na publicacdo de dados de saide. Na Secdo 3 descrevemos os algoritmos e ana-
lisamos seus resultados quando aplicados aos dados de COVID-19 do Estado do Ceara.
Com base nos resultados, a Secdo 4 fornece indicagdes de escolha do algoritmo privado
para essa consulta e a sua calibracdo a fim de alcancar um bom nivel de utilidade e asse-
gurar a privacidade dos pacientes.

2. Privacidade Diferencial e Consultas Top-k

Privacidade diferencial ¢ um processo, normalmente chamado de mecanismo, que,
através da aleatoriedade no resultado, garante privacidade [Dwork et al. 2014]. Mais
intuitivamente, a privacidade diferencial assegura que a presenga ou auséncia de cada um
dos individuos do conjunto de dados ndo impactara na resposta do processo, impedindo
que se aprenda sobre um individuo algo além do que j4 se sabe sobre ele. Os mecanismos
de Laplace, para consultas numéricas ou de contagem, e exponencial, para consultas que
retornam valores ndo-numéricos, sao os mais conhecidos.

Definicao 2.1 (Privacidade Diferencial). Um mecanismo M € e-diferencialmente privado
se para todos os datasets vizinhos D, e D,, onde datasets vizinhos sdo conjuntos de
dados que se diferem em apenas um registro; e para todo conjunto S contido na variagao
de resultados de M, isto é, para todo S C Range(M ), a seguinte condic¢do € satisfeita:

Pr{M(D,) € S] <exp(e) x Pr[M(D,) € S]. (1)

Onde ¢, chamado de budget, é o limite para a perda de privacidade no resultado de uma
consulta. Observe que ¢ € (0,00), com ¢ = ( para a maxima garantia de privacidade e
baixa utilidade dos dados e £ = oo para auséncia de garantia de privacidade e maxima
utilidade dos dados.

Definicao 2.2 (Mecanismo de Laplace). Dada uma consulta de agrega¢do f, o mecanismo
de Laplace [Dwork et al. 2006] é definido como:

My(z, f,€) = f(z) + (Y1, ... Vi) 2)
tal que Y; seja uma varidvel aleatéria que segue a distribuicdo de Laplace dada por

Lap(%), onde Af = max||f(D;) — f(D2)||1 representa a sensibilidade da consulta,
mais especificamente a maxima variacao de todas as respostas possiveis.

Definicao 2.3 (Mecanismo Exponencial). Seja Mp(x,u, R) um mecanismo exponen-
cial [McSherry and Talwar 2007], a probabilidade da resposta » € R é proporcional a

35° Simposio Brasileiro de Bancos de Dados (SBBD 2020)



Maria de Lourdes M. Silva et al. * 195
exu(z,r) ~ ~
exp (W) onde u representa uma func¢do de pontuacdo que captura, para cada re-
gistro do conjunto de dados, uma pontuagdo para uma possivel resposta r € R. R ¢é
um range arbitrdrio que representa os possiveis valores de saida. A sensibilidade Au é

definida como:
Au = max max |u(Dy, 1) — u(Da, )] 3)
reER Dl,DQIHDl—DzHlSl
Consultas top-k sdo definidas com base em uma func¢do de pontuacdo f que
calcula a relevancia de cada registro para uma determinada consulta ou tarefa e produz
como resultado uma lista ordenada com os k registros mais relevantes segundo f,

Definicao 2.4 (Top-k). Dado um inteiro positivo &, um conjunto de dados D e uma fungao
de pontuagao f.
TOP(D, k, f) = argmax Z f(a) 4)
D'CD,|D' =k =],

Para consultas top-k reverso utilizaremos uma fungao de pontuagdo f de forma
andloga ao top-k, entretanto buscaremos os resultados de menor pontuagdo. Portanto,
a consulta resultard em uma lista inversamente ordenada com k registros de menor
pontuacio.

Definicao 2.5 (Top-£ Reverso). Dado um inteiro positivo k£, um conjunto de dados D e
uma fun¢do de pontuacdo f.

RTOP(D, k, f) = argmin Y _ f(d) (5)

D'CD,|D'|=k ycpy
3. Top-k Reverso Privado

Neste trabalho propomos dois algoritmos privados para a abordagem top-£ reverso. Am-
bos fazem uso de mecanismos diferencialmente privados no processo interno de execucao
da consulta. Utilizamos da aleatoriedade do mecanismo de Laplace no primeiro e do me-
canismo exponencial no segundo para garantir a privacidade diferencial. Como vimos na
Secdo 2, esses mecanismos tem processos distintos. O mecanismo de Laplace adiciona
ruido ao resultado de consultas de agregacao, como uma consulta que busca os 50 bairros
com menor nimero de moradores. O algoritmo da consulta processa a quantidade de mo-
radores por bairro e, para cada bairro, adiciona um ruido aleatdrio retirado da distribui¢do
de Laplace como estabelecido na Definicao 2.2. A versao top-k reverso com o meca-
nismo exponencial tem resultado similar, todavia o processo ¢ diferente. Se desejamos os
50 bairros com o menor nimero de moradores, nossas possiveis respostas sdo todos os
subconjuntos de tamanho 50 do conjunto de bairros. Para cada um desses subconjuntos
precisamos calcular uma pontuag@o que representa a similaridade do subconjunto com o
resultado da resposta real (ver Definicao 2.3).

Para avaliar os algoritmos que propomos, fazemos uso dos dados fornecidos pelo
governo do Estado do Cear4 sobre casos de COVID-19, atualizados no dia 18 de junho de
2020. O dataset contem a lista de individuos testados para a doenca no Estado, tendo sido
originalmente retirados os atributos identificadores dos pacientes. Nesta data, o dataset
continha 237854 registros e apds processo de limpeza (“cleaning”) de dados, ele foi redu-
zido a 177125 registros. Agrupamos as idades em classes para ativarmos a generalizagao,
dificultando a identificacdo de um individuo. A consulta top-k reverso executada busca
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obter a relac@o de classes de individuos agrupados por idade com o menor nimero de
casos positivos para o teste da COVID-19. Suas versoes diferencialmente privadas des-
critas nos Algoritmos 1 e 2 buscam obter resultado semelhante, todavia suas respostas sao
aproximadas de acordo com o ruido introduzido pelo mecanismo aleatdrio utilizado.

Para determinarmos a qualidade da saida das versdes diferencialmente privadas do
top-k reverso, optamos por utilizar a métrica F1-Score, visto que esta é a média harmonica
entre precisdo e revocagdo. Os budgets escolhidos variam entre 0.01 e 2, para que seja
possivel acompanhar o crescimento do valor do F1-Score, a medida que os valores de e
aumentam. A sensibilidade da consulta top-%£ € 1, dado que esta € a maxima diferenca
que a alteracdo, remocao ou insercao de um registro pode impactar na contagem de in-
fectados. Ademais fizemos uso da composicao sequencial [McSherry 2009], que diz que
para garantirmos e-privacidade diferencial, > ., , € = ¢, sendo ¢; o budget da i-ésima
consulta. Como consultas top-% retornam £ valores, dizemos que sdo feitas k& consultas
dentro de um top-k, com isso, devemos dividir € por k£ de forma que nossa consulta seja
e-diferencialmente privada.

3.1. Top-k Reverso Privado via Mecanismo de Laplace

O Algoritmo 1 abaixo descreve a consulta com o mecanismo de Laplace.

Algoritmo 1: Top-k Reverso Via Laplace
Input: ¢, A f, consultaOriginal, dataset, k.
Resultado: saida ordenada com base em ruidosLaplace.
contagemOriginal <— consultaOriginal[ ‘count’];
classesldades <— consultaOriginal[ ‘idade’];
ruidosLaplace < vetor de zeros de dimensio k;
parai < /..k faca

A

ruido < variavelLaplace(loc=0, scale:(—f));
k
ruidosLaplace[i] «— contagemOriginal + ruido

fim
saida < classesldades, ruidosLaplace;

No algoritmo, armazenamos os valores das classes de idades e contagens de in-
fectados obtidas na consulta ndo privada e somamos ao valor de contagem uma variavel
aleatdria que segue a distribui¢do de Laplace, onde o parametro de localizacdo é 0 e o de

escala é (A—f), devido a composi¢do sequencial. Por fim ordenamos o resultado, crescente-

3
mente, com base na contagem de infectados de cada classe. A Figura 1 mostra a acuracia
dos resultados desta consulta variando o budget de 0.01 a 2. O tempo de execucgao deste

algoritmo foi de 0.44525 segundos.

Para a construcao do grafico da Figura 1, executamos o algoritmo 10 vezes
e calculamos a média do F1-Score para todos os e. A consulta ¢ SELECIONAR
CONTAGEM (infectado) TOP 10 REVERSO EM classe. O resultado da con-
sulta privada com ¢ = 0.01 apresentou o pior F1-Score, visto que o limite de perda de
privacidade € muito proximo de zero, adicionando mais ruido na resposta da consulta. Nos
budgets 0.1, 0.5 e 1, € possivel notar o crescimento progressivo do valor do F1-Score, o

ruido adicionado na resposta diminui conforme o valor de € aumenta.
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Figura 1. Top-k£ com Laplace. Figura 2. Top-k£ com exponencial.

3.2. Top-k Reverso Privado via Mecanismo Exponencial

O Algoritmo 2 descreve a extensao da consulta top-k reverso com o mecanismo Exponen-
. 1e . ~ . . £ X score
cial. Nele as probabilidades das classes escolhidas sdo proporcionais a exp ("CQX—M)

Algoritmo 2: Top-%k Reverso Via Exponencial
Input: €, A f, dataset, scores, k.
Resultado: vetor top.
budget < %;
top < vetor de dimensao k;
parai < [..kfaca
probabilidades < vetor de zeros de dimenso k;
para score in scores faca

probabilidade < exp ( 24gescere );

probabilidades[i] <— probabilidade;

fim
para j < I...tamanho(probabilidades) faca

-1 : probabilidades[j]
probablhdades[]] = soma(probabilidades)’

fim
Escolhe uma classe nao repetida seguindo as probabilidades calculadas e a
adiciona ao vetor top;

fim

O budget € atualizado para ¢, devido a composi¢do sequencial. O algoritmo
constréi um vetor de probabilidades em que cada probabilidade é calculada como

exp (%), sendo o score a pontuagdo atribuida a cada classe. As probabilida-

des sdo atribuidas para uma proporc¢ao da soma de todas as probabilidades e uma classe
nao repetida € escolhida com base na probabilidade associada a ela. Este processo é repe-
tido k vezes, até que tenhamos as classes de idades que compdem o top-k reverso privado.
O tempo de execugdo deste algoritmo foi um pouco menor que o anterior, contabilizando
0.33263 segundos.
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Para a construcdo do grafico da Figura 2, executamos o algoritmo 10 vezes e
calculamos a média do F1-Score para todos os €. Pode-se observar que o F1-Score para
os budgets 0.01 e 0.1 estdo distantes dos outros valores, isso acontece devido ao pequeno
valor de €, gerando mais aleatoriedade nas escolhas de classes no algoritmo. Para e = 0.5
e € = 1, a resposta da consulta privada estava bem proxima da resposta da consulta nao
privada e, por fim, para os demais valores de €, a resposta de ambas as consultas foram
idénticas, podendo afetar a privacidade dos pacientes cujos dados alimentaram o dataset.

4. Discussao Final

As duas versdes privadas da consulta obtiveram resultados semelhantes como se pode
observar nas Figuras 1 e 2. Todavia o nivel de acuricia na versdao com o mecanismo de
Laplace € maior com budget baixo e atinge alto nivel mais rapidamente do que a versao
com o mecanismo exponencial. De acordo com os resultados, budgets proximos de 0.5
no primeiro caso e préximos de 1.0 no segundo levam as consultas a retornar resultados
com alta probabilidade de semelhanca ao resultado real. Isto diminui a privacidade dos
pacientes mas amplia a utilidade das respostas. O desempenho do mecanismo de Laplace
se sobressai nesta consulta, quando garante bom nivel de utilidade com budgets mais
baixos. Podemos afirmar que o top-k reverso com Laplace e budget em torno de 0.1 é
uma 6tima escolha para disponibilizar esta consulta a pesquisadores. Por outro lado, para
ambos 0s mecanismos, a consulta ndo pode ser disponibilizada com budgets acima de 0.7
sob pena de revelar sobremaneira os pacientes que contribuiram com os seus dados na
formacao do dataset. A avaliac@o futura de outros mecanismos de privacidade diferencial
e de outras consultas vai certamente adicionar novas técnicas de publicacdao de dados de
saude sem comprometer a privacidade dos pacientes que contribuem com seus dados.
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