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Abstract. The pandemic of the new corona virus (COVID-19) has brought new
challenges to health systems in almost every corner of the world, many of them
overloaded. Data analysis has played a key role in combating the corona vi-
rus, guiding both health professionals and government officials in the strategies
adopted. However, private information of individuals must be preserved, and a
balance between privacy and utility must be achieved. This work will demons-
trate that it is possible to guarantee the privacy of infected patients and maintain
the usefulness of the data, allowing an analysis on them with quality.

Resumo. A pandemia do novo corona virus (COVID-19) trouxe novos desafios
aos sistemas de savide por quase todos os cantos do mundo, muitos deles sobre-
carregados. A andlise de dados tem desempenhado um papel fundamental no
combate ao corona virus, guiando tanto profissionais de savide, como autorida-
des governamentais nas estratégias adotadas. Entretanto, informagoes priva-
das dos individuos devem ser preservadas, e um equilibrio entre privacidade e
utilidade deve ser alcangado. Este trabalho ird demonstrar que é possivel ga-
rantir a privacidade dos pacientes infectados e manter a utilidade dos dados,
permitindo uma andlise de qualidade sobre os mesmos.

1. Introducao

A pandemia do novo Coronavirus (COVID-19) trouxe novos desafios aos sistemas de
saude pelo mundo. Organizagdes de saude tem publicado dados para facilitar a realizacao
de pesquisa e informar a populagdo sobre a evolu¢do da doenga. A andlise dos da-
dos de pacientes identifica padrdes que permitem dar suporte aos profissionais de saude
no tratamento dos seus pacientes, e também apoia as autoridades governamentais na
implementagao de medidas de controle dos efeitos da pandemia. Estas informacoes sobre
os pacientes podem estar sob a custddia das préprias unidades de saide em que foram
atendidos ou de forma integrada entre as instituicoes de satide [Haas et al. 2011]. Em
virtude do combate a pandemia no Brasil, inimeras instituicdes publicam dados sobre os
pacientes com COVID-19 [SUS 2020], por exemplo, o Governo do Estado do Ceara.

Embora a anélise dos dados seja uma técnica fundamental, ela deve respeitar a
privacidade dos pacientes. Registros de saude contém, com frequéncia, informagdes
sensiveis dos pacientes, e.g., nomes, CPFs, endereco e particularmente o acometimento de
doencas. O acesso indevido a essas informagdes dos pacientes tem gerado discussao sobre
como garantir a andlise desses dados de forma privada [Machado et al. 2019]. Diversas
técnicas de privacidade e anonimiza¢do de dados ja foram propostas [SWEENEY 2002,
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Erlingsson et al. 2014, Dwork et al. 2006], dentre elas a Privacidade Diferencial (PD),
que fornece soélidas garantias de privacidade, e sua implementacido se dd por meio de
um algoritmo aleatério, denominado mecanismo. A escolha do mecanismo e 0s ajustes
dos parametros de privacidade sdo fundamentais para se alcangar o maior equilibrio entre
privacidade e utilidade dos dados e dependem fortemente da consulta a ser realizada.

Nesse trabalho investigamos o impacto da privacidade diferencial na publicacao
de dados da COVID-19 sobre a utilidade dos dados. Procuramos entender a utilidade da
resposta de consultas numéricas sobre esses dados quando sao dadas respostas aproxima-
das decorrentes da aleatoriedade introduzida pelo mecanismo de Laplace e verificar qual
o nivel de privacidade que tem uma alta utilidade quando comparamos com a resposta
original das consultas. Experimentos exaustivos sdo descritos na Se¢ao 3, que indicam
quanto alcancamos de privacidade a medida que calibramos seu budget na execugao da
consulta. A Secdo 4 apresenta nossas consideracgdes finais.

2. Privacidade de Dados

A Privacidade Diferencial é uma técnica de preservacdo de privacidade bastante po-
pular na andlise de dados [Dwork et al. 2006, McSherry and Talwar 2007, Dwork 2008,
Lecuyer et al. 2019].  Sua definicdo de privacidade é independente do conhecimento
prévio dos adversdrios, individuos que procuram obter as informagdes sensiveis dos do-
nos dos dados. A PD assegura que a distribui¢ao da resposta de um mecanismo em uma
consulta ao conjunto de dados ndo € afetada pela auséncia ou presenca de um individuo no
mesmo, sendo assim, o conhecimento a priori sobre os dados ndo € alterado pela consulta.

Definicao 2.1 (Privacidade Diferencial) Um mecanismo M é e-diferencialmente pri-
vado (DP) se para quaisquer conjuntos de dados D, e Dy que se diferenciam em no
mdximo um elemento, e para todo conjunto S de todas as possiveis saidas de M,

Pr[M(D,) € S] < exp(e) x Pr[M(Dy) € 5] (1)

Um mecanismo DP garante que a remog¢ao ou adi¢ao de um individuo no data-

set, ndo vai ter um impacto significativo na probabilidade da saida, estando limitada ao e,

normalmente chamado de budget. Ele é responsavel pela adicao do ruido aleatoério con-

trolado a resposta da consulta a fim de garantir e-Privacidade Diferencial. A quantidade

de ruido necessaria € calculada em fungao da sensibilidade da consulta f aplicada sobre

o conjunto de dados D. Podemos definir a sensibilidade de uma consulta f como sendo:
Af = max || f(D1) = f(D2) |1,

D1,Dy€D
para todo D, D, diferindo em no maximo um elemento [Dwork et al. 2006].

O mecanismo de Laplace tem sido amplamente utilizado em abordagens de pri-
vacidade diferencial, particularmente em consulta sobre dados numéricos que retornam
valores agregados de contagem. Dada uma fun¢do f : D — R, o mecanismo de
Laplace M;(D) = f(D) + Laplace(0, Af/e) fornece e-Privacidade Diferencial, onde
Laplace(0, A f/€) retorna uma variavel aleatéria da distribui¢do de Laplace com média
zero e escala A f/e. A ideia por tras deste mecanismo € adicionar a resposta da consulta
um ruido aleatdrio que ird garantir que um adversario nao seja capaz de extrair conheci-
mento que lhe permita identificar individuos dentro do conjunto de dados. Por exemplo,
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considere uma consulta sobre a quantidade de individuos com mais de 50 anos em um
conjunto de dados, onde a resposta exata seria 20. Ao aplicar o mecanismo de Laplace, é
calculado um ruido r a ser adicionado a resposta da consulta. Assim, a resposta retornada
pelo mecanismo € dada por 20 +£ 7.

3. Anonimizacao de Dados de Satide via Privacidade Diferencial

A plataforma Integra SUS [SUS 2020] contém dados coletados de pacientes de diver-
sas instituicoes da rede de saiude do Estado do Ceard. Embora estes dados tenham
passado por um processo de anonimizagcao prévia com a supressao de alguns atribu-
tos identificadores [Fung et al. 2010], informag¢des como a localizacao de residéncia dos
pacientes, acometimento de comorbidades, e diferentes datas continuam disponiveis, e
estdo sujeitas a ataques que levam a exposicao de informacoes sensiveis dos individuos
[Narayanan and Shmatikov 2006]. Suprimir tais atributos impediria uma andlise ne-
cessdria sobre a populagdo de pacientes. Muitas andlises sdo realizadas através de con-
sultas de agregacdo de dados numéricos, como por exemplo, o total de pessoas infectadas
na cidade de Fortaleza. Dessa forma a adicao do ruido de Laplace parece ser a estratégia
mais indicada para garantir uma anélise ttil sem perda privacidade.

Para demonstrar a eficicia do mecanismo adicionamos o ruido de Laplace sobre
a resposta da consulta: “Total de pacientes vivos infectados pelo COVID-19 por bairro
de Fortaleza-CE” aplicada ao dataset sobre COVID-19 do Estado do Cear4, coletado até
12 de junho de 2020. Nesta data o dataset tinha 237.853 registros e, apds limpeza dos
dados ficou com 199.225 registros. Avaliamos o ajuste do budget € no equilibrio entre
privacidade e utilidade, quanto menor o budget, maior € a garantia de privacidade, e menor
a utilidade da resposta. Medimos isso através do erro quadritico médio entre a resposta
original e a reposta com ruido. Utilizamos valores de budget, ¢ = [0.01,0.05, 0.1, In(2)].
Os gréficos que mostram os resultados experimentais contém histogramas com o ndmero
de casos positivos de COVID-19 reportados por bairro. Em azul temos a resposta correta
e em amarelo a resposta adicionada do ruido. Para facilitar a apresenta¢do, mostramos os
resultados em trés grupos de bairros que representam os nimeros de casos positivos.

A Figura 1 apresenta os resultados da consulta sobre os 20 bairros com menor
numero de ocorréncias, com um intervalo entre 1 e 22 casos. Com um numero de casos tao
baixos, estes sdo os bairros mais sujeitos a expor seus moradores. Podemos observar pela
Figura 1(a) que o ruido necessario para garantir a privacidade é bem elevado quando o € é
muito baixo. Isso é um resultado direto do mecanismo de privacidade, que para proteger
os individuos, modifica muito o resultado da consulta com a finalidade de confundir um
adversario. Nestes casos, o ajuste do € € essencial. Na Figura 1(c), cujo valor aplicado do
e € de 0.1, é possivel obter um bom equilibrio entre privacidade e utilidade. A Figura 4(a)
apresenta o erro quadritico médio nos bairros com menos ocorréncia. Como podemos
observar o erro ja tem uma redu¢do muito grande para um e = 0.05.

A Figura 2 apresenta os resultados da consulta sobre os 20 bairros com numero
de ocorréncias mediano, com um intervalo reportado entre aproximadamente 25 e 59
casos. Nas consultas sobre estes bairros obtemos um bom nivel de utilidade dos dados
com um valor de € proximo e acima de 0.5, ou seja, a quantidade de ruido necessario
para garantir a privacidade dos pacientes nestes casos € baixa. Observe a Figura 2(a). O
valor de e = (.01 ainda exige uma quantidade de ruido alta para os bairros com menos
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Figura 1. Numero de casos positivos nos 20 bairros com menos ocorréncias de
Fortaleza - CE
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Figura 2. Numero de casos positivos nos 20 bairros com ocorréncias medianas
de Fortaleza - CE

ocorréncias da série, entretanto, quando comparados aos bairros da Figura 1(a), o ganho
de utilidade ja é significativo.

Nos 20 bairros com maior nimero de ocorréncias, com valores variando entre
250 e 850 casos e cujos resultados sdo mostrados da Figura 3, o ruido necessario para
garantir a privacidade dos pacientes é extremamente baixo, como podemos observar na
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Figura 3(a), onde mesmo para um budget de 0.01 a resposta da consulta original € muito
proximo da consulta com ruido. A Figura 4(c) demonstra esse comportamento, onde
mesmo para ¢ = (.01 o erro ja é muito baixo, e se aproxima muito de zero a medida que
aumentamos esse budget.

Analisando apenas a Figura 4 fica evidente que a escolha do budget € essencial
para se obter uma boa utilidade dos dados. Quanto maior o ¢, mais relaxadas estao as
restri¢cOes para a garantia da privacidade diferencial, diminuindo a necessidade de se adi-
cionar o ruido de Laplace na resposta das consultas. Nos trés cendrios observados, um
e = 0.05 apresentou um erro quadratico médio baixo, sendo suficiente para garantir a pri-
vacidade e a utilidade dos dados. Este é o valor de budget indicado para a consulta aqui
descrita, quando aplicada ao dataset sobre COVID-19 publicado pelo Estado do Ceara.
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Figura 4. Erro quadratico médio

4. Conclusao

A anélise dos dados dos pacientes € fundamental no combate a pandemia de COVID-19,
tanto para ajudar no tratamento, como para conter o avango da doenca. A privacidade € um
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direito de cada cidaddo e, portanto, deve ser observada. Através da aplicacdo de técnicas
de privacidade, como a Privacidade Diferencial é possivel garantir uma andlise privada,
sem que a qualidade da andlise seja questionada, e nem que os dados dos pacientes sejam
expostos. O mecanismo de Laplace quando aplicado em consultas de agregacdo sobre
dados numéricos € capaz de atender com eficiéncia, sem perda de utilidade significativa,
as restricdes impostas pelas defini¢des de privacidade diferencial, mesmo quando o budget
€ € muito baixo. A consulta realizada neste trabalho é um exemplo dessa garantia, pois
obtemos uma boa utilidade da resposta a consulta adicionada de ruido, com uma variagao
do budget entre [0.05,0.1] .

Futuramente, pretendemos adicionar as nossas anélises atributos categdricos, e.g.,
tipo de comorbidade, faixa etéria, género com a finalidade de realizarmos consultas mais
complexas. Assim outras consultas e outros mecanismos de adi¢do de ruido, como o
mecanismo exponencial [McSherry and Talwar 2007], podem ser avaliados na busca de
um bom equilibrio entre privacidade e utilidade quando da publicagcdo de dados de saude.
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