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Abstract. This work summarizes a systematic literature review with a simple
a classification for publications at the intersection between Digital Forensics
and Databases. This research opens the doors for the communication between
databases and an area that has several interesting and concrete challenges.

Resumo. Este artigo resume uma revisdo sistemdtica da literatura com
classificacdo simples para publicacdes na intersecdo entre Forense Digital e
Bancos de Dados. Esta pesquisa abre as portas para comunicagdo entre Ban-
cos de Dados e uma drea com vdrios desafios interessantes e concretos.

1. Introducao

Este artigo resume uma pesquisa original sobre Bancos de Dados (BD) e suas intersec¢des
com Forense Digital. A Forense Digital ¢ uma ciéncia crucial no cendrio de cibercrimes,
pois auxilia na reconstru¢do dos mesmos durante investigacido e no desenvolvimento de
medidas para prevencao de suas ocorréncias. Especificamente, essa ciéncia atua na busca,
andlise, identificacdo e categorizacdo de dados que possam ser considerados evidéncias
de crimes [Al-Dhagm et al. 2020a, Qi et al. 2014]. A Forense Digital tem sido utilizada
na prevencao e detecgdo de ataques de SQL Injection [Xie et al. 2019], por exemplo.

Existem muitas pesquisas e tecnologias na drea de Forense Digital,! para tratar
esse grande volume de publicacdes, € necessario aplicar uma metodologia de Revisao
Sistematica da Literatura (RSL) [Kitchenham and Charters 2007] a fim de identificar as
mais pertinentes no contexto de BD (Se¢do 2). Aqui, sdo apresentadas as publicagdes
resultantes da RSL e como os dados sao utilizados na Forense Digital (Se¢do 3), além de
uma discussdo sobre oportunidades de pesquisa na sua intersecdo com BD (Secao 4).

2. Metodologia

Neste trabalho, a metodologia utilizada se baseia na execugao de sete etapas adaptadas do
protocolo de Kitchenham e Charters (2007), conforme resumido a seguir.

Etapa 1: Definir questoes de pesquisa. Elaboramos cinco questdes exploratérias de
pesquisa (Tabela 1) para obter uma visao geral da literatura de Forense Digital no contexto
de BD e auxiliar na descri¢do e classificacdo dos estudos selecionados para a RSL.

'Embora os termos forense computacional, forense digital e forense cibernética sejam usados indistinta-
mente, eles sdo diferentes: forense computacional foca na investigagdo de crimes em que os computadores
estdo presentes, e a forense cibernética e digital se referem a dados de diferentes dispositivos digitais.



Tabela 1. Questoes de pesquisa e strings de busca.

Questoes de Pesquisa

Qual a intersecao entre bancos de dados e forense digital?

Quais tipos de pesquisa mais comuns realizadas na forense digital: qualitativa, quantitativa ou mista?
Quais conjuntos de dados sao considerados em estudos da area de forense digital?

Quais subareas podem ser identificadas na intersecéo entre forense digital e bancos de dados?
Quais desafios e oportunidades em trabalhos na intersegao entre BD e forense digital?

Strings de Busca

“database forensic” OR “database forensics” OR “forensic database” OR “forensic databases”

“criminal database” OR “criminal databases” OR “database auditing”

(database OR databases) AND (“forensic access” OR “forensic analysis” OR “forensic purpose” OR “forensic purposes”)
(forensic OR forensics) AND (“database analysis” OR “database access”)

(forensic OR forensics) AND (SQL OR NoSQL)

Etapa 2: Definir strings de pesquisa. A partir dessas questoes, as strings de busca foram
definidas. A parte inferior da Tabela 1 informa o conjunto final de strings.

Etapa 3: Definir critério de inclusao e de exclusao geral dos dados. Esses critérios
auxiliam na definicao do conjunto de publicagdes: para inclusdo, o contetudo esta relacio-
nado com a drea de BD e discute forense digital; e para exclusdo, a publicacdo nao possui
resumo, € apenas um resumo, ¢ uma versao antiga de outro estudo considerado, nao € um
estudo primdrio ou ndo disponibiliza o acesso ao estudo completo, ou é duplicada.

Etapa 4: Pesquisar. A busca por publica¢des considerou as bibliotecas digitais: IEEE
Xplore, Scopus, Science Direct e Web of Science. Foram 5,671 artigos coletados: IEEE
278 artigos, Scopus 3.029, Science Direct 1.665, e Web of Science 175.

Etapa 5: Definir critérios de exclusao especificos. A partir dos titulos, criaram-se
critérios especificos de exclusdo: publicacdes fora de Computing e de Engineering, e
as que tratam de outras dreas — e.g., trabalhos de biologia como genetic forense e biome-
dicina. Apds aplicar tais critérios em titulo e palavras-chave, restaram 483 publicacdes.

Etapa 6: Selecionar publicacoes e identificar temas comuns. Pela leitura do resumo,
descartaram-se artigos fora dos critérios de inclusao, restando 141 trabalhos. Foi realizada
leitura dindmica desses e identificados dois temas predominantes.

Etapa 7: Classificar publicacoes. Os temas identificados no passo anterior foram con-
ceituados para elaboragio de uma taxonomia. Entdo, trés voluntdrios? classificaram ma-
nualmente as 141 publicagdes. Em paralelo, uma reanélise de exclusao foi aplicada e
publicag¢des fora do escopo foram excluidas. Com a nova filtragem, apenas 91 publica¢des
foram consideradas. Os voluntérios, entdo, discutiram o contetido dos trabalhos e chega-
ram ao consenso que resultou em 70 publicagdes, das quais 29 sdo o foco deste resumo.?

3. Analises e Discussoes das Publicacoes

Este artigo resume as publicagdes melhor relacionadas a area de BD, sendo classificadas
em: Construcao de Dados e Sistema de Gerenciamento de Bancos de Dados.

Construcao de Dados. Das 16 publicacdes classificadas como Constru¢do de Da-
dos, oito construiram seu BD a partir de dados retirados de aplicativos e dispo-
sitivos externos, conforme a Tabela 2. Em [Awasthi et al. 2018, Atwal et al. 2019,

ZProfessor/Doutor, Doutorando e Graduando em Ciéncia da Computagio com experiéncia em BD.
3Planilha com as publicacdes selecionadas: https://bit.ly/papersForense



Tabela 2. Publicacoes classificadas como Construcao de Dados.

Referéncia
Palavras-chave Fonte de Dados

@ [Khobragade and Malik 2014] - Dados coletados de logs de navegadores e fluxos de dados em redes e
Geracdo/mineragdo de dados ~ computadores.

© [Lietal. 2014] — Base de dados de SMS de Samsung Galaxy S3, considerando a
Android Recov. Methods particdo de dados no dispositivo em trés periodos

® [Satrya et al. 2016] — Base de dados extraida de artefatos de mensagens de texto e dudio do
Android Telegram aplicativo Telegram de trés dispositivos méveis Android

® [Awasthi et al. 2018] — Dados extraidos de hub doméstico (Securifi Almond), que permitiu a
Smart home hub analise forense de artefatos relativos a interacdo do usudrio no hub

@ [Freiling and Hosch 2018] — Dados em uma imagem de disco foram manipulados por estudantes
Adulteracio de evidéncias de pds-graduacio para estudo de evidéncias digitais adulteradas

@ [Atwal et al. 2019] — Base com metadados do Spotlight (ferramenta de busca, Apple) para
Spotlight, Apple desktop pesquisar persisténcia de dados excluidos nos seus metadados

@ [van Zandwijk and Boztas 2019]- Investiga o uso de dados extraidos do aplicativo Health do Iphone, que
iPhone Health App armazena dados sobre exercicios fisicos realizados pelo usuario

@ [Servida and Casey 2019] — Dados provenientes de aplicativos de celular (e.g., hubs Nest e Wink)
IoT, digital traces e de dispositivos IoT (e.g., dados da nuvem do QBee Camera e o Swis-

scom Home App); foram desenvolvidos plugins para extracdo de dados
® Extracao de dados de dispositivos. & Recuperacao de dados. @ Evidéncia digital.

van Zandwijk and Boztas 2019], o foco € viabilizar o uso de dados extraidos de disposi-
tivos como ferramenta para analise forense. Por exemplo, van Zandwijk e Boztas (2019)
apresentam experimentos em trés dispositivos 10S sobre o aplicativo Health, que arma-
zena dados sobre a quantidade de passos e tempo em movimento da pessoa.

Sobre outras ferramentas especificas, Satrya et al. (2016) usam duas para retirar
as mensagens de texto e dudio do aplicativo Telegram de trés dispositivos moveis Android.
Ao final, os dados remanescentes no armazenamento do Telegram podem ser extraidos e
usados como evidéncia digital de crimes cibernéticos. Servida e Casey (2019) apresen-
tam como vestigios de dados de dispositivos 10T (Internet of Things) podem ser uteis a
forense. Dispositivos estudados incluem QBee Multi-Sensor Camera, Cube One & Acces-
sories, Arlo Pro e o Nest Protect. Dados desses aparelhos foram extraidos com multiplos
plugins desenvolvidos pelos autores e de codigos abertos (e.g., Autopsy Framework).

Completando, Li et al. (2014) apresentam um método de recuperacgado de registros
operacionais de arquivos, e Khobragade e Malik (2014) propdem uma metodologia para
coletar e analisar dados de sistemas cibernéticos e logs de navegadores. Igualmente, Liu
et al. (2016) apresentam um método de recuperagado e andlise de dados sobre os arquivos
apagados de BD do SQLite3 (software de BD utilizado por celulares). Nesse estudo, a
localizagdo e o tamanho dos dados no campo pesquisado sdo estimados a partir da andlise
dos formatos SQLite3. Finalmente, Freiling e Hosch (2018) descrevem experimentos
realizados para diferenciar evidéncias adulteradas e ndo adulteradas.

A andlise dessas publicagdes revela que o foco € obter dados a partir de dispositi-
vos moveis e aplicativos. Observa-se que Android € o sistema mais usado nesses estudos.

Sistema de Gerenciamento de Bancos de Dados. Das 13 classificadas como SGBD, as
cinco mais relevantes sao resumidas na Tabela 3 com respectiva descri¢do do SGBD utili-
zado. Hommes et al. (2013) usam um BD NoSQL para armazenar registros de parametros
de rede a fim de viabilizar o gerenciamento de falhas online. Mais amplamente, Qi (2014)
analisa os quatro tipos principais de BD NoSQL, mas foca na andlise de desempenho do
MongoDB e Riak. Similarmente, Qi et al. (2014) analisam duas técnicas para melhorar a



Tabela 3. Publicacoes classificadas como SGBD.

Referéncia
Palavras-chave Fonte de Dados
@ [Hommes et al. 2013] — Propde um framework para seguranca de dados em rede e os registros
Source Code, Debug sdo feitos em um banco de dados NoSQL
© [Qi 2014] — Analisa quatro SGBDs NoSQL, com foco na andlise de desempenho do
NoSQL Databases MongoDB e Riak
® [Qietal. 2014] Big Data— Compara MongoDB, Riak e MySQL quanto ao gerenciamento de dados
® [Khanji et al. 2015] — Utiliza os SGBDs Oracle e MySQL para testar o desempenho de um
Database Auditing framework de busca proposto
@ [Choi et al. 2021] — Introduz um método de recuperacdo de dados apagados para ser utili-
Forensic Recovery zado no MySQL

® Analise de desempenho. & Regras de seguranca. © Recuperacao de dados.

escalabilidade no gerenciamento de dados, comparando MongoDB, Riak e MySQL.

Mudando para BD relacional, Khanji et al. (2015) focam no MySQL e no Oracle,
e propdoem um framework com funcionalidades de auditoria para auxiliar na realizagao de
andlises em bancos de dados forenses. MySQL também é foco de Choi et al. (2021), que
verificam o desempenho de um método proposto para recuperar arquivos apagados. Esse
teste considera conjuntos de dados criados pelos autores com caracteristicas especificas.

Note que Khanji et al. (2015) trazem um conceito importante de BD Forense,
que pode ser uma subdrea da forense digital com pouco foco na literatura. Esses bancos
de dados forenses sdo logicamente idénticos aos comuns, mas diferem quanto a estrutura
fisica do arquivo, mecanismos de seguranga e concorréncia, otimiza¢do de consultas, en-
tre outros. Em particular, a area de bancos de dados forense requer o desenvolvimento de
ferramentas de andlise forense que possam ser utilizadas em diferentes SGBDs.

4. Discussao e Oportunidades

Esta se¢do sumariza os resultados da RSL com respostas para cada questao de pesquisa.

Qual a intersecao entre bancos de dados e forense digital? A principal intersecado € a
necessidade que a Forense Digital tem em relacdo a seus dados, os quais geralmente pre-
cisam ser armazenados durante a investigacao e para futuros estudos. Essa necessidade €
geralmente adequada frente ao objetivo da pesquisa. Em resumo, os dados sdo utilizados
para a propria investigagdo forense [Ming and LiZhong 2009, Al-Dhagm et al. 2020a,
Al-Dhagm et al. 2020b], e para testar o desempenho de uma abordagem proposta (me-
todologia, framework ou linguagem) [Choi et al. 2021, Khanji et al. 2015]. Também €
possivel a proposi¢do de um conjunto de dados [Awasthi et al. 2018, Atwal et al. 2019,
van Zandwijk and Boztas 2019]. Conclui-se que ndo existe uma escolha em relagdao
ao modelo de dados utilizado, pois trabalhos como [Hommes et al. 2013, Qi 2014,
Qi et al. 2014] usam bancos NoSQL, e [Khanji et al. 2015, Choi et al. 2021] o modelo
relacional, sendo MongoDB e MySQL os SGBDs que mais sdo mencionados.

Quais tipos de pesquisa mais comuns realizadas na forense digital: qualitativa, quan-
titativa ou mista? A maioria das pesquisas nos trabalhos selecionados sdo quantitativas,
ou seja, utilizam diferentes estratégias estatisticas para validar determinada hipétese. En-
tre as poucas excecoes estdo [Freiling and Hosch 2018, Henseler and van Loenhout 2018,
Servida and Casey 2019], que utilizam uma abordagem qualitativa.



Quais conjuntos de dados sao considerados em estudos da area de forense di-
gital? Os trabalhos selecionados propdem diversos conjuntos de dados novos e
também utilizam conjuntos de dados ja existentes. Com pesquisas bastante diver-
sas, ha trabalhos que utilizam dados de fluxos de pacotes em redes de computadores
[Sikos 2020], de registros de automdveis roubados [Chen 2008], e de logs de navegado-
res [Khobragade and Malik 2014, Salunkhe et al. 2016].

Quais subareas podem ser identificadas na intersecao entre forense digital e bancos
de dados? Foram identificadas duas classes de pesquisas, cada uma com trés catego-
rias: construcdo de dados — extragao de dados de dispositivos, recuperacdo de dados e
evidéncias digitais; e e SGBD — andlise de desempenho, regras de seguranca e recuperagao
de dados. Apesar das classes terem a categoria de recuperagdo de dados, o foco em cada
uma delas € diferente: em construc¢do de dados, a recuperacao foca na construcdo dos da-
dos e estudos associados a eles (e.g., andlise da persisténcia dos dados quando excluidos e
desenvolvimento de plugins para extracdo de dados); e em SGBD, a recuperacdo de dados
estd associada aos sistemas em si (e.g., recuperacdo de dados no MySQL).

Quais desafios e oportunidades em trabalhos na intersecao entre BD e Forense Di-
gital? Um desafio € a mudanga de tecnologias, pois cada vez surgem mais formatos de
dados, de sistemas, de linguagens de programacao, de dispositivos fisicos, entre outros.
Em relacdo a BD, um desafio é manter a compatibilidade entre sistemas. De outro modo,
novas tecnologias também demandam a formacao de mais especialistas e criagdao de novas
abordagens para a investigacdo forense. Por exemplo, muitos trabalhos focam na extragao
de dados em dispositivos com sistemas especificos, como android, IOS, cameras, video-
games, e outros. Finalmente, conforme Kanji et al. (2015), um desafio relevante é buscar
o equilibrio entre o desempenho de um SGBD e os recursos de auditoria para investigagao
forense. Especificamente, € preciso tornar o banco de dados ajustdvel para tais analises.

5. Conclusao

O ntmero de publicacdes sobre forense digital tem aumentado, e a realizacdo de pericia
forense se ampliado em vérios contextos computacionais e digitais. Como area, Bancos
de Dados tem muito a colaborar com a realizacao de investigacdes forense, por exemplo,
por meio da busca por maior velocidade de processamento. A RSL também revelou que
técnicas mais avangadas de organizacdo e processamento de dados ainda ndo foram ex-
ploradas mais amplamente na investigacao criminal. O proximo passo desta pesquisa é
ampliar a cobertura de publicacdes consideradas para dreas correlatas a Bancos de Dados,
como Mineragdo de Dados e Aprendizado de Mdquina, entre outras.
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