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Abstract. The integration of sensor data in a knowledge graph enables a kno-
wledge base with explicit and implicit information to be created, so that the
data is presented in a structured and linked way. However, knowledge graphs
are currently constructed without taking into account the different levels of data
and their relationships. According to the DIKW hierarchy, data can be classi-
fied as data, information, knowledge and wisdom during its life cycle. This work
aims to establish the relationships between the different levels of loT data ac-
cording to the DIKW hierarchy and demonstrate how these levels can be present
in a knowledge graph. For this, an approach is proposed to create a knowledge
graph of loT data with data representation based on the DIKW hierarchy.

Resumo. A integracdo de dados de sensores em um grafo de conhecimento pos-
sibilita que uma base de conhecimento com informacoes explicitas e implicitas
seja criada, de maneira que os dados se apresentem de forma estruturada e vin-
culada. Entretanto, os grafos de conhecimento atualmente sdo construidos sem
levar em consideragdo os diferentes niveis de dados e suas relagoes. Segundo
a hierarquia DIKW os dados podem ser classificados como dado, informacao,
conhecimento e sabedoria durante o seu ciclo de vida. Este trabalho tem como
objetivo estabelecer as relacoes entre os diferentes niveis de dados loT segundo
a hierarquia DIKW e demonstrar como estes niveis podem estar presentes em
um grafo de conhecimento. Para isso propoe-se uma abordagem para criagdo
de um grafo de conhecimento de dados loT com representacdo dos dados base-
ado na hierarquia DIKW.

1. Introducao

Com o aumento de dispositivos conectados a internet muitos dados t€m sido produzidos e
o conceito de Web tem mudado. O crescimento da comunicacao sem fio e da computagao
de borda tem favorecido o surgimento de diferentes ambientes para aplicagdes e assim o
aumento da producdo de dados [Gao et al. 2021]. O desenvolvimento de aplicagdes da In-
ternet das Coisas - IoT enfrenta diferentes desafios de interoperabilidade. Em uma tnica
aplicagdo ou dominio tem-se diferentes desafios de interoperabilidade que vao desde os
protocolos utilizados para comunicacdo dos dados até as tecnologias para o gerencia-
mento dos dados [Gyrard et al. 2016].
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Uma observacdo de um sensor corresponde a um valor lido e uma anotacao tem-
poral. Sem a associagdo de dados que permitam sua identificagdo e contexto, estes dados
nao possuem um valor significativo. Além do que os dados de sensores apresentam hete-
rogeneidade sintdtica e semantica, isto é, diferem no formato dos dados apresentado e no
modelo de informacao aplicado.

Para auxiliar na resolucdo destes problemas, muitos trabalhos utilizam onto-
logias a fim de definir um vocabulario comum sobre os dados [Le-Phuoc et al. 2016,
Alvarez-Coello and Gémez 2021]. Uma ontologia consiste em uma terminologia que des-
creve conceitos para a formalizagdo de um dominio por meio de classes, propriedades e
relacionamentos [Pan et al. 2017].

A integracdo de dados de sensores por meio de ontologias possibilita a criagdo de
uma base de conhecimento, de maneira que os dados se apresentem de forma estruturada e
vinculada. Estes dados ao serem integrados reduzem o esforco do usudrio de conhecer os
diferentes esquemas de dados e a elaboracdo de diferentes estruturas para transformacgao
dos dados [Steindl et al. 2019]. O resultado dessa integra¢do de dados pode ser compar-
tilhada e explorada através de um grafo de conhecimento semantico.

Essa integracdo possibilita que informagdes mais complexas possam ser obtidas
por meio dos dados. Estas informagdes ao serem analisadas geram um conhecimento
em relacio ao ambiente ou cendrio em que os dados de sensores estdo sendo obti-
dos. Essa relacdo ténue entre dados, informagdo e conhecimento foi estabelecida ou-
trora na piramide do conhecimento, também denominada como hierarquia DIKW (Data-
Information-Knowledge-Wisdom) [Van Meter 2020].

Todavia, essa relagdo entre dado, informacdo, conhecimento e sabedoria ndo é
estabelecida em dados de sensores integrados. Os dados de sensores quando integrados
por meio de ontologia podem evoluir e apresentar diferentes niveis de abstracdes de dados,
desde uma informacdo até um conhecimento especifico obtido a partir de uma tarefa de
andlise de dados. Integrar o conhecimento gerado pela anélise de diferentes servigos e
aplicacdes de dados favorece o acesso ao conhecimento de forma mais ampla e menos
burocrética, ja que ndo fica refém a estrutura, sintaxe e semantica de uma aplicagao.

Construir grafos de conhecimento de dados IoT que levem em consideragdao os
diferentes niveis de dados ainda é um problema em aberto, o que leva a pensar também
como o processo de anotacdo semantica pode ser efetuado e quais vocabularios podem
ser usados para contemplar os diferentes niveis de dados. Diante disso, este trabalho
tem como objetivo estabelecer as relacdes entre os diferentes niveis de dados de sensores
segundo a hierarquia DIKW e demonstrar como estes niveis podem estar presentes em um
grafo de conhecimento de dados IoT. Para isso propde-se uma abordagem para criagao
de um grafo de conhecimento de dados loT com representacdo dos dados baseado na
hierarquia DIKW.

O restante deste artigo se apresenta da seguinte forma: a Secdo 2 apresenta os
diferentes niveis de dados da piramide do conhecimento e a relagdo destes com os dados
de sensores. A Sec¢do 3 apresenta a abordagem DIKW4IoT para a constru¢cdo do grafo
de conhecimento de dados IoT, assim como o workflow para guiar a sua construcao. A
Secdo 4 apresenta um estudo de caso que foi desenvolvido seguindo as etapas e tarefas
propostas. A Secdo 5 apresenta um resumo sobre os trabalhos relacionados. A Secdo 6
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apresenta a conclusdo e os trabalhos futuros.

2. Representacao do conhecimento baseado na hierarquia DIKW

A piramide do conhecimento também conhecida como hierarquia DIKW tem como pro-
posta a caracterizacao e classificacdo dos dados em quatro camadas: data, information,
knowledge e wisdom [Van Meter 2020]. A Figura 1.a apresenta a distribuicao destas ca-
madas em uma piramide.

A hierarquia DIKW estabelece que os dados sdao simbolos gravados e leitura de
sinais, em que os simbolos sdo representados por palavras, nimeros, diagramas e ima-
gens e os sinais incluem sensores e leituras sensoriais de luz, som, etc [Liew 2013]. A
informagdo, por sua vez, refere-se a uma mensagem com significado mais relevante e
que pode ser utilizada como entrada para decisdo e/ou agdo, ou seja, a informacdo sao
dados que por meio de conexdes relacionais e contextuais receberam mais significado
[Duan et al. 2017].

O conhecimento refere-se a capacidade de agir e a compreensao em relacdo a algo,
isto é, a partir da informacao recebida, processada e validada cognitivamente o conheci-
mento € construido [Duan et al. 2017]. A sabedoria esté relacionada a possibilidade de
avaliar um cendrio e discernir entre o certo e o errado, sendo capaz de projetar as con-
sequéncias de uma acdo [Remor et al. 2017].

Acéo do Usudrio | Sistema
Ex.: Colocar agasalho / Ligar agquecedor

Sabedoria Anotacdo semantica de um evento
ex:condTempo rdf:type iots:Event;
rdfs:label "Tempo Frio";
iots:detectedFrom ex:streamAvgTemp.
rrrrrrrrrrrrrrrr > ex:streamAvgTemp iots:analyzedBy ex:avgAnalysis.

"""""" Justificativa

MAIOR
Nivel de abstracao

Anotagio semantica dos dados
ex:observTemp rdf:type sosa:Observation;
sosa:hasResultTime "202201210800";
sosa: simpleResult 20.1;
sosa:madeBy ex:SensorTemperatura.
77777777 Estruturacio . Anotagéo semantica da média de um intervalo de dados
MENOR Wm______fx:angemp rdf:type_|ots:StreamObservat|un;
sosa:hasResultTime "202201211200";
sosa: simpleResult 21.9;
iots:belongsTo ex:streamAvgTemp.
ex:streamAvgTemp iots:analyzedBy ex:avgAnalysis.

""""""" Interpretacéo
Knowledge

Nivel de abstracdo

" Observagdes Leitura de dados de sensor

de temperatura
25.3, 30, 15.7,18, 20.1, 22, 22.8

a) Hierarquia DIKW b) Dados de sensores baseado na hierarquia DIKW

Figura 1. a) Hierarquia DIKW - Fonte: Adaptado de [Roberto 2021]
b) Representacao do grafo de Conhecimento de dados /oT baseado na
hierarquia DIKW - Fonte: Elaborado pelo autor

Os dados de sensores também podem ser representados segundo a hierarquia
DIKW. A Figura 1.b apresenta uma pirdmide de conhecimento de dados de sensores.
Uma observagdo de um sensor faz parte do nivel mais baixo da hierarquia DIKW, a ca-
mada de dados. As leituras de dados de sensores, por si s6, ndo apresentam significado
e nem descrevem um contexto ou cendrio. A primeira camada da Figura 1.b apresenta
um exemplo de observacdes dos sensores. Os valores sdo obtidos sem a aplicacdo de
nenhuma semantica aos dados.

Os sensores possuem metadados que descrevem o sensor € 0 contexto em que esté
inserido. Por exemplo, alguns metadados descrevem a unidade e tipo de medida, o servico
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que disponibiliza os dados, a geolocalizacdo, entre outros. Estas descricdes quando as-
sociadas aos dados permitem que os dados evoluam para uma informagdo. Desta forma,
as observacoes passam a ser caracterizadas com dados que descrevem o seu significado e
contexto.

A Figura 1.b apresenta na camada de informacao um exemplo de uma observacao
de um sensor anotada semanticamente por meio de termos de uma ontologia. Essa
anotagdo representa a informagao em seu nivel de menor abstracao, ja que descreve apenas
o dado observado e o contexto do dispositivo. Entretanto, ainda na camada de informacgao
pode-se estabelecer informagdes com diferentes niveis de abstragdes, como por exemplo,
o valor médio das observagdes de um sensor de temperatura. Sendo assim, esse valor
médio de temperatura equivale a uma informacao que resume um conjunto de dados que
foi definido a partir de um intervalo de tempo especificado.

A préxima camada diz respeito ao conhecimento. Apds as informagdes serem
analisadas ou processadas pode-se deduzir algo em relacdo a estas. Essa deducdo ou
conclusdo obtida representa a camada de conhecimento. Por exemplo, na Figura 1.b um
evento foi obtido como “Tempo Frio”. Este evento pode ser adquirido a partir de uma
andlise efetuada sobre as informacdes disponibilizadas, como observacdes de sensores de
temperatura, umidade, intensidade do vento, etc. Com base nas informag¢des analisadas
pode-se obter a conclusdo de que o tempo estd frio ou estara frio em determinado periodo.

Com essa informacgdo disponibilizada pode-se obter a sabedoria. A camada de
sabedoria refere-se as ac¢des e decisdes do usudrio ou de um sistema mediante o conheci-
mento adquirido. Por exemplo, se o usudrio toma ciéncia que o tempo estd frio em uma
determinada cidade para a qual ird viajar, pode decidir incluir roupas mais quentes em
sua bagagem. Outro exemplo, suponha que um sistema de uma casa inteligente possua
informagdes relacionadas ao tempo do ambiente externo a casa, sabendo que o tempo esta
frio, pode acionar um evento para ligar o aquecedor na casa.

3. DIKW4loT: Construindo um grafo de conhecimento de dados IoT
baseado na hierarquia DIKW

O grafo de conhecimento consiste em uma grande rede de entidades interconectadas.
A sua constru¢do se da a partir da integragdo de diferentes tipos de conhecimento
[Guo et al. 2020]. No contexto de loT, o grafo de conhecimento é estruturado a partir
da integracdo de diferentes sensores e/ou atuadores de um ambiente.

Para [Xie et al. 2020] um grafo de conhecimento de dados loT é composto por
uma ontologia de base IoT, uma ontologia de dominio IoT e uma instancia de loT. A
ontologia base de loT consiste no vocabulario que serd utilizado para padronizar os dis-
positivos loT e suas observacdes. A ontologia de dominio /o7, por sua vez, tem como
proposta estruturar os dispositivos, relagdes e atributos em um dominio especifico. A
instancia de IoT consiste nos dispositivos e dados que serdo integrados.

Propde-se entdo uma abordagem denominada como DIKW4IoT, em que o grafo
de conhecimento com dados de sensores € construido levando em considerag@o as cama-
das de dados da hierarquia DIKW. A Figura 2 apresenta as etapas necessarias para sua
construgao.

A etapa Anotacao Semantica de Sensores consiste na identificagao dos sensores
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Ontologias

Etapas Grafo de Conhecimento Niveis de dados
(matadados)
Anotacdo Semantica de
Conhecimento Indutive
(Aplicagbes elou Servigo de T
oTst Clas5:5: : anélise de dados) S |
nm-r_;:;:;.“::wt: < [Stream de anélise} ElEH Tz
L / | einferéncia |
Anotagio Semdntica de —
Conhecimento Dedutivo : links

(Inferéncia)

T link:

‘ Ontologia: F} - -
_Stream Anotagéo Semantica de >
forstr ) = lotStream

agregacgoes de dados

T o links ‘ Informacgéo
Ontologia: Anotagdo Semdntica de T
SOSA Observagbes de Sensores ——»* | Observaces de

sensores

—

Observagdes de sensores |
W ¥ i links

Anotagdo Semaéntica de — L ]
Sensores Descrigdes de Dados
| sensores | i

Ontologia:
loT-Lite.

Figura 2. Etapas para construcao do grafo de conhecimento de dados /oT base-
ado na hierarquia DIKW - Fonte: Elaborado pelo autor

que serao integrados no grafo de conhecimento. Nesta etapa sdo anotados semanticamente
dados que descrevem os sensores. Essa etapa € realizada uma unica vez para cada sensor.
A anotacdo semantica € realizada por meio da ontologia IoT-Lite'. Essa ontologia possui
conceitos e relacdes que permitem a descricdo de sensores. A ontologia IoT-Lite reusa
termos da ontologia QUDV que permitem identificar as unidades de medicoes utilizadas.

Os sensores cadastrados produzem dados que sdo chamados de observagdes. Essas
observacdes correspondem a entrada para a etapa Anotacao Semantica de Observacoes
de Sensores. Nesta, as observacdes sao anotadas semanticamente por meio de conceitos
da ontologia SOSAZ.

A ontologia SOSA adota uma perspectiva centrada em eventos e fornece uma
especificacdo de propdsito geral abordando conceitos relacionados a observacao, atuacao,
amostragem e procedimentos. Uma observacdo possui um resultado representado pela
propriedade hasSimpleResult e uma anotacdo temporal representada pela propriedade
hasResultTime. As observagdes mantém um vinculo com sua fonte loT por meio da
propriedade madeBySensor. As observacdes semanticas no grafo de conhecimento fazem
parte da camada de Informacdo.

A etapa Anotacao Semantica de Agregacoes de Dados corresponde a anotacio
de um resultado proveniente de uma funcido de agregacdo. Fungdes como média,
contagem, soma, maximo ¢ minimo definem uma informacdo sobre um conjunto de
observacdes. Essas funcdes sdo efetuadas de acordo com intervalo de tempo especifi-
cado. Logo, o intervalo de tempo define quais observacdes serdo incluidas para o cdlculo
de agregacao.

Por exemplo, a média da intensidade do vento nas ultimas 06 horas. O in-

Thttps://www.w3.org/Submission/2015/SUBM-iot-lite-20151126/
https://www.w3.org/TR/vocab-ssn/
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tervalo 06 horas definido por um timsetamp inicial e por um timestamp final definem
quais observacdes do sensor que medem a intensidade do vento fardo parte da funcao
de agregacdo média de valores. Este novo resultado consiste em uma informagdo mais
abstrata que foi obtida sobre um conjunto de observagdes.

Desta forma, tem-se que os dados que representam a camada de informagado po-
dem apresentar diferentes abstracdes. Essas abstracoes variam de acordo com a especifi-
cidade e raciocinio atribuido. Por exemplo, a seguinte afirmacdo “a temperatura em Sao
Paulo foi 15° C no dia 27 de julho de 2022 as 13h ”, tem uma abstragdo menor e especifi-
cidade maior do que afirmacao “a maior temperatura do més de julho em Sao Paulo foi 17
°C”. Essa udltima afirmac¢do € mais abstrata e menos especifica pois resume um conjunto
de dados. Entretanto, ndo deixa de ser uma informacao.

A ontologia IoT-Stream? € utilizada na literatura para anotacio de fluxos de dados
de forma mais leve. Optou-se por utilizar conceitos da ontologia loT-Stream nesta etapa
por possuir propriedades que permitem a descricao do método e do intervalo de agregacao
que esta sendo aplicado. As propriedades sdo methods, que permite identificar o método
utilizado sobre as observagdes, windowStart e windowEnd que permitem identificar o
intervalo aplicado sobre as observacoes.

A etapa Anotacao Semantica de Conhecimento Dedutivo correspondem as tri-
plas que sdo geradas a partir da inferéncia de axiomas previamente estabelecidos. Os
axiomas consistem em regras de l6gica de primeira ordem que s@o especificadas a partir
de termos de uma ontologia de dominio e que definem uma verdade sobre o conjunto de
dados.

Por exemplo, suponha que em um prédio existe dois tipos de sensores: um sen-
sor para detectar temperatura € um sensor para detectar fumaca. Foi estabelecido que
na presenga de fumaga no ambiente e temperatura igual ou maior que 37° C indicaria
a ocorréncia de um “Incéndio”. Na ontologia de dominio foi definida a seguinte re-
gra de axioma: Fire = (Temperature Ll (hasTemperature > 37)) U (Smoke U
(hasSmokePresence true)). Quando efetuado o processo de raciocinio sobre os da-
dos, um novo fato poderd ser identificado, caso corresponda aos padrdes de equivaléncia
estabelecidos. Esse novo fato ou conclusido deduzida € definido como conhecimento.

A etapa Anotacdo Semantica de Conhecimento Indutivo refere-se a anotacio
semantica dos resultados que podem ser obtidos em servigos de analise de dados e/ou
aplicacOes para deteccdo de eventos. A anotacdo destes novos dados estendem as clas-
ses Analytics e Event da ontologia IoT-Stream para incluirem conceitos relacionados a
ontologia da aplicacao.

Por exemplo, em um cendério de Saude Inteligente, suponha que um paciente € mo-
nitorado por sensores capazes de detectar os valores referentes a pressao arterial sist€émica,
glicose, oximetria, frequéncia cardiaca, etc. Uma aplicacdo pode ser modelada para de-
tectar quando um paciente esté prestes a ter um ataque cardiaco de acordo com parametros
especificados. O evento detectado deve ser anotado semanticamente e adicionado ao grafo
de conhecimento. Esse evento € classificado como um dado de Conhecimento, pois € re-
sultado de um processamento em que parametros foram avaliados e validados para que o
evento fosse detectado.

3http://iot.ee.surrey.ac.uk/iot-crawler/ontology/iot-stream/
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Quando o conhecimento obtido por meio de aplicacdes e/ou servigos € compar-
tilhado e anotado semanticamente por meio de um vocabuldrio comum, o conhecimento
deixa de ser restrito a uma aplicag@o/servigo e passa a ser acessivel a todos que tem inte-
resse no conhecimento gerado.

Grafo de Conhecimento de dados loT

iots:generatedBy

I - ! _ :
iots:Event _ iots:loTStream iots: _I-\nalytlcs
ex:iotstream_Event_214 ex:analytics_evnt 5294

ex:event_temp_2147 5
rdfs:label "Tempo Frio" iots:detectedFrom |iots:streamStart "010720220000" | iots:analyzedBy |iots:methods "[selegdo e comparagéo]”
iots:streamEnd "010720222300 iots:parameters "[temperatura,

.
> Eventos de Sensores >
L T T

intensidade do vento e umidade]"

iots:derivedFrom
iots: ObservationStream

"\ Agregaggo de observagges . iots:loTStream iots:Analytics
de Sensores N " e.x':bss’:n:‘fc’);?;; o 22 21 05 ;0 o iots:belongsTo ex:iotstream_medTemp2154 jots:analyzedBy | ex:analytics_med_temp2154
iots:windowSta _— ;
iots-windowEnd 010720221200 iots:streamStart "010720220000" —__ iots:methods "avg”
; iots:streamEnd "010720222300 iots:parameters "temperatura”

sosa:hasSimpleResult 25

sosa:Observation
——————\ s ex:obs_temp 21154

“:?Observagﬁes de Sensores ) sosa:hasSimpleResult 28 iots:generatedBy
sosahasResultTime "010720220800"

sosa:madeBySensor

sosa:Sensor georlocation
ex:sensor_temp_21

iotl: hasUni{ 1 iotl:hasQuantityKind

iotl:exposedBy

Dados de Sensores

iotl:Service qu:Unit . PR geo:Point
. ! ) qu:QuantityKind e
ex:serv_temp_21 ex:Celsius ex:temperatura ex:point_temp_21
iotl:endpoint "http://fexample.temp.com rdfs:label "Celsius" geo:lat 21.45

Prefixos

ex: http:example.com/
iotl: http://purl.oclc.org/NET/UNIS/fiwarefiot-lite#
qu: http://purl.org/NET/ssnx/qu/qu#

geo: http://lwww.w3.0rg/2003/01/geo/wgs84_pos#
sosa: http://www.w3.org/ns/sosa

iots: http://purl.org/iot/ontology/iot-stream#

rdfs: http://www.w3.0rg/2000/01/rdf-schema

rdfs:label "Temperatura”
geo:long: 15.86

Figura 3. Anotacao Semantica dos dados nas diferentes camadas dos dados
- Fonte: Elaborado pelo autor

A Figura 3 apresenta um exemplo da anotacdo semantica aplicada aos dados. Em
cada camada de dados foram utilizadas as ontologias indicadas na abordagem DIKW4IoT.
Perceba que as ontologias utilizadas relacionam-se entre si por compartilharem alguns
conceitos e relacdes. Isso foi possivel porque a ontologia loT-Lite consiste em uma
instanciacdo mais leve da ontologia SSN. A ontologia SOSA, por sua vez, consiste no
modulo central da ontologia SSN, todavia atuando de forma independente e mais leve,
devido ter menos axiomatizagdo. E a ontologia loT-Stream estende a ontologia SOSA.

3.1. Workflow para abordagem DIKW4loT

Este workflow foi elaborado para auxiliar a construcio do grafo de conhecimento de dados
loT utilizando a abordagem DIKW4IoT. A abordagem é composta por duas fases: offline
e online. A fase offline € responsavel pela defini¢ao dos sensores que serdo integrados, os
mapeamentos de dados e ontologias que serdo aplicadas, etc. A fase online é responsavel
pela aquisicao das observacdes de sensores, dos resultados de anélise, etc.

A Figura 4 apresenta um esbog¢o das principais tarefas executadas na fase offline.
A fase offline € composta pelos seguintes segmentos: Contexto, Mapeamento de dados,
Agregacdo, Ferramentas e Anotacdo semantica de dados de sensores.

A defini¢@o do contexto inclui identificar os sensores que serdo integrados no grafo
de conhecimento, assim como definir se o grafo de conhecimento serd desenvolvido para
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Fase Offline
-, Anotagio Seméntica
Contexto —> Mapeamento —>| Agregacdo ——> Ferramentas ‘b{ B ndos de Sensorel
1. Identificar
Sensores; 1. Definir ontologia(s) 1. Definir método de 1. Definir ferramentas 1. Requisitar dados de
2. Definir Questdes a ser(em) agregacéo; elou scripts que serdo sensores;
de Competéncia; aplicada(s); 2. Definir intervalo utilizados para realizar 2. Anotar
3. Definir classes 2. Elaborar script(s) temporal; a aquisicédo dos semanticamente os
para integragao de mapeamento(s) 3. Definir dados, o mapeamento dados;
de dominio; de dados. consulta/funcéo de dos dados e o envio 3. Enviar dados para
4. Definir regras de agregacéo. das insténcias para entidade de
inferéncia. entidade de armazenamento.

armazenamento.

Figura 4. Fase offline da abordagem DIKW4loT - Fonte: Elaborado pelo autor

um dominio especifico. Caso seja definido para um dominio especifico, deve-se definir
como os dados dos sensores serdo vinculados a ontologia de dominio.

Na fase offline sao definidas as ontologias e mapeamentos de dados que serdo
utilizados na anotacdo semantica dos dados, assim como as ferramentas necessdrias para
realizar a aquisi¢do dos dados, o processo de anotagdo semantica e o envio das friplas
para o triplestore. Nesta fase também € definido o método de agregacdo que serd aplicado
sobre os dados para que informacdes abstratas possam ser construidas.

A anotacdo semantica dos sensores constitui em requisitar e anotar os dados que
descrevem os sensores que serdo integrados. As classes e relacdes que compdem essa
anotagdo definem o esquema inicial do grafo de conhecimento loT.

Fase Online
Anotacéo semantica de Anotacéo seméntica de - Anotagdo seméntica de
3 — = — Raciocinio — - B N
observacbes agregacoes conhecimento indutivo
1. Requisitar observagdes de 1. Efetuar consulta para selecdo 1. Realizar raciocinio 1. Requisitar dados de
sensores; ou agregacdo de dados; incremental sobre aplicacdes elou servigos de
2. Anotar semanticamente 2. Caso a consulta efetuada for as atualizagdes do analise de dados;
observacdes de sensores; para sele¢éo, encaminhar dados  grafo de 2. Anotar semanticamente os
3. Publicar instancias de dados para método de agregacéo; conhecimento. dados;
em grafo de conhecimento. 3. Anotar semanticamente 3. Enviar dados para entidade de
resultado da operagdo armazenamento.

realizada;
4. publicar instncias de dados em
grafo de conhecimento.

Figura 5. Fase online da abordagem DIKW4loT - Fonte: Elaborado pelo autor

A Figura 5 apresenta as principais tarefas efetuadas na fase online. A fase on-
line ¢ definida pela obtencdo dos dados préximo ao tempo real, ou seja, a medida que o
servico de dados disponibiliza os dados referente as observagdes de sensores, estes sao
obtidos, anotados semanticamente e publicados no grafo de conhecimento. A proposta
desta abordagem € que o grafo de conhecimento de dados IoT possua diferentes niveis de
dados, sendo assim, outros processamentos serdo efetuados sobre os dados.

Na fase online ¢ efetuada a aquisicdo e anotacdo das observacdes dos sensores.
E realizada também a anotacdo seméantica das agregacdes que foram definidas anterior-
mente. Para isso a consulta e execu¢do do método deverdo ser realizadas para que o
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resultado gerado seja anotado semanticamente.

As tarefas de raciocinio e anotacdo de conhecimento indutivo referem-se a
anotacao semantica dos dados para a camada de conhecimento. O conhecimento dedutivo
¢ obtido a partir do processo de raciocinio efetuado sobre os dados. O raciocinio incre-
mental é o mais indicado para realizagdo, isto é, o raciocinio deverd ser efetuado tomando
como base as atualizacdes realizadas no grafo de conhecimento. Este procedimento €
indicado devido o processo de raciocinio sobre os dados ser complexo e custoso.

A anotacdo semantica do conhecimento indutivo deve ser realizado a medida que
os servicos e aplicagdes compartilharem seus dados. Estes deverao ser adquiridos, anota-
dos e adicionados ao grafo de conhecimento.

4. Estudo de caso: Construindo um grafo de conhecimento com parametros
ambientais da cidade de Lisboa

Utilizando-se a abordagem DIKW4I0T, construiu-se um grafo de conhecimento de dados
IoT com os dados disponibilizados no portal Lisboa aberta*. O conjunto de dados é
composto por observacdes de 717 sensores que estio distribuidos em mais de 80 ruas de
Lisboa. As observacdes constituem dados de temperatura, umidade, intensidade do vento,
dados referente a qualidade do ar como PM 10, PM25, SO2, NO?2 e etc.

Iniciando a fase offline foram identificados e definidos os sensores para integracao
no grafo de conhecimento. As questdes de competéncia também foram definidas. As
questdes de competéncia sdo importantes para a validacdo do grafo de conhecimento.
Devem evidenciar o que deseja ser respondido através do grafo de conhecimento.

Para a constru¢do do grafo de conhecimento foi desenvolvido um programa® na
linguagem Java para realizar a requisi¢do HTTP dos dados, anotacdo seméantica e envio
de dados para um triplestore. O triplestore escolhido foi o GraphDB®. A sua escolha foi
devido este possuir uma versao gratuita que disponibiliza diferentes funcionalidades para
selecdo e visualizagdo dos dados. Os mapeamentos dos dados foram definidos por meio
de métodos. O programa adota o padrao de projeto Adapter, logo para cada mapeamento
de dado foi criado um adaptador.

ApOs os mapeamentos serem definidos, os dados de sensores foram adquiridos
e anotados semanticamente. Na fase online foram obtidas observacdes de sensores no
periodo de 01 de abril de 2022 a 14 de maio de 2022.

Foi adicionado ao grafo de conhecimento uma camada de dados agregados. A
agregacao foi realizada aplicando o método média sobre as observacdes de sensores de
temperatura, intensidade do vento, umidade, PM10, PM25, O3, entre outros. Por exem-
plo, dentre os 717 sensores, 80 s@o sensores de temperatura distribuidos pela cidade de
Lisboa. A agregacdo redne as observagdes dos 80 sensores de temperatura a cada hora e
resulta no valor da temperatura média da cidade de Lisboa como um todo. Desta forma, o
grafo dispde o valor da temperatura de Lisboa em pontos especificos, assim como dispde
da média geral de temperatura para a cidade.

*https://lisboaaberta.cm-lisboa.pt/index.php/pt/dados/conjuntos-de-dados
Shttps://github.com/searchmdcc/frameworkGraphThings
®https://graphdb.ontotext.com/
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A fim de demonstrar o consumo dos dados do grafo de conhecimento criado,
elaborou-se um aplicativo mobile para apresentacdo de informagOes relacionadas ao
tempo e a qualidade do ar em Lisboa, assim como a deteccao de eventos mediante o
consumo do grafo de conhecimento. Os eventos detectados s@o enviados para publicacao
no grafo como representacdo dos dados da camada de conhecimento.

O aplicativo AppMonitoraLisboa’ foi desenvolvido utilizando a plataforma an-
droid®. Tem como funcdes bésicas fornecer informagdes gerais sobre o tempo, por exem-
plo, temperatura, umidade e intensidade do vento, informagdes relacionadas a qualidade
do ar e sua classificacdo em bom, médio e ruim.

Para acesso ao grafo de conhecimento utilizou-se algumas bibliotecas do fra-
mework Jena para android °. O framework Jena oferece mecanismos para consultar um
grafo de conhecimento por meio de consultas Spargl'®. Todavia, em sua versdo para
android possui algumas limita¢des quando comparada com a versdo Jena'! para java.

A Figura 6 apresenta um exemplo da aplicacio. A Figura 6.A apresenta
informacdes da média da temperatura, umidade e intensidade do vento dos respectivos
sensores distribuidos na cidade de Lisboa.

133 8

AppMonitoraLisboa AppMonitoraLisboa

Valores de Referéncia
PM10
Eom: 0-35 | M 610

5 PM25
Informagdes do Tempo! [Bom: 0-20 [Médio: 21

Informagées do Tempo

NO2

T 0-100 | Médio: 101
000

Jmidade:  Vent

4.70Km,
03

ATUALIZAR [Bom: 0-100 | Médio: 101-24 ATUALIZAR
600

Outras Informacdes $02
m: 0-200 | Médio: 201

QOutras Informagoe:
VISUALIZAR POR LOCAL
e —
QUALIDADE DO AR

VISUALIZAR POR LOCAL
e —————]
QUALIDADE DO AR

Figura 6. AppMonitoralLisboa - Fonte: elaborado pelo autor

A Figura 6.B apresenta a média dos valores dos sensores de PM10, PM25, SO2,
NO2 e O3. Estes indices sdo utilizados para avaliar a qualidade do ar. Como pode ser
visualizado na Figura 6.B € disponibilizado alguns valores de referéncia que auxiliam o
usudrio a classificar a qualidade do ar no momento.

A Figura 6.C permite ao usudrio visualizar as estacOes de sensores. Ao clicar em
cada marcacao € apresentado os resultados dos sensores presentes naquela estacdo. Desta
forma, o usudrio pode visualizar informa¢des mais especificas de uma determinada area
de Lisboa.

Thttps://github.com/searchmdcc/appMonitoraLisboa
8https://developer.android.com/docs ?hl=pt-br
“https://github.com/maddymz/Topic-Recommendation-System/tree/master/app/app/libs
Ohttps://www.w3.org/TR/sparql1 1-query/

https://jena.apache.org/
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A aplicagdo possui a funcionalidade de monitoramento de eventos. Alguns even-
tos simples foram configurados como “Vento Forte”para intensidade do vento maior que
70 km/h, “Baixa Umidade”’para valores de umidade abaixo de 30%, entre outros even-
tos. Ao detectar um dos eventos estabelecidos uma notificagao € enviada para o usudrio,
como pode ser visualizada na Figura 6.D. Este evento € enviado para uma base de da-
dos no Firebase'?. Posteriormente, este evento é adquirido, anotado semanticamente e
compartilhado no grafo de conhecimento.

5. Trabalhos Relacionados

A estrutura DIKW4IoT tem como proposta criar uma base de conhecimento que con-
temple os diferentes niveis de dados abordados pela hierarquia DIKW [Van Meter 2020].
Baseada em uma hierarquia centrada em dados, apresenta quatro camadas de dados que
utilizam diferentes ontologias em sua representacao.

A primeira e segunda camada de dados referem-se a anota¢ao semantica dos dados
de sensores e suas observacdes. Para isso utiliza as ontologias IoT-Lite e Sosa, respecti-
vamente. A terceira e quarta camada referem-se a anotacdo semantica de resultados de
agregacoes de dados e resultados provindos de servigos de andlises de dados ou eventos.
Para isso € utilizado a ontologia loT-Stream.

Trabalhos Dados de | Observacdes| Resultados | Resultados
sensores | de sensores | de de andlise
agregacao | de dados e
de dados eventos

[Le-Phuoc et al. 2016] v v - -

[Ding et al. 2020] v v - -

[Soares et al. 2019] v v - -
[Alvarez-Coello and Gomez 2021] | - - v v
DIKW4IoT v v v v

Tabela 1. Analise de trabalhos relacionados baseado nas camadas de DIKW4loT
para construcao de base de conhecimento loT

A pesquisa abordada em [Le-Phuoc et al. 2016] apresenta a constru¢do de um
grafo de conhecimento com dados de sensores. Este grafo possui apenas dados referentes
as camadas relacionadas aos dados de sensores e observagdes. Para anotacao semantica €
utilizada a ontologia SSN (Semantic Sensor Network Ontology)'.

No trabalho de [Soares et al. 2019] € abordado a integracao de dados relacionados
a um dominio maritimo. Para isso utiliza as fontes de dados AIS e IMO vessels, com
informacdes relacionadas a embarcacdes e dados sobre estagdes climdticas e estacOes de
gelo. Utiliza a ontologia SSN e uma ontologia de dominio para anotacdo semantica dos
dados. O grafo construido nao contempla resultados de agregagdes e andlises de dados.

O trabalho de [Ding et al. 2020] apresenta um framework baseado em ontologia
para integracdo e andlise de dados. Utiliza a ontologia SSN e a ontologia geoSpargl para

2https://firebase.google.com/
Bhttps://www.w3.org/TR/vocab-ssn/
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anotacdo semantica dos dados. A integracdo dos dados adota a abordagem virtual, isto
¢, ndo realiza a materializagdo dos dados e tem como foco apenas dados de sensores e
observagoes.

A pesquisa de [Alvarez-Coello and Gémez 2021], por sua vez, realiza a integracao
de dados no dominio automotivo. Diferente dos demais trabalhos, ndo realiza a anotagcao
semantica de sensores e observagdes. Tem como proposta a anotacao semantica dos re-
sultados de uma anélise de dados, ou seja, realiza-se a anotacdo do resultado derivado
de uma média, desvio padrao e soma dos valores das observacdes de um sensor dentro
de uma janela de tempo instituida. Realiza também a anotagcdo de eventos relacionados
a mudangas que ocorrem em um fluxo categorico. Utiliza uma abordagem denominada
como top-down, ou seja, a integragdo dos dados € realizada inicialmente a partir dos da-
dos resultantes de servigos de andlises e aplicacOes. Essa integracao equivale a terceira e
quarta camada proposta por DIKW4IoT.

Para um melhor entendimento elaborou-se a tabela 1 para comparagdo dos traba-
lhos tendo como base as etapas abordadas por DIKW4IoT para constru¢ao de uma base
de conhecimento loT. Perceba que os trabalhos abordados ndao contemplam as diferentes
camadas de dados da hierarquia DIKW em sua totalidade. Ao contrdrio da abordagem
DIKW4IoT que tem como objetivo a construcdo da base de conhecimento loT centrada
nesta hierarquia de dados.

6. Conclusao e trabalhos futuros

Este trabalho discorreu sobre uma abordagem para a construcao de um grafo de conheci-
mento de dados loT prezando pela representacido dos dados baseado na hierarquia DIKW.
Para isso foram estabelecidas as relacdes sobre os diferentes niveis de dados e como
eles podem ser representados no grafo de conhecimento. A abordagem é denominada
DIKW4IoT e utiliza conceitos e relacdes das ontologias loT-Lite, SOSA e loT-Stream
para anotacao semantica dos diferentes niveis de dados.

Elucidou-se a importancia de realizar a realimentacdo do grafo de conhecimento
com os dados resultantes de servigcos de andlises e/ou aplicagdes. Estes dados representam
no grafo de conhecimento o equivalente a camada de conhecimento da hierarquia DIKW.
Compartilhar este tipo de informacdo mais abstrata e/ou especializada contribui para que
servigos mais especializados possam ser desenvolvidos, assim como amplia a visdo geral
para a tomada de decisao.

Como prova de validacdo da abordagem utilizada elaborou-se um grafo de co-
nhecimento com dados referentes a parametros ambientais da cidade de Lisboa e uma
aplicacdo mobile para consumir e gerar dados de eventos para serem publicados no grafo
de conhecimento.

Em trabalhos futuros objetiva-se validar o uso do workflow proposto analisando a
sequéncia dos passos efetuados, o desempenho em cada tarefa e o tempo para execugao,
comparando com outras estruturas para construcao de grafo de conhecimento que nao
utilizam os passos sequenciados.
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