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Abstract. Online scenarios are increasingly more common, providing great op-
portunities for data analysis. Such data usually contains sensitive information
and should be anonymized to guarantee individuals’ privacy. This work pro-
poses DOCA, a differentially private approach for publishing data streaming in
non-interactive scenarios using an online microaggregation strategy to obtain
better utility.

Resumo. Cendrios online sdo cada vez mais comuns, propiciando grandes
oportunidades de andlise de dados. Frequentemente, esses dados contém
informacoes sensiveis de individuos e, portanto, devem ser anonimizados para
garantir sua privacidade. Este trabalho propoe DOCA, uma abordagem dife-
rencialmente privada para publicacdo de streaming de dados em cendrios ndo
interativos utilizando uma estratégia de microagregacdo online para obtengdo
de melhor utilidade.

1. Introducao

A coleta de dados vem crescendo em grandes proporcdes nos ultimos anos, tanto em vo-
lume quanto em velocidade. Esses dados apresentam valiosas oportunidades para anélise,
e.g. técnicas de aprendizado de maquina para classificacdo ou predicdo. Cendrios online,
tais como monitoramento e andlises de acdes da bolsa, andlise de densidade de trafego,
loT e Smart cities, estdo se tornando cada vez mais comuns. Porém, grande parte das
informagdes sdo oriundas de dados sensiveis dos individuos e devem ser tratadas com
cuidado para garantir a privacidade dos mesmos.

Privacidade Diferencial (PD) [Dwork and Roth 2014] tem se tornado o modelo
padrdo de privacidade de dados em detrimento de outros modelos como k-anonimato
[Sweeney 2002]. Sua aplicag¢do se d4, principalmente, na prote¢do de informacdes es-
tatisticas obtidas por consultas interativas. Neste cendrio, o resultado das consultas em
formato agregado, como por exemplo histogramas, limita as possibilidades de anélises.
Para oferecer maior capacidade de anélise, a publicagdo do dado em cendrio ndo intera-
tivo, numa versao anonimizada do dado original, é desejavel [Soria-Comas et al. 2014].
Todavia, para a publicacdo de dados em cendrio ndo interativo utilizando PD, a quantidade
de ruido necessdria para proteger cada item do conjunto de dados pode ser tdo grande que
o dado anonimizado gerado pode ndo ter utilidade.

A privacidade de individuos no contexto de streaming de dados é, portanto, extre-
mamente relevante e deve ser atacada. Este trabalho propde, entdo, a abordagem DOCA
(Differential Privacy Online Clustering and Anonimization) para garantir a Privacidade
Diferencial de forma a minimizar o ruido no contexto de publicacdo nao interativa, garan-
tindo maior liberdade de anélise para uma streaming de dados numéricos.
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2. Trabalhos Relacionados

Para a aplicacao da Privacidade Diferencial em consultas que retornam dados numéricos
(e.g. COUNT), o Mecanismo de Laplace [Dwork and Roth 2014] é o mais amplamente
utilizado e aceito. Este gera um ruido a ser adicionado a resposta real com base em dois
parAmetros: (i) o budget € e (ii) a sensibilidade A f. O primeiro é um pardmetro de entrada
para ajustar o nivel de privacidade desejado. Ja a sensibilidade depende do dominio da
consulta e € definida como o maximo impacto possivel de um individuo na resposta. A
sensibilidade € utilizada para garantir que a presenga ou auséncia de um individuo no
dado ndo ird afetar substancialmente a resposta.

PD ¢ adotada, principalmente, no contexto interativo para consultas de
informagdes estatisticas [Chen et al. 2011, Xu et al. 2013]. Entretanto, trabalhos nesse
contexto limitam as possibilidades de andlises e ndo se relacionam diretamente com o
tipo de publicacdo do DOCA. No contexto de publicacdo de versdes anonimizadas no
formato original do dado, i.e., versdes ndo interativas, os trabalhos [Zhang et al. 2017,
Bindschaedler et al. 2017] geram tuplas sintéticas a partir de modelos construidos com
base no dado original. Porém, ndo cobrem o contexto de streaming de dados.

Os trabalhos [Soria-Comas et al. 2014, Soria-Comas and Domingo-Ferrer 2017]
publicam uma versdo diferencialmente privada do conjunto de dados microagregado.
Os autores argumentam que a perda de informacgdo pela microagregacdo, que consiste
em substituir cada valor de um grupo pelo centroide, ¢ compensada pela reducao do
ruido necessdrio para proteger o dado microagregado. O DOCA utiliza a sensibilidade
para geracdo do ruido de um grupo definida em [Soria-Comas and Domingo-Ferrer 2017]
como Ac = Af/|C|, onde C € o grupo a ser publicado e Af a sensibilidade. O ruido
para o grupo a ser publicado € gerado a partir do mecanismo de Laplace com média zero
e escala Ac/e. Entretanto, essa estratégia é voltada para a anonimizag¢do de um conjunto
de dados estético, enquanto o DOCA realiza a anonimiza¢@o sobre um fluxo de dados
continuo.

3. DOCA - Differential Privacy Online Clustering and Anonymization

DOCA ¢ uma abordagem de publicacdo de streaming de dados numéricos univariados
que aplica a Privacidade Diferencial em um contexto ndo interativo, a0 mesmo tempo que
diminui a sensibilidade na adi¢cdo de ruido para, ao publicar, manter a utilidade do dado
sem comprometer a garantia de privacidade dos individuos.

No contexto de atuacdo do DOCA, é necessdrio considerar caracteristicas es-
pecificas de streaming de dados que impactam fortemente no processo de anonimizac¢ao
por Privacidade Diferencial, a saber [Silva et al. 2013]: (1) o dado é potencialmente ili-
mitado, o que impede sua representacdo por inteiro em memoria; (2) o algoritmo de
microagregacdo deve ser online; (3) cada registro de entrada esté sujeito a uma restricao
de tempo de processamento (delay constraint) entre sua entrada e saida.

A Figura 1 ilustra as duas etapas do DOCA: (i) agrupamento online e (ii)
anonimiza¢do com microagregacao e adi¢do de ruido.

3.1. Agrupamento Online

A anonimizacdo realizada pelo DOCA adiciona, além da perda de informacao originada
pela microagregagao, o ruido advindo do mecanismo de Laplace [Dwork and Roth 2014]
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Figura 1. Uma visao geral da abordagem proposta.

para garantir a Privacidade Diferencial. Este ruido é diretamente proporcional a sensibili-
dade (A f) e inversamente proporcional ao tamanho do grupo sobre o qual ele é aplicado
pois a sensibilidade adotada no DOCA é Ac = Af/|C|, onde C é o grupo a ser publicado.

N6s argumentamos que quanto maior o tamanho do grupo, menor quantidade de
ruido se faz necessdria, desde que o centroide seja representativo o suficiente para minimi-
zar a perda de informacgao decorrente da microagregacdo. Entdo, para manter boa repre-
sentatividade enquanto maximiza-se o tamanho dos grupos, criamos um novo algoritmo
de clusterizacdo online como uma variagdo da solugdo oferecida em [Cao et al. 2011].
Para garantir que os grupos tenham centroides representativos, utiliza-se um limiar para
a maxima perda de informacdo de um grupo, dado por 7, que € continuamente atuali-
zada (Algoritmo 1 linha 11) como a média da perda de informacao dos tltimos m grupos
publicados. Entdo, dado que a representatividade de um grupo € garantida, esse grupo
crescerd até que um de seus elementos atinja a delay constraint. Portanto, o agrupamento
feito pelo DOCA no Algoritmo 2 nas linhas 3 a 5, onde a escolha do melhor cluster para
um item (linha 4) é separado no Algoritmo 2 para melhor legibilidade, visa maximizar o
tamanho dos grupos sem perder a representatividade dos centroides.

Algoritmo 1: DOCA

Entrada: S, Af, 3,m, €
Saida: Atualiza os clusters online C

/* S: streaming de dados x/
/* Af: sensibilidade global x/
/* B: numero mdximo de clusters em memdria */
/* m: numero mdximo de clusters usados para computar T */
/* T: média da perda de informacdo dos ultimos m clusters
publicados */
C=[],I1=[],7=0,min; = 400, max; = —o0;

para cada novo Registro r € S faca
ming = min(r, ming); max; = max(r, max;);
Cluster ¢ = BestSelection(r, C, 7, min;, max;);
adicione r em c;
Registro r, = GetExpiringRecord();
se 1. /= Nulo entao
Cluster ¢, = {c; € Clr. € ¢; };
tl0ss = (Max(ce) - min(ce)) / (maxy - ming);
adicione 7,55 em I
7 = média dos tltimos m valores € I;
/+ Passo 2-anonimizagdo e publicagdo do cluster c. */

NI I B Y I R S

—
-
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Algoritmo 2: BESTSELECTION Seleciona o melhor grupo para um novo item
Entrada: r, C, 7, min;, max;
Saida: Cluster cpeqt

Cm,in = H’ Cbest = Ha €min = F00;

para cada c € C faca

e; = GetEnlargment(r, c);

Emin = min(enzMn ev‘,);

ara cada ¢ € C faca

se GetEnlargment(r, c) == e;, entao

adicione ¢ em Chipn;

Ctest = COpia de c¢; adicione v em Cyegt;

Z'lossTest = (max(ctest) - min(ctest))/(mazt - mint);

S€ 1pssTest < T entao add c em Cyegt ;

se Cheqr € () entlo

se tamanho de C' < 3 entao

Cnew = novo Cluster; adicione ¢y e, em C;

retorna c,,c.,,

[ R T N7, T I R S
=

e T =
s W N = O

sendo retorna um cluster de C,,;, com o menor tamanho ;

—
w

—
=)

senao retorna um cluster de Cyes; com o menor tamanho ;

—
2

3.2. Anonimizacao

Essa etapa consiste em verificar se existe uma tupla que atingiu a delay constraint e, por
isso, deve ser publicada (Algoritmo 1 linha 6). Para isso, publica-se o grupo ao qual
essa tupla pertence, i.e., a tupla juntamente com as demais tuplas do mesmo grupo. Os
passos de anonimizagao desse grupo que ocorrem apoés a linha 11 do Algoritmo 1 foram
omitidos por questdo de espago e sdo descritos a seguir. Para publicacio do grupo calcula-
se o valor de seu centroide xy como a média dos valores. Apds isso computa-se o valor do
ruido 7 a ser inserido nesse grupo, dado por uma amostra aleatéria obtida da distribui¢ao
de Laplace com média zero e escala Ac/e (Ac definido na Subsegdo 3.1). Substitui-se,
entdo, o valor de todas as tuplas por x + 7 e, finalmente, publica-se o grupo anonimizado
e remove-se 0 mesmo juntamente com seus elementos do conjunto de dados ainda em
processamento e nao publicados.

Observe que Ac nao depende do tamanho do conjunto de dados, portanto pode ser
diretamente aplicada no contexto de microagregaciao em streaming de dados. Além disso,
como argumentado em [Soria-Comas and Domingo-Ferrer 2017], uma mesma amostra
de ruido de Laplace deve ser gerada para todo o grupo. Caso contririo, se fosse gerado
um ruido diferente para cada tupla, a quantidade de ruido gerada seria maior do que na
abordagem tradicional, pois dessa forma teria-se, além do ruido da abordagem tradicio-
nal, a perda de informacdo decorrente do passo de microagregacdo. Perceba, também,
que ¢ satisfeita a restricdo de limitacdo de memoria, bem como a restricdo de tempo de
processamento até a saida, pois como o DOCA trata a chegada de uma nova tupla como
uma unidade de tempo, jamais haverd mais tuplas em processamento do que o valor esta-
belecido para a restri¢ao delay constraint.

4. Avaliacao Preliminar

Para a avaliacdo experimental, foi simulada uma streaming de dados a partir do conjunto
de dado BackBlaze [Backblaze 2017] no qual utilizamos o atributo smart_9_raw. O con-
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junto de dado apresenta as seguintes caracteristicas: 1.989.462 registros, 42.762 valores
distintos, valor minimo 1, valor maximo 66.413 e skew 0,7365. O skew foi medido através

do Coeficiente de Assimetria dado por —5 S (X — X )3, onde n é o tamanho do con-
nxs

junto de dado, s é o desvio padrdo e X € a média. O experimento foi repetido cinco
vezes para todos os itens e, em cada execucdo, o item a ser processado foi selecionado
aleatoriamente uma dnica vez.

Para computar os resultados apresentados, calculou-se a média das cinco
execucdes. Este critério foi adotado pois, como o algoritmo € online, a ordem em que
os dados chegam pode ser relevante para o resultado final. O ntimero de execugdes
deve ser baixo para ndo viciar o resultado, pois como caracteristica do mecanismo de
Laplace, a média de varias execugdes tende a aproximar o resultado do valor real. Em
relacdo aos parametros de entrada do DOCA foram utilizados os seguintes valores: delay
constraint = 1000, 5 = 50, m = 100, escolhidos arbitrariamente ¢ podem ser variados
para buscar melhor utilidade; e = 1,0 pois € um valor aceito na literatura capaz de ga-
rantir a privacidade dos individuos e ainda manter bom nivel de utilidade; sensibilidade
Af = 99.618, 0, conforme utilizado por [Soria-Comas and Domingo-Ferrer 2017] onde
Af = 1,5 % |max(conjuntodedado) — min(conjuntodedado)|.

Para anélise de utilidade comparou-se 0 DOCA com a estratégia ingénua de pu-
blicar os dados sem implementar o passo de microagregacao online, simplesmente adi-
cionando uma amostra do ruido de Laplace com média zero e escala A f /e a cada tupla.
Avalia-se dessa forma pois, de acordo com nosso conhecimento, nao ha nenhum trabalho
até o momento que trate da publicacdo diferencialmente privada de uma streaming de da-
dos no contexto ndo interativo. Para essa avaliacao utilizou-se o Erro Quadratico Médio
(EQM) para representar a diferenca numérica entre os valores reais e anonimizados. Os
resultados sdo exibidos na Tabela 1.

Tabela 1. Avaliacao de EQM entre DOCA e Abordagem ingénua.
EQM da abordagem ingénua | EQM do DOCA | Diminui¢io do EQM(%)
20.297.943.835,9597 143.064.439,6199 99,2952

J4 para mostrar o quanto o dado anonimizado com o DOCA representa o dado
original, mede-se o percentual de intersecdo entre as distribuicdes. A Figura 2 apresenta
visualmente a comparagdo entre a distribui¢ao original e a versdo anonimizada através de
um histograma com cem bins para uma das execucdes. A média da area de intersecdo das
cinco execugdes obtida foi de 85, 98%.
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Figura 2. Distribuicao original x anonimizada. Intersecao = 86,01%.
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5. Conclusao

Este artigo apresentou a estratégia DOCA para a anonimizacdo de streaming de dados
para publicacdo, fazendo uso de adi¢do de ruido laplaciano nos agrupamentos desses da-
dos. Os resultados preliminares comprovaram uma significativa redu¢do de ruido adicio-
nado, a0 mesmo tempo que mantiveram um alto nivel de privacidade, preservando ainda
as caracteristicas do conjunto de dados original. Varias oportunidades de trabalhos futu-
ros sdo identificadas a partir dos nossos resultados. Dentre elas, podemos enumerar: (i)
adaptar o DOCA para suportar streaming de tuplas com multiplos atributos; (ii) definicido
de um modelo para ajuste dos parimetros da fase de agrupamento online; (iii) suporte a
atributos categéricos; e, talvez o mais importante, (iv) suporte a multiplas tuplas de um
mesmo individuo.
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