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Abstract. This paper proposes a way to integrate a replication mechanism using
Paxos into any in-memory DBMS. This proposal adds the reliability and data
durability provided by the Paxos algorithm to the DBMS, while maintaining its
typical programming interface and other characteristics. Aditionally, this inte-
gration provides a robust fault recovery mechanism, which provides reliability
comparable to disk-based DBMS. To validate the proposal a prototype was built
using Redis and the Treplica framework, including a basic set of performance
tests.

Resumo. Neste trabalho foi proposto uma forma de integrar um mecanismo de
replicacdo usando o algoritmo Paxos a qualquer SGBD em memoria princi-
pal. Esta proposta adiciona ao SGDB a confiabilidade e durabilidade de dados
fornecidos pelo algoritmo Paxos, mantendo a interface de programacdo tipica
destes sistemas e preservando suas demais caracteristicas. Outra consequéncia
positiva desta integracdo é um robusto mecanismo de recuperagdo de falhas,
que prové confiabilidade equipardvel a SGBDs em disco. Para demonstrar a
proposta construiu-se um prototipo usando o Redis e o framework Treplica, in-
cluindo um conjunto inicial de testes de desempenho.

1. Introducao

Por décadas os SGBDs relacionais forneceram consisténcia de dados por meio das tran-
sacoes e suas propriedades ACID (Atomicidade-Consisténcia-Isolamento-Durabilidade).
Todavia, os SGBDs distribuidos precisam estender a consisténcia a nivel das réplicas,
inclusive para atender um alto volume de dados e de requisi¢cdes concorrentes. A con-
sisténcia de dados em SGBDs NoSQL que usam replicacdo e visam escalabilidade pode
ser vista, no minimo, em duas situagdes: a consisténcia de dados a nivel de transacao
e a consisténcia a nivel de replicacdo em que cada réplica no melhor caso precisa ficar
atualizada antes de atender requisi¢des de leitura e escrita [Sadalage and Fowler 2013].

Os sistemas NoSQL foram projetados de maneira que seus dados possam ser repli-
cados e operados em clusters, ofertando assim um modelo distribuido de processamento
de dados. Para preservar a disponibilidade e confiabilidade dos dados nesses sistemas,
o ideal seria alcancar a consisténcia forte de replicacdo, em que todas as réplicas devem
refletir a consisténcia em todos os momentos [Ozsu and Valduriez 2020]. Porém, a estra-
tégia de replicacdo implementada em sistemas NoSQL € a assincrona, em que as réplicas
ficam divergentes na janela de sincronizagdo [Sadalage and Fowler 2013].



H4 varias razdes pelas quais a sincronizacdo entre nds € necessdria. A primeira
¢ relacionada a como manter a consisténcia e durabilidade de dados mesmo no caso de
falhas. Uma falha na durabilidade da replicacdo ocorre quando um né processa uma atua-
lizacdo, mas falha antes que a atualizacdo seja replicada para os outros nds [Sadalage and
Fowler 2013]. Por exemplo, em uma arquitetura de distribuicdo primdario/secunddrio e
mesmo na descentralizada, todas as escritas ndo transmitidas para as réplicas serdo efeti-
vamente perdidas em caso do n6 falhar. Se o n6 voltar a ficar disponivel, suas atualizacdes
entrardo em conflito com as atualizacdes que aconteceram desde entdo. A ocorréncia de
conflitos € a segunda razdo que justifica a necessidade de sincronizacao.

Para tentar solucionar esses problemas, os efeitos da efetivacao local de uma tran-
sacdo precisam ser estendidos de forma distribuida, e todos os nés envolvidos na execu¢do
de uma transacao distribuida precisariam concordar em confirmar a transacdo antes que
seus efeitos se tornem permanentes. O protocolo 2PC (Two-Phase-Commit), que ¢ refe-
réncia na literatura [Ozsu and Valduriez 2020], propde que uma transacao seja efetivada
apos todas as réplicas ficarem sincronizadas, e consiste em duas fases: votacdo e efeti-
vacdo. A efetivagdo de uma transacdo € iniciada por um né coordenador € um ou mais
nés participantes. Neste processo consensual, a validacdo de uma transagao fica por conta
da votagdo, sendo que ao haver um voto “ndo”, a transacdo serd abortada globalmente.
Porém, este protocolo depende fortemente de um né coordenador de transac@o e ndo é
tolerante a falhas. Se qualquer réplica falhar, o protocolo chegard ao fim sem sucesso.

Neste contexto, o objetivo deste artigo € descrever uma proposta de uso de repli-
cacdo sincrona tolerante a falhas para SGBDs distribuidos, especificamente para sistemas
NoSQL, de maneira a atingir uma consisténcia de replicacdo forte. Ainda, se um banco
de dados puder ser mantido principalmente em memdria priméria, aplicar atualizacdes
dos dados também na memoria primdria e descarregar periodicamente as alteracdes para
memoria secunddria, ele poderd fornecer uma capacidade de resposta bem maior para as
requisicoes. Com isto, o artigo apresenta o Treplica-Redis, que implementa replicacao
sincrona em uma arquitetura descentralizada para o Redis, além de um modelo de recupe-
racdo de falhas. Apesar da proposta desenvolvida poder ser aplicada para qualquer SGBD
NoSQL, escolheu-se o Redis. Este sistema de armazenamento chave-valor em memoria
¢ inerentemente simples, possui primitivas facilmente implementaveis e é um dos cinco
sistemas NoSQL mais usados no mundo [Kamaruzzaman 2021]. Por meio de um experi-
mento, a pesquisa apresenta, adicionalmente, o trade-off entre desempenho e consisténcia
ao utilizar um modelo de replicacdo sincrona.

O artigo estd organizado da seguinte forma. Inicialmente descrevemos alguns
conceitos bdsicos na Sec¢do 2. Na sequéncia descrevemos a nossa proposta, sua arquitetura
de software e os algoritmos de sincronizacdo e recuperacdo nas Secdes 3, 4 ¢ 5. Na
Secdo 6 mostramos 0 nosso conjunto inicial de testes de desempenho. O artigo conclui
com os trabalhos relacionados na Secao 7 e as consideracdes finais na Secao 8.

2. Fundamentos de Replicacao de Dados

Esta secdo apresenta o embasamento conceitual sobre replicacao de dados em bancos de
dados e sistemas distribuidos.



2.1. Arquiteturas de Replicacao de Dados

A replicacdo de dados em SGBDs distribuidos é o processo de criar € manter copias
dos dados em diferentes maquinas, e geralmente em diferentes localidades fisicas, vi-
sando garantir a disponibilidade destes dados, tolerancia a falhas e a escalabilidade do
sistema [Ozsu and Valduriez 2020]. Chamamos cada uma destas copias de réplicas, e
cada uma das méquinas onde as réplicas podem residir de nos.

Existem dois modelos principais de replicacdo de dados utilizados em SGBDs
distribuidos [Sadalage and Fowler 2013]:

Primario/Secundario (ou P/S): no qual uma réplica é eleita como primaria e apenas esta
pode lidar com escritas, e as demais réplicas sdo copias secunddrias. As réplicas
secunddrias se sincronizam com a réplica primdria e podem lidar apenas com as
leituras.

Descentralizado (ou P2P): no qual qualquer n6 da rede pode realizar escritas e leituras
nas suas réplicas, e os mesmos coordenam-se para sincronizar a replicacao de seus
itens de dados.

A arquitetura de replicagdo de dados primdrio/secundério € ttil quando hd um
conjunto de dados com uso intensivo de leitura. Porém, para aplicacdes com muitas
requisicoes de escrita, 0 n6 primario pode se tornar um ponto de gargalo € um ponto tinico
de falha, o que pode introduzir inconsisténcias nos dados. J4 a arquitetura descentralizada,
evita o carregamento de todas as escritas em um unico ponto de falha, pode passar por
falhas de n6 sem perder o acesso aos dados, e pode facilmente adicionar nés para melhorar
seu desempenho. Porém, deve atender a consisténcia de replicaco.

A consisténcia de replicacdo visa garantir que um registro tenha o mesmo valor
quando lido em réplicas diferentes [Sadalage and Fowler 2013]. Portanto, nesta arqui-
tetura, os nds coordenam a sincronizacdo das copias dos itens de dados. Na janela de
sincronizacdo entre nos, até todas as copias ficarem atualizadas, podem ocorrer inconsis-
téncias devido a conflitos.

Os conflitos podem ser: (1) de escrita-escrita, que ocorrem quando dois clientes
tentam, simultaneamente, atualizar o mesmo registro em nds diferentes; (2) de escrita-
leitura, que ocorrem quando h4 uma requisi¢ao de leitura em um né desatualizado, es-
tando a vers@o mais atualizada desse registro em outro né que ainda nao completou a
sincroniza¢do. O desafio de gerenciar conflitos, e assim garantir a consisténcia dos dados,
passa a ser mais relevante quando hé altas taxas de mudanca nos dados, o que implica
em mais trocas de mensagens entre os nds para manter os dados globalmente acessiveis e
atualizados [Gribble et al. 2001].

2.2. Consisténcia de dados em Sistemas Distribuidos

SGBDs alcangam a consisténcia dos dados por meio de transacdes, cuja definicao € garan-
tida implementando as propriedades ACID [Ozsu and Valduriez 2020]. Uma transagdo é
composta por um sequéncia de operagdes. Dentre outras, as operacdes podem ser de
escrita ou leitura a itens de dados no banco de dados. Em um SGBD distribuido, para
garantir a consisténcia de replicac@o ao utilizar uma arquitetura de replicacdo descentra-
lizada, o SGBD deve cuidar da sincronizacio e dos conflitos entre as réplicas.

Uma abordagem para entender esta consisténcia € apresentada na area de sistemas
distribuidos. Supondo que os dados sdo representados por registros, podemos entender



a consisténcia observando como estes se comportam na preseng¢a de concorréncia. A
consisténcia de um registro pode ser classificada em trés niveis, sendo do menos para
o mais confidvel: seguro (safe), regular (regular) e atbmico (atomic) [Pierce and Alvisi
2000]:

Registro seguro: se uma leitura, ndo concorrente a nenhuma escrita, retorna o valor da
escrita mais recente, € uma leitura concorrente a uma ou mais escritas retorna o
valor da tltima escrita finalizada ou de uma das escritas concorrentes.

Registro regular: se uma leitura, ndo concorrente a nenhuma escrita, retorna o valor da
escrita mais recente, € uma leitura concorrente a uma ou mais escritas retorna ou o
valor anterior as escritas concorrentes, ou o valor posterior as escritas concorrente,
mas nunca um valor intermediario, €

Registro atomico: se as leituras e escritas forem ordenadas totalmente, de forma que ndo
haja sobreposi¢do entre transagoes, e qualquer leitura sempre reflita o tltimo valor
escrito.

A replicacdo dos dados em arquitetura P/S, na qual uma tnica réplica € utilizada
como destino para todas as escritas de dados, torna simples manter a consisténcia dos
dados. Isto ocorre pois ndo existe concorréncia de escrita entre réplicas, ja que todas as
transacdes sdo processadas em um tnico nd, sendo entdo um registro regular. Porém, em
uma arquitetura de replicacdo descentralizada, no qual qualquer réplica pode aplicar as
atualizacdes nos dados, ndo hd uma maneira trivial de controlar a concorréncia e garantir
que um mesmo registro ndo serd divergente nas demais réplicas.

Em geral, as estratégias para resolver o problema de replica¢do descentralizada es-
tao relacionadas ao uso de um quérum para tomar decisdes, tal que estas decisdes sejam
consistentes em todos os nds da rede. Uma estratégia utilizada € o uso de algoritmos de
consenso (por exemplo: Paxos [Lamport 1998]), nos quais um conjunto de nos deve che-
gar a um acordo sobre a identidade e, principalmente, a ordem das transacdes executadas
no sistema.

2.3. Paxos e Replicacao Ativa

Uma das técnicas para garantir a consisténcia dos dados em aplicagdes descentralizadas é
a replicacdo sincrona [Schneider 1990], também conhecida como replicagdo ativa. Nesta,
todos 0s nds se comportam como maquinas de estado deterministas que possuem 0 mesmo
estado inicial. Ao serem submetidas a uma mesma sequéncia de eventos deterministas,
que alterem seu estado, devem permanecer iguais. A consisténcia é garantida ndo por uma
técnica de resolucdo de conflitos em si, mas por uma abordagem serial que impede que os
conflitos ocorram. Desta forma, a chave para se implementar replicacao ativa é ser capaz
de propagar uma sequéncia de mensagens ordenadas, de tal forma que esta ordenagao seja
respeitada por todas as réplicas do sistema.

Criar uma ordenacdo total de mensagens em um sistema distribuido é um pro-
blema dificil, que pode ser resolvido por reducio ao problema de consenso [Cachin et al.
2011]. Consenso corresponde a decisao por parte de um grupo de processos de um valor
unico que todos concordem. Um algoritmo muito eficiente que combina consenso, orde-
nacdo e replicagdo € o algoritmo Paxos [Lamport 1998]. Resumidamente, para resolver o
consenso usando Paxos as réplicas executam vérias rodadas onde uma proposta de deci-
sdo € enviada a uma réplica especial, o coordenador. O coordenador € capaz de decidir,



usando quéruns de réplicas, um valor de consenso tinico mesmo na presenca de falhas
parciais das réplicas envolvidas.

Usando a solugdo de consenso, Paxos define uma forma de entregar um conjunto
de mensagens totalmente ordenadas. A ordem de entrega destas mensagens € determi-
nada por uma sequéncia de inteiros positivos, tal que a cada inteiro corresponde uma
instancia individual de consenso. Cada instincia ¢ terd um valor decidido, que corres-
ponde a i-€sima mensagem a ser entregue na sequéncia de mensagens. Cada instancia de
consenso € independente das demais e vdrias instancias podem estar em curso a0 mesmo
tempo. Como Paxos suporta o modelo de falhas falha-e-recupera¢do, ambos os algorit-
mos exigem que os agentes armazenem estado em memoria ndo volatil [Lamport 1998].
Este estado é composto primariamente por um registro das instancias iniciadas e de suas
decisoes.

2.4. Treplica: Um Arcabouco para Replicacio Sincrona

O framework Tréplica [Vieira and Buzato 2010] foi criado para construir aplicacdes dis-
tribuidas descentralizadas, em um modelo de replicac@o sincrona, fornecendo ao desen-
volvedor uma camada de replicacdo responsdvel pela consisténcia, propagacdo dos dados
e a recuperagdo dos mesmos em caso de falhas. Treplica aplica o algoritmo de ordenagdo
e consenso Paxos e é construido na linguagem Java.

Treplica implementa o algoritmo Paxos e usa a ordena¢do de mensagens obtida
para replicar o estado de cada réplica. Este estado € na pratica um objeto Java que contém
todos os dados da réplica, e fica sob responsabilidade do framework. A réplica deve
acessar o seu estado através de um componente do framework chamado de StateMachine.
Dois métodos sdo expostos por este componente: getState() e execute(Action). O método
getState() é responsavel por obter o estado de replicado, na forma de uma referéncia ao
objeto Java. O método execute(Action) é responsével por solicitar uma alteracao no estado
armazenado pelo StateMachine e recebe um parametro do tipo Action. Uma Action é um
objeto que representa uma modificacdo do estado. Ou seja, uma Action implementa uma
transacao.

Ap6s receber uma chamada de execute(Action), Treplica usa a sua implementacao
do algoritmo Paxos para enviar como uma mensagem ordenada esta Action para todas as
réplicas do sistema. Um importante ponto a ser destacado € que vdrias réplicas podem
executar acdes concorrentemente, mas o algoritmo Paxos garantird que todas as acdes se-
rdo conhecidas por todas as réplicas em uma mesma ordem. A execu¢do de uma Action
ndo ocorre imediatamente quando execute(Action) é chamado, mas somente apds a orde-
nacdo da mesma em relagdo as demais agdes desta ou de outras réplicas. Desta forma,
Treplica possui uma thread prépria que recebe os objetos Action, os executa e notifica
quaisquer clientes locais que estejam esperando o retorno da execucao.

Ao usar o algoritmo Paxos para realizar a ordenagdo das acdes, Treplica herda o
suporte a0 modelo falha-e-recuperacdo do Paxos. Desta forma, todos os passos do algo-
ritmo sdo registrados em memoria persistente e podem ser refeitos em caso de falha. Na
sua forma mais simples, o estado armazenado por StateMachine é recuperado reaplicando
todas as ag¢des na ordem que foram decididas, recompondo entdo o seu contetido no mo-
mento da falha. Estes passos necessdrios para a recuperagdo sdo armazenados em um
arquivo de registro sequencial que armazena as acdes (command log), uma op¢ao mais



eficiente do que registrar o resultado das acdes. Além do registro de a¢des, Treplica pode
realizar um instantaneo (checkpoint), que grava em memoria secunddria todo o estado de
réplica armazenado no StateMachine. Quando um no6 colapsa e logo depois se recupera,
Treplica restaura o estado do ultimo instantaneo e caso haja registro de acdes ndo inclusas
no instantaneo, ele inicia a reexecugdo das acoes ali registradas. A reexecucao € idéntica
a que acontece quando uma agdo € propagada entre as réplicas.

3. Treplica-Redis

A proposta deste trabalho é um mecanismo que permita a integragdo entre um estado re-
plicado usando-se o algoritmo Paxos e SGBDs em memdria principal. A abordagem ado-
tada para esta integracdo € a utilizacao de réplicas de um SGBD otimizado para memoria
principal sem alteracdes, e coordenar estas réplicas usando um mecanismo de replicagao
externo. Desta forma, o sistema proposto € dividido em trés camadas interconectadas
entre si, como mostra a Figura 1:

CONTAINER

REDIS CLIENTES

CONTAINER

SERVICO

SERVICO

CONTAINER

CONTAINER

Figura 1. Arquitetura da Sistema Proposto

Manager: Esta camada é responsavel pela interface com o cliente e pela integracdo en-
tre as demais camadas. O Manager possui um estado (armazenado pelo Treplica)
composto por uma lista de transagées ordenadas, e um inteiro (version_stamp)
que conta o numero de transacdes que ja passou por esta lista. Usando este es-
tado o Manager faz a sincronizacio entre as transagcdoes que compdem a sua lista
replicada de transacdes e o estado da camada do Redis, de forma que o estado do
SGBD local corresponda ao estado replicado, como descrito na Secdo 4. Em caso
de falha, o Manager recupera o seu estado com o auxilio do Treplica e realiza um
processo de recuperacao similar a sincronizagdo, descrito na Secao 5.

Treplica: Esta camada armazena e replica o estado do Manager, sendo indiretamente
responsavel pela ordenagdo das transagdes. O Manager define uma unica Action
do Treplica que insere uma nova transacao na lista. Como responsavel pelo estado
(a lista de transacdes do Manager) o Treplica faz com que este estado chegue a
todas a réplicas e também preserva e recupera este estado na presenca de falhas,
como descrevemos na Secdo 2.4.

Redis: Esta camada contém o SGBD em memoria principal onde os dados residem, em
contraste a lista das transa¢des armazenada pelo Manager. O SGBD usado nesta
proposta é o Redis operando com suas configuracdes padrdo de forma centra-
lizada, ou seja, sem conhecimento das demais réplicas. Este SGBD guarda os



dados em memdria principal junto a um version_stamp, que reflete o nimero de
transacOes efetivamente executadas e € usado no processo de sincronizagdo des-
crito na Sec¢do 4. Mesmo sendo o repositorio de dados em memoria principal, o
Redis permite a criacdo de um instantdneo armazenado em memoria persistente,
sendo este instantdneo usado para acelerar o processo de recuperagdo, descrito na
Secdo 5.

O Treplica-Redis lida com dois modelos de transa¢des: modelo atdmico e modelo
regular. As transacdes no modelo atdmico seguem a defini¢do de consisténcia de dados
operando um registro atbmico. As transa¢des no modelo regular seguem a defini¢do de
consisténcia de dados operando um registro regular. A nivel de isolamento, trata-se de
uma transacao de leitura confirmada, ou seja, permite as violagdes de leitura ndo repetivel
e leitura fantasma.

Vale destacar que cada transacio no Treplica-Redis é composta apenas por uma
operacdo, que pode ser de leitura ou escrita. Porém, a implementacdo pode ser estendida
para abarcar transagOes com mais operagdes. As transagdes segundo seu modelo sdo
implementadas como explicado a seguir.

Modelo Atomico: as transacdes de leitura quanto de escrita sdo previamente ordenadas
pelo algoritmo Paxos, antes de serem efetivadas e retornarem ao cliente. Assim,
a requisicdo € recepcionada pelo Manager € encaminhada ao framework Treplica
que deverd garantir a ordenacao total da mesma. Ao ter um retorno das transacoes
ordenadas, o Treplica informa ao Manager, realizando todo o processo de sincro-
nizacdo. Durante o processo de sincronizacao € verificado se no n6 em questdo ha
um cliente aguardando o retorno retorno da transacao, e caso haja, o retorno do
Redis € adicionado a uma tabela, de tal maneira que o processo responsavel por
responder o cliente pode acessar a resposta e completar sua execucao.

As transagdes com mais de uma operagao, nao implementadas nesta primeira ver-
sdo, devem operar apenas no modelo atomico a fim de garantir consisténcia forte
de replicacgao.

Modelo Regular: no modelo regular, a leitura e escrita sao abordadas de maneira dife-
rentes. As transacdes compostas por operagdes de leituras sdo executadas ime-
diatamente no Redis, retornando o dado encontrado para o cliente, sem o uso do
algoritmo de consenso, podendo trazer um dado que ndo seja o mais recente (con-
sisténcia relaxada). Ja as transacdes que possuem escritas sdo inserida em uma
fila, e antes mesmo de serem processadas retorna uma confirmacio para o cliente.
Esta confirmacdo indica que uma transagao foi inserida em uma fila mas nio ainda
ordenada. Futuramente, estd serd ordenada e executada no Redis, porém, até que
1sso ocorra, violagdes de leitura confirmada podem ocorrer.

4. Sincronizacao

A sincronia entre as camadas Redis e Manager se dd por meio do uso de version_stamp.
Este valor representa estados sutilmente diferentes em cada camada. Na camada Redis, o
version_stamp € um registro armazenado no SGBD que guarda o nimero de transagdes
efetivamente executadas no SGBD. Logo, ele ¢ um identificador do estado atualmente
armazenado no SGBD. Na camada Manager, o version_stamp € um inteiro que conta o
nimero de transacdes que ja passou pela lista replicada de transagdes. Usando o Treplica,



o Manager tem a garantia que, se uma transacdo € adicionada a esta lista, a mesma sera
replicada e aparecerd na mesma ordem na lista de transacOes de todas as réplicas.

Entdo, o Manager verifica os version_stamps seu e do Redis. Se os dois sdo iguais,
indica que ndo existem transacdes a serem processadas pelo Redis e a lista de transagdes
do Manager deve possuir zero transagdes. Por outro lado, se 0 Manager possui um inteiro
maior, as transagdes do Manager sdo executadas no Redis, uma a uma, seguindo a ordena-
cdo da lista. Para cada transa¢do executada, o version_stamp do Redis € incrementado e a
transacao € removida do estado do Manager, at€ que os version_stamps sejam iguais. Por
fim, caso o Redis possua um inteiro maior, as transacdes na lista do Manager vao sendo
descartadas, sem serem aplicadas ao Redis, até que mais transacdes sejam recepcionadas
€ 0s version_stamps sejam iguais.

Observe que os estados em si ndo sdo propagados entre as réplicas, apenas as
transacoes. O fluxo das transag¢des pelo Manager ocorre em dois momentos. O primeiro é
quando ocorre a ordenacdo e a executada de uma acdo do Treplica. Esta ac¢do adiciona no
final da lista de transa¢Ges uma nova transagdo a ser executada no Redis e incrementa o
version_stamp do Manager. O segundo momento é quando a transacdo em si € executada
no Redis, de acordo com o algoritmo descrito no pardgrafo anterior. Uma vez que esta
transacdo ja estd no SGBD, ndo ha necessidade de manté-la na lista de transacdes do
Manager, entdo esta transacdo € removida da lista sem gerar uma nova ac¢do. Ou seja, esta
remog¢do € uma alteracdo apenas no estado local. Desta maneira sabemos que o estado
do Manager € a diferencga simétrica entre todas as transacodes ja ordenadas e as transacoes
implementadas pelo Redis.

Descreveremos abaixo alguns detalhes das implementacdes de transagdes pelo
Treplica-Redis nos modelos atdmico e regular, partindo de uma requisi¢do do usudrio.
Ao recepcionar uma transagao o Treplica-Redis verifica qual o modelo da transagdo (atd-
mico/regular) e se 0 método corresponde a uma leitura ou escrita.

Caso seja uma leitura no modelo regular, ele executa a transagao imediatamente no
Redis e retorna o resultado ao cliente. Caso seja uma escrita no modelo regular, ele adici-
ona a transagao ao seu estado usando o Treplica e imediatamente retorna uma confirmagao
ao usudrio que a transacdo foi enfileirada. J4 no modelo atdmico, o Treplica-Redis cria
um identificador tnico para cada requisi¢do no momento que ela € recebida e adiciona-o
em uma lista de requisi¢cdes pendentes. Este identificador serd utilizado posteriormente
para retornar a resposta ao usudrio. Entdo, ele adiciona a transagdo ao seu estado usando
o Treplica enquanto um listener aguarda cada uma das alteragcdes de estado realizada pelo
Treplica. Quando a transac¢do solicitada por este né for executada, seu valor de retorno é
associado a uma requisi¢do pendente usando o identificador criado anteriormente e retor-
nado ao cliente. Independente do modelo de transacao, toda vez que o estado do Manager
¢ alterado o processo de sincronizagdo descrito anteriormente € realizado.

Podemos ilustrar a aplicag@o destes algoritmos em um exemplo a seguir no qual o
usudrio realiza duas agdes:

Acao 1 (Figura 2): O cliente envia uma transacdo com a operagdo SET para a chave A
no valor 15. Como a chave A ndo existe, € esperado que a chave A valor 15 seja
criado.

Acao 2 (Figura 3): Chave A ja existe com o valor 15, como podemos ver, apds receber
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0 Manager é notificado que uma nova operagao foi
adicionada e entdo inicia a sincronizacao.
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novamente, removendo a(s) operacdo(Ges) ja

mo { m1{ persistida(s)

operation: [SET A 15], operation: [,
l version_stamp: 1 [ version_stamp: 1
} }

A operagdo SET A 15 foi proposta, decidida,

Treplica ordenada e persistida em disco. Observe que o
estado do Manager é persistido pelo Treplica

0 { A operagao é passada para o Redis, e é executada,

Redis 5B criando a chave A com o valor 15, e incrementa o

version_stamp: 1 X
version_stamp.

\:| Memdria primaria - Disco Permanente

Figura 2. A¢ao 1: Criando um registro

uma transag¢ao com a operagao INCR para a chave A no valor 3, € esperado que o
valor desta chave seja atualizado para 18:

Inicio

0 Manager solicita ao Treplica uma nova ordenacdo. Entdo, quando
notificado que a operacdo foi ordenada inicia a sincronizagao.
Quando sincronizado com o Redis, o estado é alterado novamente,

ki

Manager removendo a(s) operagao(des) ja persistida(s)
ml { m2 { m3 {
operation: [], B operation: [INCR A 3], — operation: [],
version_stamp: 1 version_stamp: 2 version_stamp: 2
A operacdo INCR A 3 foi

. proposta, decidida e
Treplica ordenada, persistida em
disco e incrementada em

memdria primaria.

A operagdo é passada para

n{ 2 . o Redis, e é executada,

. A 15 A1 . 5
Redis version_stamp: 1 | version_stamp: 2 1ncremeqtando 3 a chave A,
e incrementa 0

version_stamp.

l:’ Memdria primaria - Disco Permanente

Figura 3. Acao 2: Atualizando um registro

S. Recuperacao

Mesmo sendo um sistema para armazenamento de dados em memdria principal, as cama-
das do Treplica-Redis preservam o estado em memoria persistente para garantir a consis-
téncia dos dados e recuperacao de falhas. Cada camada faz isto de maneira diferente, mas
integrada, de forma a ser possivel recuperar o estado do Treplica-Redis em caso de falha.

O Manager funciona apenas como coordenador e deixa todo o seu estado sob a
guarda do Treplica, ndo se preocupando diretamente com escritas em memdria persistente.



O Treplica armazena em disco todos os passos do algoritmo Paxos, como descrito na
Secdo 2.4, o que inclui o histérico de mensagens e, como consequéncia, o estado do
Manager sob sua responsabilidade. Treplica também guarda instantdneos, que incluem
nao s6 o estado interno do algoritmo, mas o contetido da fila de transa¢des do Manager. O
Redis é responsdvel apenas por gerar instantaneos dos seus dados em memoria persistente
usando o seu mecanismo padrao. Tanto no Redis quanto no Treplica, os instantaneos tém
como objetivo tornar o reinicio mais rapido em caso de recuperacdo de falhas, ndo sendo
essenciais para o funcionamento d o sistema proposto. Os instantdneos sao criados em
ambas camadas seguindo politicas implementadas no Manager.

No Treplica-Redis pressupde-se a ocorréncia de falha do tipo falha-e-recuperacao
nas camadas Manager (que inclui o Treplica) e Redis. Para falhas no Manager, o préprio
contéiner que engloba o sistema proposto € capaz de, se identificado falhas, reiniciar toda
a réplica mantendo o mesmo disco em todas as inicializag¢des. J4 para as falhas na camada
do Redis, o Manager atua como um detector de falhas por meio de requisicdes de checa-
gem de sadde, tal que a ndo obten¢do de respostas um periodo de tempo pré-definido €
considerado como uma falha que reinicia todo o sistema.

Sendo detectado uma falha, ocorre o reinicio completo do Treplica-Redis, execu-
tado pelo Manager e Redis. O processo de inicializacdo do SGBD Redis busca o dltimo
instantineo realizado e aplica-o como estado inicial. E importante lembrar que o ver-
sion_stamp faz parte do estado do Redis carregado do disco, o identificando. O estado
do Manager € recuperado pelo Treplica que, como descrito na Sec¢do 2.4, primeiro res-
taura o dltimo instantaneo e entdo reexecuta as agdes, desta forma reconstruindo a lista
de transacdes do Manager. Similarmente ao Redis, o estado do Manager também inclui o
seu version_stamp. Ao término deste processo de recuperagdo, a Manager terd o estado
imediatamente anterior a falha, porém ndo necessariamente sincronizado com o Redis.
A recuperacdo entdo conclui com a execucdo do processo de sincronizacdo exatamente
como descrito na se¢do anterior.

6. Trabalho Experimental

Para compreender o nivel de consisténcia e desempenho fornecidos pela proposta, foi de-
senvolvido um benchmarking entre duas variantes: a primeira ja descrita neste artigo, e
a segunda, nomeada de Sentinel-Redis [Souza 2022], é uma cOpia na qual o componente
Treplica € substituido pela ferramenta de replicacdo nativa no Redis, Sentinel. A dife-
rencga entre os dois sistemas é que enquanto o Treplica-Redis usa o Treplica para garantir
consisténcia e replicacdo na arquitetura P2P, o Sentinel-Redis usa a combinagdo Redis e
Sentinel que possui uma consisténcia relaxada e arquitetura de replicagao P/S.

A fim de garantir um ambiente de uso similar e ofertar o méximo possivel de
consisténcia, o sistema de comparacgdo aplica as seguintes configuracdes ao servidor Re-
dis: appendonly yes, appendfsync always, min-replicas-to-write 1, min-replicas-max-lag
5, replica-serve-stale-data no,sentinel down-after-milliseconds mymaster 5000, sentinel
failover-timeout mymaster 30000.

Mesmo com estas configuracdes, que buscam trazer ao Redis uma maior consis-
téncia dos dados, as operacdes de escrita sao executadas apenas no né primario. Para que,
antes de qualquer confirmacao, as escritas sejam confirmadas nas réplicas € preciso enviar
adicionalmente o comando WAIT n, onde n € o nimero de réplicas que devem confirmar



uma escrita antes que ela seja considerada completa. Vale destacar que apesar desta con-
figuracdo que proporciona uma maxima consisténcia no Redis utilizando sua replicagao
nativa, o uso do comando WAIT e o Sentinel apresenta problemas de perda de escritas em
cendrios especificos'. Portanto, ofertam uma consisténcia relaxada, enquanto a aplicacdo
Treplica-Redis oferta uma consisténcia forte.

6.1. Cenarios de Teste

Os testes foram executados na mesma configuracdo de ambiente, com os dois sistemas
distribuidos em 3 ndés com 1 réplica cada. Cada né tem configuracdes idénticas, com
processador Intel i3-9100, 8 GB de memoéria RAM, disco rigido de 500 GB a 7200 RPM
e rede de baixa laténcia com capacidade até 1 Gbit/s.

Os experimentos desenvolvidos executam uma sucessdo de escritas que criam uma
chave aleatdria e persiste como valor um arquivo JSON. O tamanho deste arquivo JSON
¢ alterado de acordo com a instancia do experimento, que pode ser de 4 B, 350 B, 1,4
kB ou 3,5 kB. Os testes enviam estas requisi¢des de escrita com uma taxa de transagdes
por segundo pré-definida. Uma taxa muito alta ird criar uma longa fila de espera, o que
aumenta desnecessariamente os tempos de espera. Assim, determinamos por meio de
tentativa e erro a maior taxa que refletisse o desempenho efetivo da aplicacdo. Para o
Treplica-Redis a taxa definida foi de 500 t/s e para o Sentinel-Redis foi de 1100 t/s.

Cada teste tem a duragdo de 120 segundos € e executado quatro vezes para cada
tamanho de arquivo escrito em cada aplicacao (Treplica-Redis e Sentinel-Redis). Os sis-
temas sob teste sdo configurados para operar com trés réplicas e as requisi¢des sao distri-
buidas de maneira uniforme entre todas as réplicas. Ao término do teste os dados brutos
sdo processados para remover o segundo inicial e final, visto que este tempo € utilizado
para o aquecimento e desaquecimento da aplicacao.

6.2. Resultados consolidados e comparacao

A comparagdo nao tem como objetivo definir qual variante é melhor que outra, mas sim
identificar o trade-off entre consisténcia e desempenho. Apds avaliar os resultados (Ta-
bela 1), foi possivel observar que quanto maior o arquivo utilizado no teste, maior € o
tempo de resposta médio dos sistemas € menor € o nimero de transagdes que 0s sistemas
conseguem processar. Isto ocorre pois o conteido das mensagens registradas em disco e
trocadas entre as réplicas € maior, consumindo mais recursos dos sistemas e da rede.

Tabela 1. Tabela de resultados do experimento

Treplica-Redis Sentinel-Redis Comparativo
Trans./seg.  Tempo de resp./Trans.  Trans. Trans./seg.  Tempo de resp./Trans. Trans.
Tamanho (Inédia)g ’ (médizll)) totais (média)g ’ (médizll)) totais Trans /seg.
4B 213,92 1.750 ms 25.885 1.796,09 243 ms 217.327 -8,34x
350 B 100,96 3.704 ms 12.217 1.251,83 371 ms 151.472 -12,40x
1,4 kB 79,70 4.526 ms 9.644 869,40 563 ms 103.329 -10,91x
3,5kB 32,82 11.109 ms 3.972 333,33 1.318 ms 40.334 -10,16x

Trans. (Transag@o), resp. (resposta), seg. (segundo)

Percebe-se também que os resultados dos sistemas sao bem distintos entre si. Para
o Treplica-Redis em comparacdo com o Sentinel-Redis, os outros parametros indicam
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uma redu¢do no desempenho, que vai de 8,4 a 12,4 vezes, porém, com desempenho satis-
fatorio para atender grande parte das aplicagcdes web.

7. Trabalhos relacionados

Nos ultimos anos, pesquisas tém abordado a replicacao de dados em SGBDs distribuidos
seja usando replicagdo primdrio/secunddrio ou replicacdo descentralizada. No primeiro
caso, tem-se, por exemplo, a proposta descrita em [Gongalves et al. 2022], onde os auto-
res apresentam um sistema de armazenamento chave-valor com garantias de consisténcia
forte e escalabilidade. Os resultados experimentais mostram que o sistema € competitivo
se comparado a sistemas comerciais.

J4, abordagens em arquiteturas de replicacio descentralizadas se preocupam tam-
bém com a confiabilidade das réplicas. Em [Ezéchiel et al. 2020], descreve-se uma adap-
tacdo do protocolo 2PC, o 4PC, que propde uma técnica de aninhamento de transagdes,
aplicando um método de consenso da maioria que leva em consideragdo os nds das répli-
cas disponiveis, a identificacdo de conflitos e nés participantes indisponiveis.

Os protocolos 2PC e suas variagdes t€ém como desvantagem a grande troca de
mensagens entre os nds das réplicas. Para contornar isto, os autores de [Lu et al. 2021]
propdem agrupar transagdes que chegam dentro de uma janela de tempo curta em epochs
ou unidades bdsicas de tempo nas quais todas as transacdes sao efetivadas ou nenhuma é.
Dentre as limita¢des desta abordagem tem-se (1) o desempenho indesejavel quando uma
Unica transacao de execuc¢do longa atrasa a efetivacao de um lote inteiro de transagdes, e
(2) todas as transagdes em uma época terdao de ser abortadas e re-executadas na ocorréncia
de uma falha.

8. Conclusao

Neste artigo, apresenta-se o Treplica-Redis, uma nova abordagem para atingir consis-
téncia de replicacdo e durabilidade em bancos de dados distribuidos com desempenho
satisfatorio, por meio da replicacdo sincrona em arquitetura descentralizada. O Treplica-
Redis utiliza um algoritmo de consenso, € tolerante a falhas e livre de conflitos, garantindo
servigo ininterrupto mesmo com multiplas falhas. Apesar do uso do Redis neste trabalho,
a proposta desenvolvida pode ser aplicada para qualquer SGBD distribuido.

Vale destacar que mesmo com uma configuragdo que proporcione uma mdixima
consisténcia para o Redis, este ainda apresenta problemas de perda de escritas em cend-
rios especificos, ja evidenciado por outros autores [Kingsbury 2013], os quais sdo sanados
no Treplica-Redis. Por isto, sugere-se o uso do Treplica-Redis para os seguintes casos:
(1) alta carga de leitura no modelo regular e escrita dos dados no modelo atdmico. Por
exemplo, em redes-sociais, 0os dados armazenados precisam ficar consistentes e as leitu-
ras por milhdes de usudrios simultdneos podem acontecer com atraso; (2) a escrita nao
precisa ser confirmada, porém a leitura precisa ser consistente. Por exemplo, aplicagdes
de IoT coletam grande volume de dados de ambiente e a eventual perda de um destes
ndo € relevante, mas as leituras precisam ser precisas pois guiam a tomada de decisdo;
(3) tanto a leitura quanto a escrita devem acontecer no modelo atdmico, optando por uma
consisténcia de replicagdo forte, como por exemplo, em aplicagdes bancérias.
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