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Abstract. The rise of fake news dissemination is due to the easy generation and
consumption of information provided by digital media. To identify them, the ap-
proach based on hybrid crowd signals (HCS) combines signals (opinions about
their truthfulness) collected from users or machine learning classifiers (ML).
Although promising, the HCS approach employs a naive method (Naive Bayes)
to combine the signals and infer which news articles are false. Thus, this study
questions whether the use of Ensemble methods to combine opinions provided
by ML classifiers used in HCS can enhance the resulting classification models.
Preliminary experiments with the datasets used in HCS reveal evidence suppor-
ting the hypothesis.

Resumo. A crescente disseminacdo de fake news deve-se a facilidade de cria-
cdo e consumo de informagées nos meios digitais. Para identificd-las, a aborda-
gem baseada em crowd signals hibridos (HCS) combina sinais (opinides sobre
sua veracidade) coletados de usudrios ou de classificadores de aprendizado de
mdquina (AM). Embora promissora, a abordagem HCS emprega um método
ingénuo (Naive Bayes) para combinar os sinais e inferir quais noticias sdo fal-
sas. Assim, o presente trabalho questiona se o uso de métodos Ensemble para
conjugar opinioes fornecidas pelos classificadores de AM usados na HCS pode
aprimorar os modelos de classificacdo resultantes. Experimentos preliminares
com os datasets usados na HCS revelam indicios de validade da hipotese.

1. Introducao

Os meios digitais de divulgagdo de noticias (MDDN) (ex. jornais on-line e redes sociais),
devido ao seu baixo custo, vém facilitando o consumo de noticias [Freire and Golds-
chmidt, 2019]. Contudo, alguns MDDN tém ampliado a proliferacdo de uma categoria
particular de noticia falsa cuja divulgac@o acontece de forma intencional: as Fake News
[Freire and Goldschmidt, 2019].

Dentre as abordagens mais promissoras de detec¢cdo de Fake News, estao as base-
adas em Crowd Signals. Essa abordagem utiliza informacdes sobre a capacidade histérica
dos usudrios dos MDDN em acertar ou errar, ao opinar sobre a classificacdo das noticias
passadas como fake ou ndo, a fim de aferir a reputacdo desses usudrios na identificacao
de noticias falsas [Tschiatschek et al., 2018]. Nessa abordagem, as opinides (signals)
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dos usudrios dos MDDN (crowds) sobre novas noticias a serem classificadas sdo conjuga-
das, considerando a reputacdo desses usudrios para concluir acerca da classificagdo dessas
noticias. Apesar de possuir um interessante potencial pelo carater colaborativo, essa abor-
dagem ¢é fortemente dependente da vontade do usudrio explicitar sua opinido referente a
cada nova noticia a ser classificada.

Contornando a dificuldade de obtencdo das opinides explicitas dos usudrios, a
abordagem proposta por Souza Freire et al. [2021], denominada Hybrid Crowd Signals
(HCS), considera que qualquer acdo de divulgacao (publica¢do ou compartilhamento) de
noticia € um sinal implicito (opinido implicita) dado pelo usudrio de que ele acredita que
tal noticia € verdadeira, independentemente dessa acdo ser maliciosa ou ndo. A aborda-
gem HCS possui dois métodos: HCS-I e HCS-F. No HCS-I a classificagdo das noticias
¢ realizada com base nas opinides implicitas dos usudrios. No HCS-F, complementar ao
HCS-I, a classificagdo € composta, além das opinides implicitas dos usudrios, por opi-
nides explicitas de maquinas, ou seja, classificadores construidos a partir de algoritmos
de aprendizado de mdquina (AM).

Apesar dos resultados promissores do método HCS-F, o mesmo aplica inferéncia
bayesiana ingénua como forma de combinar as classificagdes fornecidas pelas maquinas
sobre a noticia a ser detectada (i.e., um método ingénuo). Diante disso, este estudo levanta
a seguinte hipétese: utilizar Ensembles para combinar as classificacoes fornecidas pelas
mdquinas sobre a noticia a ser analisada pode viabilizar a construgdo de métodos de
deteccdo de Fake News mais robustos que o HCS-F. Ensembles sao comités de modelos
de aprendizado de maquina (classificadores) que, por serem utilizados em conjunto para
diminuir a variancia e, consequentemente, aumentar a acuricia das predi¢des [Zhang and
Ma, 2012], justificam a hipétese levantada.

No inicio de um caminho de busca por evidéncias de validade da hipétese acima, o
presente trabalho teve como objetivo realizar uma primeira fase de experimentos visando
comparar tanto Ensembles que combinam as opinides explicitas das maquinas do HCS-
F quanto Ensembles compostos por modelos gerados por algoritmos de AM (diferentes
das maquinas do HCS-F), com o método HCS-I (método que utiliza somente as opinides
implicitas dos usudrios). Realizados nos mesmos cinco datasets em que o método HCS-I
foi originalmente avaliado, os experimentos revelaram alguns Ensembles com resultados
superiores ao HCS-L.

2. Metodologia dos Experimentos e Resultados

De forma a comparar os Ensembles desenvolvidos neste trabalho e o método HCS-I (ba-
seline), foram utilizados nos experimentos os mesmos datasets' empregados em Souza
Freire et al. [2021]. A Tabela 1 apresenta um resumo estatistico desses conjuntos de
dados. Cada um deles possui noticias com as seguintes informagdes: id (identificador
da noticia), rétulo (sendo rétulo € {real, fake}), e classificacdes das mdquinas®. As
maquinas utilizadas em cada dataset também encontram-se indicadas na Tabela 1.

Para a definicao formal dos Ensembles, seja um conjunto 7" de algoritmos de clas-
sificacdo em que 7' # (). Seja, ainda, um Ensemble E(C,I, M) voltado a tarefa de

IDataset Link: https:/github.com/Uriel-Merola/EHCS/tree/main/Datasets
2No contexto do método HCS-F, uma madquina é um classificador de noticias como real ou fake.
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classifica¢do, no qual C' (C' # () e Ve € C, ¢ é um modelo de classificagido gerado a
partir algum ¢, tal que ¢ € T') é o conjunto de classificadores da camada de base de £, [
é a estratégia de integracdo das saidas de C' (i.e., [ € {Combinacéo, Votagdo}), e M é o
método que implementa tal estratégia. Detalhes sobre treinamento, avaliacio e aplicacao
de Ensembles podem ser obtidos em [Zhang and Ma, 2012].

Datasets Noticias Fake Noticias Ndo Fake =~ Madquinas utilizadas em Souza Freire et al. [2021]
Gossip 5000 5000 Random Forest, XGBoost e SVM
PolitiFact 300 300 Random Forest, XGBoost e SVM
Gossip2 1200 1200 Random Forest, XGBoost e SVM
FakeNewsSet 300 300 Random Forest, XGBoost e SVM, DMText ¢ FNE
FakeBr 3600 3600 DMText e FNE

Tabela 1. Sintese dos Datasets utilizados nos experimentos deste trabalho.

Para os experimentos deste trabalho, 7" = { DMText, FNE , XGBoost, Random Fo-
rest (RF), Support Vector Machines (SVM), K-Nearest Neighbors (KNN), Decision Tree
(DT), Naive Bayes (NB), Multilayer Perceptron (MLP), Logistic Regression (LR)}>. As
escolhas por esses algoritmos remetem a op¢oes cldssicas na drea de ML, com boa diver-
sidade em seus vieses de busca, ou por terem um histérico bem sucedido na detec¢do de
Fake News (como no caso do DMText [Moraes et al., 2019] e do FNE [de Souza et al.,
2020]). A Figura 1 descreve graficamente a metodologia adotada nos experimentos. Ade-
mais, as proximas subsec¢des apresentam o detalhamento das suas cinco etapas.

ETAPA 1

{ 1 f
Pré-Processamento de Dados | == | Particionamento do Dataset

ETAPA 2
Geragdo de Ensembles com Maquinas da HCS
ETAPA 3
Geragdo de Ensembles Bagging
ETAPA 4

Geragdo de Ensembles com Melhores Classificadores

& 18 @ |«

ETAPA 5

[ Comparagdo e Analise de Resultados ]

Figura 1. Etapas da metodologia de experimentacao adotada

2.1. Pré-Processamento e Particionamento do Dataset

Na Etapa 1, o pré-processamento envolveu a conversdo dos valores alfanuméricos dos
atributos categdricos em valores numéricos (i.e. fake — 0 e real — I). Tal conversao
visou garantir a compatibilidade dos valores dos atributos com as demandas de algoritmos
de T" em relagdo aos tipos de dados. Passaram por essa conversao os valores dos atributos
rotulo e classificacoes das mdquinas.

Ainda na Etapa 1, cada dataset foi particionado em 50% dos dados para teste e
50% dos dados para treinamento dos modelos de classificacdo. A fim de viabilizar uma
comparacao justa dos Ensembles deste trabalho com o método HCS-I, a divisao de cada
dataset foi a mesma realizada em Souza Freire et al. [2021].

3Code Link: https://github.com/Uriel-Merola/EHCS/tree/main/Ensembles
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2.2. Geracao de Ensembles com Maquinas do HCS-F

A Etapa 2 teve como objetivo construir Ensembles E;(C, I, M), nos quais C' fosse for-
mado por modelos de classificacdo gerados a partir das mesmas mdaquinas utilizadas
pelo método HCS-F (i.e., Vc € C,3t € T’, tal que ¢ foi gerado por ¢, sendo 7" =
{DMText, FNE, SVM, RF, XGBoost}) e [I=Combinagdo. As especificacdes dos Ensembles
gerados estdo indicadas na Tabela 2.

Ensembles
Especificagdes

Es3 Ey4 Es
M = NB M = SVM M = MLP

E; ‘ Es

Eg E7
M = KNN M = DT M = LR M = RF

Tabela 2. Especificacoes dos Ensembles construidos com maquinas do HCS-F

Uma vez definidos os Ensembles a serem implementados, foi executado o pro-
cesso de validagdo cruzada com 10 conjuntos de cada Ensemble aplicado ao conjunto de
testes. Para tanto, foram adotados os valores default dos hiperparametros dos algoritmos
de C. A Tabela 3 apresenta os resultados obtidos pelos Ensembles implementados.

Modelos FakeNewsSet Gossip Gossip2 PolitiFact FakeBr

HCS-1 0.9179+ 0.0397  0,9389+ 0.0094  0,9078+0.0238  0,9013+ 0.0484  0,9987+ 0.0028
Ey 0.7225+0.0600  0.5355+0.0900  0.5003+ 0.0294  0.4905+0.0144  0.93374 0.0095
E> 0.9152+0.0628  0.92554+0.1423  0.7915+0.1799  0.6804+0.1078  0.9337+ 0.0095
E3 0.8898+0.0635  0.9265+0.1420  0.7932+0.1826  0.6995+0.1227  0.9337+ 0.0095
E4 0.9119+0.0611 0.9255+0.1423  0.7915+£0.1799  0.6960+0.0957  0.9337+ 0.0095
Es 0.9086+£0.0576  0.92594+0.1424  0.7915+£0.1799  0.6680+0.1199  0.9337+ 0.0095
Eg 0.8991+0.0563  0.925940.1424  0.7907+0.1752  0.67124+0.1254  0.9337+ 0.0095
Er 0.9119+£0.05913  0.9259+£0.1425  0.790740.1811 0.6804+0.1078  0.9337+ 0.0095

Tabela 3. Acuracia média + desvio-padrao dos Ensembles com maquinas da
HCS-F no processo de valida¢ao cruzada com 10 conjuntos em cada dataset

2.3. Geracao de Ensembles Bagging

A fim de variar os tipos de Ensemble criados na Etapa 2, a Etapa 3 consistiu em ge-
rar Ensembles do tipo bagging a partir dos algoritmos do conjunto 7” C T, sendo
T" = {KNN,DT,SVM, MLP,NB,LR,RF}*. Um Ensemble do tipo bagging é um mo-
delo de classificacdo construido a partir da aplicagdo de um algoritmo de classificacao
A em N instancias do dataset D em andlise, geradas por meio da técnica de bootstrap
(ou seja, amostragem aleatdéria com reposicao). Desta forma, a camada de base do bag-
ging é formada por /N modelos de classificacdo cq %, kK = 1, ..., N, construidos a partir
do mesmo algoritmo A aplicado as N instancias de D. Também nesta etapa, foram ado-
tados os valores default dos hiperparametros dos algoritmos de classificagdo em 7”. As
especificacdes dos Ensembles do tipo bagging gerados estdo indicadas na Tabela 4. E
importante ressaltar que foi escolhido N = 10 e que, por defini¢do, nos modelos do tipo
bagging, I=Votacdo e M é o método que implementa a eleicdo por votagdo majoritdria
simples.

“Tal escolha visou o uso de algoritmos de classificaciio tradicionais da drea de ML.
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Ensembles  Especificagdes

Eg C = {CKNN,17CKNN,27 --<7CKNN,1(J}
Ey C = {cpr,1,cpr,25 ---> CDT, 10 }
Eio C= {CNB,lycNB,‘z»~~~7CNB,10}
Eq1 C = {csvm,1, Csvm,2, -5 CsVM, 10 }
Eyo C = {cmrp,1, cmLp,2, -, CuLP, 10 }
Ei3 C = {cr,1, CLR,2, -+, CLR,10 }
Eyy C = {crr,1,CrF,2, -+, CRF,10 }

Tabela 4. Especificacdes dos Ensembles bagging implementados
De forma andloga a Etapa 2, foi executado o processo de validac¢do cruzada com
10 conjuntos para cada Ensemble da Etapa 3 aplicado ao conjunto de testes. A Tabela 5
apresenta os resultados obtidos pelos Ensembles bagging implementados.

Modelos FakeNewsSet Gossip Gossip2 PolitiFact FakeBr

HCS-1 0.9179+ 0.0397  0,9389+ 0.0094  0,9078+0.0238  0,9013+ 0.0484  0,9987+ 0.0028
Es 0.9086+0.0609  0.9291+0.1429  0.8000+£0.1801  0.69304+0.0992  0.9337+ 0.0095
Ey 0.9183+0.0565  0.9267+0.1429  0.8008+£0.1789  0.6835+0.1111  0.9337+ 0.0095
E1o 0.8960+0.0617  0.9265+0.1420  0.7966+0.1856  0.69954+0.1227  0.9337+ 0.0095
E1q 0.9183+0.0565  0.9261+£0.1426  0.8008+£0.1789  0.69914+0.0989  0.9337+ 0.0095
E12 0.9023+0.0558  0.9267+0.1428  0.7932£0.1791  0.6837+0.1168  0.9337+ 0.0095
Ei3 0.90244+0.0592  0.9265+0.1427  0.7915+0.1762  0.6806+0.1171  0.9337+ 0.0095
E4 0.9151+0.0600  0.9265+0.1428  0.7907+0.1811  0.6867+0.1094  0.9337+ 0.0095

Tabela 5. Acuracia média + desvio-padrao dos Ensembles bagging no processo
de validacao cruzada com 10 conjuntos em cada dataset

2.4. Geracao de Ensembles com Melhores Classificadores

Na Etapa 4, os melhores modelos de classificacdo gerados para cada dataset nas eta-
pas anteriores foram utilizados na formagao de novos Ensembles, em que I=Votagdo e
M o método de votacdo majoritdria simples. A inten¢do desta escolha foi procurar tirar
proveito do conhecimento sobre os datasets adquirido pelos referidos modelos. As espe-
cificacoes dos Ensembles construidos para cada dataset e seus respectivos desempenhos
estdo indicadas na Tabela 6.

Ensembles  Especificagdes Dataset Acurdcia/Desvio Padrao HCS-1
Eis C ={E2,E9,E11} FakeNewsSet 0.9183+ 0.0566 0.9179+ 0.0397
Ei6 C ={Es,E9,E13} Gossip 0.9263+ 0.1427 0,9389-+ 0.0094
Ei7 C ={Es,E9,E11} Gossip2 0.8008+ 0.1790 0,9078+0.0238
E1g C ={Eg9,E11,E13} PolitiFact 0.6837+ 0.1062 0,9013+ 0.0484
Eig C ={E1,E3,E4} FakeBr 0.9337+ 0.0096 0,9987+ 0.0028

Tabela 6. Especificacoes e resultados dos Ensembles com melhores classifica-
dores - validacao cruzada com 10 conjuntos em cada dataset

2.5. Comparacao e Analise de Resultados

Na Etapa 35, foi realizada a comparagao dos resultados gerados nos experimentos. Em
geral, os Ensembles criados com méaquinas do HCS-F (Tabela 2) apresentaram desempe-
nhos inferiores aos do método HCS-I em todos os datasets (Tabela 3), indicando sinais
de robustez do método que congrega opinides dos usudrios dos MDDN.
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Os modelos Ensemble do tipo bagging (Tabela 4), em sua maioria, apresentaram
um desempenho (Tabela 5) superior em relagdo aos modelos Ensemble construidos com
as maquinas utilizadas pelo HCS-F. Tais resultados sinalizam para uma superioridade da
técnica bagging na formacao de bons Ensembles para detec¢ao de Fake News. Por outro
lado, quando comparados ao método HCS-I, os Ensembles bagging também apresentaram
resultados inferiores, com exce¢do dos Ensembles Eq (baseado no DT) e E1; (baseado no
SVM), que obtiveram acurdcia média levemente superior no dataset FakeNewsSet.

De forma andloga ao comentado acima, os Ensembles formados a partir dos me-
lhores classificadores obtidos nos experimentos anteriores também s6 conseguiram supe-
rar o método HCS-I no dataset FakeNewsSet (Tabela 6). Entretanto, excetuando-se os
resultados do Ensemble E1g no dataset PolitiFact, os demais Ensembles com melhores
classificadores apresentaram resultados relativamente proximos aos do HCS-I, indicando
que o uso de Ensembles pode ser uma alternativa interessante para conjugar os resultados
das maquinas do HCS-F.

3. Consideracoes Finais

O presente trabalho teve como objetivo realizar experimentos visando avaliar se o uso
de Ensembles, como forma de integrar os pareceres de modelos de classificagdo, poderia
superar o método HCS-I que conjuga opinides de usudrios dos MDDN para identificacdo
de Fake News. Este trabalho é o primeiro passo de uma iniciativa de pesquisa que busca
melhorar o desempenho do método HCS-F, derivado do HCS-I, que combina opinides de
usudrios e de maquinas (modelos de classificacdo) a fim de detectar Fake News.

Realizados nos mesmos datasets utilizados na avaliacdo do HCS-I, os experimen-
tos produziram resultados em que, apesar de poucos Ensembles terem superado o HCS-I,
a maioria apresentou resultados relativamente préximos aos do HCS-I. Diante disso, além
da utilizac@o de outras métricas de avaliacdo, as seguintes iniciativas encontram-se em an-
damento: (i) otimizagdo dos valores dos hiperparametros dos algoritmos de classificagdo;
(i1) busca pela melhoria do desempenho dos Ensembles ao fornecer ao método que imple-
menta a estratégia de integracdo, além das saidas dos modelos de classificacdo, também
as entradas recebidas por tais modelos; e (iii) incorporagdo dos Ensembles no HCS-F.
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