Proceedings of the 39t Brazilian Symposium on Data Bases October 2024 — Florianépolis, SC, Brazil

Incorporando os Requisitos e as Restricoes da LGPD ao
Projeto de Banco de Dados

Patricia Vieira da S. Barros', José Maria Monteiro',
Angelo Brayner', Javam C. Machado'

Departamento de Computacao (DC) — Universidade Federal do Ceard (UFC)
CEP 60440-900 — Fortaleza — CE — Brazil

{patricia .barros, jose.monteiro, javam.machado}@lsbd.ufc .br,

Abstract. The Brazilian General Data Protection Law (LGPD) specifies how
the processing, storage, and disposal of personal data should be conducted,
conditioning it to the prior authorization of the data subject. On the other hand,
current information systems are heavily reliant on the use of personal data and
therefore need to comply with the LGPD. In this context, the database system
becomes an even more critical component in software development, as it is res-
ponsible for storing, updating, and retrieving data. However, the methodolo-
gies and tools used for database design do not incorporate the requirements
and constraints of the LGPD, making it difficult to ensure compliance between
databases and current legislation. This article presents a methodology, called
LGPDbyD, to incorporate the impositions and principles of the LGPD into the
design of databases. To achieve this, we extend the ER model, the Relational
model, and the CREATE TABLE command. Additionally, we extend the brMo-
delo tool to provide support for the requirements and constraints of the LGPD.
LGPDbyD aims to facilitate the processes of database design and auditing in
compliance with the LGPD.

Resumo. A Lei Geral de Protecdo de Dados Pessoais (LGPD) tem por fina-
lidade determinar como deve ser realizado o tratamento, o armazenamento
e o descarte de dados pessoais, inclusive nos meios digitais, sempre com
autorizag¢do prévia do concedente. Por outro lado, os sistemas de informagdo
atuais estdo fortemente baseados na utilizacdo de dados pessoais e, por conse-
guinte, precisam estar em conformidade com a LGPD. Neste contexto, o sistema
de bancos de dados passa a ser um componente ainda mais importante no de-
senvolvimento de software, uma vez que este é responsdvel pelo armazenamento,
atualizagdo e recuperagdo dos dados. Contudo, as metodologias e ferramentas
utilizadas para o projeto de bancos de dados ndo incorporam os requisitos e
as restricoes da LGPD, dificultando assim a conformidade entre os bancos de
dados e a legislacdo vigente. Este artigo apresenta uma estratégia, denominada
LGPDbyD, para incorporar as imposigoes e preceitos da LGPD ao projeto de
bancos de dados. Para isso, adaptamos o modelo ER, o modelo Relacional e
o comando CREATE TABLE. Adicionalmente, estendemos a ferramenta brMo-
delo a fim de fornecer suporte aos requisitos e restricoes da LGPD. A LGPDbyD
busca facilitar os processos de projeto de bancos de dados e auditoria em con-
formidade com a LGPD.
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1. Introducao

A Lei Geral de Protecio de Dados — LGPD, Lei 13.709/18! regulamenta a forma pela
qual as empresas podem utilizar os dados pessoais enquanto informacdo relacionada a
pessoa natural identificada (ou identificavel), além de determinar como deve ser reali-
zado o tratamento, o armazenamento e o descarte de dados pessoais, buscando proteger
os direitos fundamentais de liberdade e de privacidade. Essa legislagao impde uma pro-
funda transformacdo no sistema de prote¢ao de dados no pais. A LGPD é uma legislacao
que envolve uma mudanga de processos, uma atualizacdo de documentos e contratos nas
organizacgdes e, principalmente uma mudanca de cultura no dia a dia das empresas, na
forma de tratar os dados pessoais. A lei brasileira inova ao trazer questdes ndo satisfato-
riamente mencionadas por outras leis setoriais de protecdo de dados existentes no Brasil,
como, por exemplo, ela traz uma definicao mais exata sobre o conceito de dados pessoais,
uma previsao expressa das bases legais que autorizam o tratamento de tais dados, um cui-
dado no processamento de dados publicos, a criagdo da ANPD (Autoridade Nacional de
Protecdo de Dados), a defini¢do de san¢des, proporcionando assim uma maior seguranca
juridica aos detentores de dados pessoais.

Por outro lado, os Sistemas de Informacgao (SIs) atuais estao fortemente baseados
na aquisi¢ao, armazenamento e processamento de dados pessoais. Logicamente, esses
sistemas necessitam estar em conformidade com a LGPD. Desta forma, a LGPD pro-
porciona um grande impacto no desenvolvimento de sistemas de informagdo, os quais
devem agora tratar os dados pessoais da forma estipulada pela legislacao, de maneira
mais formal, voltando uma maior atencao para o ciclo de vida dos dados, visto que este
envolve todas as operagdes realizadas sobre as informagdes obtidas por uma empresa ou
institui¢do, desde sua coleta até a sua devida destruicdo. Mais formalmente, o ciclo de
vida dos dados compreende todo o periodo no qual os dados pessoais sdo manipulados
por uma determinada entidade (pessoa fisica ou juridica).

Neste contexto, o sistema de bancos de dados (SBD) passa a ser um componente
ainda mais importante no desenvolvimento de software, uma vez que este € responsivel
pelo armazenamento, atualizagdo e recuperacdo dos dados. Mais especificamente, um
banco de dados (BD), que representa um conjunto de dados e seus inter-relacionamentos,
deve estar aderente a LGPD. Assim, por exemplo, o resultado de um teste de HIV (o qual é
utilizado para diagnosticar uma infecc¢ao causada pelo virus da imunodeficiéncia humana)
deveria ser armazenado de forma criptografada, inviabilizando o seu acesso inclusive para
os profissionais da drea de banco de dados e desenvolvedores de sistemas.

Uma das alternativas para buscar assegurar a conformidade de um banco de dados
em relacdo a LGPD consiste em tentar incorporar 0s requisitos e as restricdes impostos
pela legislac@o ao processo de projeto de bancos de dados. Contudo, o projeto de bancos
de dados € uma atividade complexa, que envolve quatro fases distintas: i) levantamento
e andlise de requisitos, i1) projeto conceitual, ii) projeto 1dgico e iv) projeto fisico. Além
disso, essas etapas produzem diversos artefatos, utilizando notacdes distintas e, frequen-
temente, suportados por diferentes ferramentas de software. Além disso, as metodologias
existentes para projeto de bancos de dados ndo incorporam as imposi¢des e preceitos
trazidos pela LGPD.

'ttps://www.planalto.gov.br/ccivil_ 03/_ato2015-2018/2018/1ei/113709.
htm
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Este artigo apresenta uma estratégia, denominada LGPDbyD, para incorporar os
requisitos e as restri¢des impostas pela LGPD ao projeto de bancos de dados. Para isso,
adaptamos o modelo ER, o modelo Relacional e o comando CREATE TABLE. Adicio-
nalmente, estendemos a ferramenta brModelo a fim de fornecer suporte a metodologia
proposta neste trabalho. A LGPDbyD busca facilitar os processos de projeto de bancos
de dados e auditoria em conformidade com a LGPD.

2. Trabalhos Relacionados

Por questoes didaticas, esta se¢do estd organizada em duas partes. Inicialmente, apre-
sentamos os trabalhos que buscam, de alguma forma, assegurar a conformidade entre
sistemas de informacgdo e a LGPD. Em seguida, discutimos as pesquisas que tiveram por
finalidade estender ou adaptar o projeto de bancos de dados para contextos especificos.

2.1. Conformidade entre Sistemas de Informacao e a LGPD

Em [Araujo et al. 2021], os autores apresentam um mapeamento sistematico envolvendo
tanto a GDPR (General Data Protection Regulation) quanto a LGPD. Adicionalmente,
os autores propdem um método, denominado LGPD4BP (LGPD for Business Process),
para obter a conformidade dos processos de negdcios em relacio a LGPD. O LGPD4BP é
composto por um questiondrio de avaliacdo e um método de modelagem com um catalogo
de padroes de modelagem. O método foi aplicado em um estudo de caso do colégio de
aplicag¢do da Universidade Federal de Pernambuco (UFPE) e validado por uma turma de
p6s-graduagdo que aplicou o método e respondeu um questiondrio sobre facilidade de
uso e completude do método. Os resultados das avaliacdes dos alunos demonstraram
que a parte mais dificil foi a modelagem do processo de negdcio € ndo os componentes
do método proposto. O método LGPD4BP orienta os analistas a avaliar a conformidade
dos processos de negdcio com a LGPD e guia os analistas a modelarem processos de
acordo com esta legislacdo. No entanto, o método LGPD4BP nio especifica quem sdo os
atores, os agentes de tratamento e a autoridade certificadora, ou seja, ndo detalha como a
modelagem foi realizada.

Em [Canedo et al. 2021], os autores discutem o processo executado para a
implementa¢do da LGPD em uma Agéncia da Administracdo Publica Federal (ADPF),
usando a notacdo BPMN. Eles destacaram a necessidade de definir novos papéis e res-
ponsabilidades dentro das agéncias brasileiras da administragdo publica, a nivel federal,
uma vez que, com a vigéncia da nova legislacao de protecdo de dados pessoais, todo e
qualquer 6rgdo publico deve estar aderente a essa nova Lei.

Em [Carauta Ribeiro and Dias Canedo 2020], os autores descreveram critérios e
medidas que orientam a necessidade de cumprimento da LGPD nos processos de TIC na
Universidade de Brasilia (UnB). A pesquisa foi aplicada aos sistemas de software da UnB
[Lachaud 2020]. Inicialmente, os autores utilizaram o método Analytical Hierarchy Pro-
cess (AHP) para realizar uma anélise de requisitos. Em seguida, eles aplicaram o Método
de Classificacdo de Preferéncia para Avaliagdo de Enriquecimento (PROMETHEE) e o
processo de Andlise de Decisao Multicritério - MCDA para efetivacdo das normas con-
forme a LGPD. Neste trabalho, o nivel de protecao de dados, o risco de seguranca, a
gravidade do evento e o risco de protecao de dados foram definidos como principais re-
quisitos para seguranca de dados pessoais na UnB. Por fim, o critério de risco de prote¢ao
de dados foi estabelecido como foco da implementacao da LGPD da UnB.
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Em [Shastri et al. 2019], os autores buscam entender como os SBDs podem ser
afetados pela GDPR e fazem uma analise detalhada das operagdes tipicas de SBDs a luz
dos requisitos da GDPR. Além disso, o artigo propde uma série de métricas para avaliar
o desempenho dos SBDs em relagdo ao cumprimento da GDPR, tais como: o tempo de
execucao de consultas, o consumo de recursos e a eficicia das técnicas de anonimizagao
e pseudonimizagdo. Para validar a abordagem proposta, os autores conduziram uma série
de experimentos usando diferentes tipos de bancos de dados e cargas de trabalho.

2.2. Adaptacoes no Projeto de Bancos de Dados

[Kamble 2008] propde um modelo conceitual para lidar com dados que possuem
multiplas dimensdes, oferecendo uma estrutura que permite a representacao, organiza¢ao
e andlise desses dados, além de compreender como diferentes dimensdes relacionam-
se entre si e como extrair informagdes dessas relacdes. O trabalho proposto em
[Dani and Getta 2005] apresenta uma metodologia e uma simbologia para modela-
gem conceitual voltada para Data Streams, abordando os desafios da modelagem em
computacao com fluxo continuo de dados, visando melhorar a eficiéncia e a eficicia do
processamento de Data Streams em tempo real.

Uma extensdo para o modelo Entidade Relacionamento (ER) € discutida em
[Carvalho et al. 2023]. Os autores apresentam o modelo conceitual ER+, o qual for-
nece uma estrutura mais adequada para a modelagem de sistemas distribuidos com
multiplas camadas. Adicionalmente, os autores discutem como essa nova extensao lida
com questoes de escalabilidade e desempenho em sistemas distribuidos, com a inclusdao
de técnicas para distribuir a carga de trabalho entre os diferentes nds do sistema, com
a otimizagao da comunica¢do entre as camadas e com a consisténcia dos dados em um
ambiente distribuido.

[Khan et al. 2004] aborda a importancia de integrar os requisitos e as restri¢oes
do negdcio nos modelos conceituais de banco de dados, com destaque para a importancia
da comunicacdo eficaz entre os desenvolvedores de banco de dados e os stakeholders
do negdécio, garantindo que os requisitos do negdcio sejam compreendidos e traduzidos
corretamente para o modelo de banco de dados. Desta forma, as organizacdes podem
desenvolver sistemas mais alinhados com suas necessidades especificas, resultando em
maior eficiéncia, flexibilidade e satisfacdo dos usudrios.

Em [Sarkar and Athanassoulis 2022], os autores apresentam uma extensao para
linguagens de consulta que permite especificar politicas de exclusdo de dados. Assim, os
desenvolvedores podem definir regras para a exclusdo automatica de dados diretamente
em um comando SQL (em geral na clausula INSERT) com base em critérios como, por
exemplo, o periodo de tempo em que o dado permanece armazenado. Desta forma, ao
inserir uma determinada “tupla” € possivel definir que esta devera ser removida automati-
camente apds 5 anos, por exemplo. Essa estratégia é de fundamental importancia em con-
textos onde a privacidade e a conformidade com diferentes legislagdes sdo preocupagdes
relevantes. J4 em [de Abreu et al. 2021], os autores discutem como garantir que o pro-
cessamento de consultas em bancos de dados respeite os consentimentos dos usudrios.
A solucdo proposta baseia-se no desenvolvimento de extensdes da linguagem SQL que
possuem como finalidade incorporar consideracdes de consentimento durante o proces-
samento das consultas, permitindo que os desenvolvedores expressem explicitamente nos
comandos SQL as condicdes sob as quais os dados podem ser acessados e utilizados.

344



Proceedings of the 39t Brazilian Symposium on Data Bases October 2024 — Florianépolis, SC, Brazil

3. A Estratégia Proposta: LGPDbyD

Este artigo apresenta uma estratégia, denominada LGPDbyD, que tem por finalidade in-
corporar os requisitos e as restricdes da LGPD no projeto de bancos de dados. Para isso,
a estratégia proposta adiciona pequenas adaptagdes aos conceitos e notagdes comumente
utilizadas nos projetos conceitual, 16gico e fisico. A ideia central consiste em alterar o
minimo possivel os modelos ja existentes.

Vale destacar que, em geral, o projeto de bancos de dados € suportadas por ferra-
mentas CASE (Computer-Aided Software Engineering)®. As vantagens fornecidas pelas
ferramentas CASE sdo indmeras, entre as quais destacam-se: a capacidade de feedback
ao usudrio em termos de mudangas de requisitos, o aumento de produtividade no desen-
volvimento de produtos de software, a diminuicao do tempo gasto no desenvolvimento de
software, a qualidade do sistema, a padronizacdo, a capacidade de substituir pessoas em
projetos e a amplitude para resolver problemas grandes e complicados [Favero 2019].

Existem uma gama de ferramentas comerciais que auxiliam o projeto de banco de
dados. Entre as mais conhecidas tem-se ERWin e DBDesign. Porém, essas ferramentas
nao fornecem suporte ao projeto conceitual, somente aos projetos ldgico e fisico. Por
outro lado, a ferramenta brModelo ® oferece suporte tanto ao projeto conceitual, quanto
l6gico e fisico. Ela é amplamente utilizada em ambientes educacionais para ensinar e
praticar conceitos relacionados ao projeto de banco de dados. O brModelo oferece uma
interface grifica amigavel o qual simplifica o processo de criagdo e edicao de modelos,
tornando-a uma ferramenta valiosa para estudantes, professores e profissionais de tecno-
logia da informacao [dos Santos Mello et al. 2021].

Neste contexto, uma segunda contribuicao deste artigo consiste em uma extensao
da ferramenta brModelo, denominada brModeloPD, que incorpora as nota¢des da meto-
dologia LGPDbyD, incluindo os projetos conceitual, 16gico e fisico. A ferramenta brMo-
deloPD pode ser acessada por meio da Web* e o seu c6digo fonte esta disponivel de forma
online®.

3.1. Projeto Conceitual

Inicialmente, propomos uma adaptacdo do modelo Entidade Relacionamento (ER), deno-
minada ER-PD, com o objetivo de possibilitar o projeto conceitual de bancos de dados em
conformidade com a LGPD, a qual permite representar os principais conceitos presentes
na LGPD, tais como: dados pessoais, consentimento, tipo de tratamento a ser executado
sobre os dados e titular de dados pessoais.

O Titular dos Dados Pessoais, conforme a propria LGPD especifica em seu Ar-
tigo 5°, refere-se ao sujeito a quem a Lei pretende proteger. Portanto, o Titular dos
Dados Pessoais ¢ um conceito central no modelo ER-PD, sendo representado como um
tipo particular de conjunto entidade, o qual indica a presenca de atributos pessoais, 0s
quais devem ser particularmente protegidos. A notacdo utilizada para representar esse
tipo especifico de conjunto entidade, denominado “Titular”, ¢ um retdngulo com linhas
tracejadas (Figura 1).

’https://www.iso.org/standard/43189.html
Shttps://docs.brmodeloweb.com/#/logical-model/README
“https://app.brmodeloweb.com/!/

Shttps://github.com/jmmfilho/lgpdbyd
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Segundo a LGPD, dentre os dados pessoais alguns sdo considerados “sensiveis”,
os quais devem possuir um tratamento especifico, como destacado em seu Artigo 11.
Ainda segundo a LGPD, uma das formas de tratar os dados sensiveis € a anonimizacao.
A Criptografia ndo € mencionada em nenhum momento na LGPD, mas € uma das alterna-
tivas comumente utilizadas para assegurar a anonimizacao de dados. Com a finalidade de
representar o fato de um atributo armazenar um dado pessoal, bem como o tratamento que
deve ser realizado sobre esse dado, o0 modelo ER-PD propde a utilizagdo de 11 novos ti-
pos de atributos (Figura 1), cujos principais sdo: “atributo pessoal” (P), atributo “sensivel”
(S), atributo “anonimizado” (A) e atributo “criptografado” (C). Adicionalmente, o modelo
ER-PD adicionou também outros dois novos tipos de atributos: atributo “identificador”
(D e atributo “Semi-Identificador” (SI), a fim de representar conceitos comumente utili-
zados na drea de privacidade de dados. Um atributo Identificador é aquele que podem
identificar individuos de forma tinica, como, por exemplo: CPF, nome, email. J4 um atri-
buto Semi-Identificador é aquele que nao identifica explicitamente um individuo, mas
que, quando combinado com outros atributos possibilita a identificacdo de um individuo
[Brito and Machado 2017]. Data de nascimento e CEP sdo exemplos de atributos semi-
identificadores. Vale ressaltar que, caso deseje-se tratar a privacidade de atributos “pes-
soais” ou “sensiveis”, em geral, aplica-se um método de anonimizagao ou criptografia.

De acordo com a LGPD, o consentimento € uma declaracdo explicita do titular
que concorda com o uso dos seus dados para uma determinada finalidade (Art. 5°, XII).
Ademais, o titular dos dados pessoais pode indicar por quanto tempo seus dados podem
ser utilizados. A fim de representar o conceito de consentimento, previsto na LGPD, o
modelo ER-PD propde dois novos tipos de atributos: atributos relacionados ao Periodo de
Consentimento e atributos relacionados a Finalidade, ou seja, ao propdsito de utilizacdo
dos dados (Figura 1).

A LGPD estabelece regras especificas para o tratamento de dados relativos a
Criancas e Adolescentes, Artigo 14 e seus pardgrafos. Para representar essa carac-
teristica, o modelo ER-PD adiciona um novo tipo de atributo denominado “Crianga e
Adolescente”. Por fim, o titular dos dados pode autorizar que os seus dados, ou parte de-
les, possam ser compartilhados com terceiros. Para representar esse requisito, o modelo
ER-PD propde um novo tipo de atributo denominado atributo “Compartilhado”. A Figura
1 ilustra a notacao adicionada pelo modelo ER-PD.

Simbolo Representagao Simbolo Representagéo
r=="1 PC — Atributo Periodo de
1 1 Entidade Titular Consentimento

P Nome 1 F ome . - .

Atributo Pessoal Atributo Atributo Finalidade
Atributo
. cP N )

S Atributo Sensivel Compartilhado
A — . CAD Toms Atributo de Crianga
Atributo e Adolescente

Anonimizado
I
C N
Atributo Atributo Identificador
Criptografado
sl g Atributo Semi-
i Atributo de Identificador

Consentimento

Figura 1. Notacao do Modelo ER-PD.
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3.1.1. Exemplo de Execucao

A seguir, iremos ilustrar a utiliza¢cdo do modelo ER-PD no projeto conceitual de bancos
de dados aderentes a LGPD. Inicialmente, considere que uma clinica de exames médicos
deseja projetar um banco de dados para armazenar as informagdes de pacientes e exames.
Assuma que um paciente pode realizar zero ou mais exames € que um exame pode ser
realizado por zero ou mais pacientes.

Dos pacientes deseja-se armazenar: cod-paciente, cpf, nome, data-nascimento,
endereco, cor, religido, sexo e género. Observe que todos esses atributos se referem a
dados pessoais. Considere ainda que o “Controlador de Dados” da referida clinica definiu
que os atributos cod-paciente e cpf devem ser criptografados, além disso ele determinou
que os atributos nome e data-nascimento devem ser anonimizados. Para o “Controla-
dor de Dados™, os atributos cor, religido, sexo e género sdo atributos pessoais sensiveis,
ou seja, requerem um cuidado especial. Porém, nenhum tipo de tratamento foi espe-
cificado para esses atributos. Ademais, sabe-se que o atributo endereco refere-se a um
dado pessoal, mas também constitui um semi-identificador. Contudo, nenhum tratamento
especial foi definido para o atributo endereco. Com a finalidade de modelar aspectos re-
lacionados ao consentimento, o “Controlador de Dados” solicitou a cria¢ao dos atributos:
descricao-consentimento, inicio-consentimento e fim-consentimento. Ja para enderecar o
conceito de finalidade, o “Controlador de Dados™ solicitou a criagao do atributo descri¢ao-
finalidade. Dos exames deseja-se armazenar: cod-exame, descricdo e valor. Observe que
nenhum desses atributos refere-se a dados pessoais. Note ainda que o relacionamento
entre paciente e exame possui dois atributos: data-exame e resultado. Considere que o
“Controlador de Dados” definiu que o resultado do exame, que € um dado pessoal, deve
ser criptografado, e que o atributo data-exame € um semi-identificador, cujo tratamento
nao foi especificado.

A Figura 2 ilustra o esquema conceitual, gerado na fase de projeto conceitual,
utilizando o modelo ER-PD, modelado com a utilizacdo da ferramenta brModeloPD. Ob-
serve que o conjunto entidade “Paciente” é representado por um retdngulo com linha
pontilhada, indicando que este representa um “Titular de Dados Pessoais”. Note também
que ao lado do nome de cada atributo, entre colchetes, o modelo destaca o tipo do dado e
o tratamento que deve realizado sobre ele.

nome [A] cod-paciente [C]
endereco [C] cpf [C] R S
descricao [SI]

sexo [S] """"""" ' ] valor
car_[S] )
religiao [5]

Paciente

“genero[s]

data—nasgiw -------------
= scricaoNfinalidade [F]

inicio-consenti

Exame

descricao-congentimento [CS]

fim-consentiniento [PCS]

Figura 2. Esquema Conceitual Utilizando a Ferramenta brModeloPD.
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3.2. Projeto Légico

A préxima etapa no projeto de banco de dados é denominada projeto 16gico e tem por
finalidade produzir um esquema légico para o banco de dados, utilizando como entrada
o esquema conceitual desenvolvido durante o projeto conceitual. O esquema logico €
representado por meio de um modelo de dados utilizado por um sistema de banco de
dados comercial, o qual € chamado genericamente de modelo 16gico. O modelo 16gico
mais frequentemente usado é o modelo relacional e o esquema € usualmente representado
por meio do diagrama relacional (DR).

Neste trabalho, propomos uma adapta¢do do modelo Relacional, denominado R-
PD, com o objetivo de possibilitar o projeto 16gico de bancos de dados em conformidade
com a LGPD. O modelo R-PD permite representar os principais conceitos presentes na
LGPD, tais como: dados pessoais, tipo de tratamento executado sobre os dados e titular
de dados pessoais. O modelo R-PD possibilita ainda representar atributos relacionados
ao consentimento, finalidade, bem como a dados de criangas e adolescentes. A Figura 3
ilustra a notagdo utilizada no modelo R-PD. Observe que uma relagao (tabela) que repre-
senta um titular de dados pessoais € simbolizada por um retangulo com linhas pontilhadas.
Além disso, ao lado do nome de cada atributo, entre colchetes, o modelo destaca o tipo
do dado e o tratamento que deve realizado sobre ele.

NOME_TABELA NOME_TABELA
- atributo: tipo [restrigbes] atributo: tipo [restrigoes]
atributo: tipo [restrigées] atributo: tipo [restricbes]
: © FK, PK
000 000
atributo: tipo [restrices] atributo: tipo [restrigdes]

Figura 3. Notacao do Modelo R-PD.

3.2.1. Exemplo de Execucao

A seguir, iremos ilustrar a utilizacdo do modelo R-PD no projeto 16gico de bancos de
dados aderentes a LGPD. Para isso, vamos considerar o mesmo contexto descrito na secao
anterior, envolvendo uma clinica de exames médicos que deseja armazenar informacoes
de pacientes e exames.

Inicialmente, vamos realizar o mapeamento do esquema conceitual para o es-
quema légico. Neste sentido, cada conjunto entidade presente no esquema conceitual
serd mapeado para uma relagdo (tabela) no esquema l6gico. Em seguida, mapeamos os
atributos, definindo, para cada atributo, o seu tipo de dados e suas restri¢des (NOT NULL,
UNIQUE, Primary Key - PK e Foreign Key - FK). Posteriormente, mapeamos, para cada
atributo, os conceitos particulares da LGPD.

348



Proceedings of the 39t Brazilian Symposium on Data Bases October 2024 — Florianépolis, SC, Brazil

Atributo Tipo | NOT | UNIQUE| PK [FK [P |S |A [C [CS [PCS|F | CP | CAD[I |SI
NULL
cod-paciente integer | S S S N S S S S N N N N N S N
cpf varchar | S S N N S S S S N N N N N S N
nome varchar | S N N N S S S N N N N N S N S
enderego varchar | N N N N S S S N N N N N N S N
data- date | N | N N [N [S |[S [N|[N|N [N |[N|N [N [S [S
nascimento
sex0 chart | N | N N [N |[S |[S [N|[N|N [N [N [N [N [N|[N
cor chart | N | N N [N |[S |[S [N|N|N [N [N|N [N [N|[N
religiao varchar | N N N N S S N N N N N N N N N
genero varchar | N N N N S S S N N N N N N N N
inicio- date | N N N [N [N [N [N [N[S [S N [N [N [N [N
consentimento
fim- dae | N | N N [N [N |[N|[N[N[S [S [N|[N [N [N|[N
consentimento
descricao- varchar | N N N N N N N N S N N N N N N
consentimento
descricao- varchar | N N N N N N N N N N S N N N N
finalidade
Tabela 1. Representacao da Relacao Paciente em Modo Tabular.

Atributo | Tipo | NOTNULL | UNIQUE [PK [FK [P [ S [A[C | CS[PCS [ F [ CP | CAD [ I | SI
cod-exame | integer S S S N N|N|S|S N N N N N N | N
descricao varchar N N N N N|N|N|N|N N N N N N | S

valor char N N N N N|N|N|N|N N N N N N | N
Tabela 2. Representacao da Relacao Exame em Modo Tabular.

A Tabela 1 ilustra os atributos da relag@o “Paciente” em modo tabular. Ja a Tabela
2 mostra os atributos da relacdo “Exame”. Observe que o atributo “cod-paciente” da
relacdo “Paciente” representa um dado pessoal e sensivel, por este motivo utilizamos o
valor S nas colunas P e S. Ademais, foi especificado que o atributo “cod-paciente” deveria
ser criptografado, o que justifica a utiliza¢do do valor S nas colunas A e C. Como C € tipo
mais restritivo, destacamos essa coluna em negrito e vermelho.

O préximo passo na traducao do esquema conceitual para o esquema légico con-
siste no mapeamento dos “Conjuntos Relacionamentos”. Sabe-se que todo “Conjunto
Relacionamento” de cardinalidade N:M ¢é representado no modelo relacional por uma
nova relacdo. Neste sentido, uma nova relagdo denominada “Resultado” seré criada para
representar o “Conjunto Relacionamento” “Resultado”. A Tabela 3 ilustra os atributos
da relagdo “Resultado” em formato tabular. Note que o atributo “cod-exame” da relagcao
“Exame” ndo representa um dado pessoal. Todavia, ele serd criptografado, uma vez que
este atributo ird compor a chave priméria da relacdo ‘“Resultado”, a qual contém o resul-
tado de um certo exame realizado por um determinado paciente, o qual consiste em um
atributo pessoal e sensivel, que também deve ser criptografado.

Atributo | Tipo | NOTNULL | UNIQUE [ PK [ FK [P [S [A[C[CS|[PCS|[F [ CP | CAD [ I | SI
cod-paciente | integer S S S S S|{S|S|S N N N S N S| N
cod-exame integer S S S S N|[N|S|S N N N N N S| N

resultado varchar N N N N S| S|S|S N N N N N N | N
data-exame date N N S N N|N|N|N N N N N N N | S

Tabela 3. Representacao da Relacao Resultado em Modo Tabular.
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A Figura 4 ilustra o esquema légico para o exemplo de execucdo previamente

descrito, utilizando a ferramenta brModeloPD. Observe que a relacdo “Paciente” € repre-
sentada por um retangulo com linhas pontilhadas, pois trata-se de um “Titular de Dados”.

Paciente

cod-paciente : PK[C] resultado

nome [A] 1 | Exame
cpf [C]

endereco [C] ltado [€]

sexo [S resultado .

cor [[S]] (1, 1)=—1(0, n)- data-exame (0, ny (1, ) gggéﬁ’égg‘e PKICT
religiao [S] ' cod-exame [C]: PK FK valor

genera [S] cod-paciente [C]: PK FK

data-nascimenta [P]
inicio-consentimento [PCS]
fim-consentimenta [PCS]
descricao-consentimento [C5]
descricao-finalidade [F]

Figura 4. Esquema Ldgico Utilizando a Ferramenta brModeloPD.

3.3. Projeto Fisico

A ultima fase do projeto de banco de dados é denominada projeto fisico. Esta fase recebe
como entrada o esquema logico, descrito no modelo R-PD, e produz como saida o es-
quema fisico do banco de dados, o qual especifica as formas de organizag¢ao de arquivos
e as estruturas de armazenamento internas que serdo utilizadas. O esquema fisico serd
representado por meio de uma cole¢do de comandos DDL (Data Definition Language).

Neste trabalho, propomos uma adaptacido no comando SQL CREATE TABLE, de-
nominada SQL-PD, com o objetivo de possibilitar o projeto fisico de bancos de dados em
conformidade com a LGPD. Essa adaptacdo permite representar os principais conceitos
presentes na LGPD, a partir de metadados (comentarios em um comando SQL). Esses me-
tadados poderao ser utilizados para auditorias de conformidade com a LGPD. A gramatica
do comando CREATE TABLE adaptado (SQL-PD) € exibida na Listagem 1. Observe
que 11 novos tipos de restricdes foram adicionados: PESSOAL, SENSIVEL, ANONI-
MIZADO, CRIPTOGRAFADO, IDENTIFICADOR e SEMI IDENTIFICADOR, CON-
SENTIMENTO, PERIODO CONSENTIMENTO, FINALIDADE, COMPARTILHADO
e CRIANCA E ADOLESCENTE.

Listagem 1. Comando CREATE TABLE Estendido (SQL-PD)

CREATE TABLE nome-tabela
(nome-coluna tipo-de—-dados [not null],
[nome-coluna tipo-de—dados [not null] 1,
[CONSTRAINT nome-restricao ]
UNIQUE nome-coluna
| PRIMARY KEY(nome-coluna {, nome-coluna})
| FOREIGN KEY (nome-coluna {, nome-coluna})
REFERENCES nome—tabela
[ON DELETE CASCADE |
SET NULL | NO ACTION ],
[ON UPDATE CASCADE] ,
| CHECK (predicado)
PESSOAL nome-coluna
SENSIVEL nome-coluna
ANONIMIZADO nome-coluna
CRIPTOGRAFADO nome-coluna
CONSENTIMENTO nome-coluna
PERIODO CONSENTIMENTO nome-coluna
FINALIDADE nome-coluna
IDENTIFICADOR nome-coluna
SEMI IDENTIFICADOR nome-coluna
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3.3.1. Exemplo de Execucao

A seguir, iremos ilustrar a utilizacao da extensdao SQL-PD no projeto fisico de bancos de
dados aderentes a LGPD. Para isso, vamos considerar o mesmo exemplo de execugdo des-
crito na secdo anterior, envolvendo uma clinica de exames médicos que deseja armazenar
informacdes de pacientes e exames. As Listagens 2, 3 e 4 ilustram os comandos CRE-
ATE TABLE gerado pela ferramenta brModeloPD para as tabelas “Paciente”, “Exame” e
“resultado”, respectivamente. Observe que as restricdes advindas da LGPD sao inseridas
por meio de “comentarios” (neste exemplo, seguindo a sintaxe do PostgreSQL).

Listagem 2. Comando CREATE TABLE Paciente (SQL-PD)

CREATE TABLE Paciente
(cod—paciente integer NOT NULL,
cpf char NOT NULL,
nome varchar NULL,
endereco varchar NULL,
data—-nascimento date NULL,
sexo char NULL,
cor char NULL,
religiao char NULL,
genero varchar NULL,
inicio —consentimento date NULL,
fim-consentimento date NULL,
descricao —consentimento varchar NULL,
descricao—-finalidade varchar NULL,
CONSTRAINT c1 PRIMARY KEY cod-paciente
/x o, %/
/+ CONSTRAINT c2 Criptografado cod—paciente , =/
/% CONSTRAINT c3 Criptografado cpf, =/
/% CONSTRAINT c4 Sensivel sexo, =/
/% CONSTRAINT c¢5 Sensivel cor, x/
/% CONSTRAINT c6 Sensivel religiao, =/
/+ CONSTRAINT c¢7 Sensivel genero, =/
/% CONSTRAINT c¢8 Sensivel data_nascimento, x/
/% CONSTRAINT c¢9 Anonimizado nome, x/
/% CONSTRAINT c10 Anonimizado endereco, %/
/% CONSTRAINT cll Finalidade descricao_-finalidade , */
/% CONSTRAINT c12 Consentimento descricao-consentimento , s/
/% CONSTRAINT cl13 Periodo Consentimento inicio-consentimento , %/
/# CONSTRAINT cl14 Periodo Consentimento fim_consentimento s/

Listagem 3. Comando CREATE TABLE Exame (SQL-PD)

CREATE TABLE Exame
(cod—exame integer NOT NULL,
descricao varchar,
valor numeric,
CONSTRAINT c1 PRIMARY KEY cod-exame
/%, =/
/% CONSTRAINT c2 Criptografado cod—exame =/

Listagem 4. Comando CREATE TABLE Resultado (SQL-PD)

CREATE TABLE Resultado
(cod—paciente integer NOT NULL,
cod—exame integer NOT NULL,
data—exame date,
resultado varchar,
CONSTRAINT c1 PRIMARY KEY cod-paciente , cod-exame, data-exame
CONSTRAINT c2 FOREING KEY cod-paciente REFERENCES Paciente (cod—paciente),
CONSTRAINT c3 FOREING KEY cod-exame REFERENCES Exame (cod-exame
Jw o, =/
/+ CONSTRAINT c4 Criptografado cod—-paciente , =/
/# CONSTRAINT c¢5 Criptografado resultado =/
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4. Ferramentas de Suporte a Conformidade com a LGPD

A partir dos metadados gerados no projeto fisico, € possivel identificar que atributos sao
pessoais ou nao, que atributos siao sensiveis, que atributos devem ser anonimizados ou
criptografados etc. Desta forma, pode-se pensar em de desenvolver ferramentas que facam
verificacOes automadticas nas préprias tabelas do banco de dados, a fim de averiguar se o
que estd armazenado no banco €, de fato o que foi definido no projeto fisico. Ademais,
seria possivel também desenvolver ferramentas para guiar atividades de auditoria de con-
formidade com a LGPD.

4.1. Ferramenta de Checagem Automatica/Auditoria

A ideia dessa ferramenta consiste em utilizar os metadados adicionados no projeto fisico
(em cada comando CREATE TABLE) para verificar, por exemplo, se os atributos defini-
dos como anonimizados ou criptografados de fato estdo armazenados no banco de dados
com o tratamento previamente definido. ApOds estas verificagdes, a ferramenta poderia
gerar um relatorio de conformidade. Como o Relatério em maos, o Controlador ou DPO
podera solicitar as mudancas necessdrias para que a empresa ou organizacio esteja em
conformidade com a LGPD.

4.2. Criacao de Pacotes/APIs para Desenvolvedores

A proposta dessa ferramenta consiste em disponibilizar pacotes (packages), ou APIs,
independentes de SGBDs, contendo a implementacdo de diferentes métodos de
anonimizacdo e criptografia. De posse desses pacotes, o programador/desenvolvedor
pode criar Triggers e Procedures para implementar, no proprio sistema de banco de da-
dos, o tratamento adequado, e definido no projeto do banco de dados, para os atributos
que representam dados pessoais. Por exemplo, se um determinado atributo precisa ser
armazenado de forma criptografa, o desenvolvedor seleciona, a partir do pacote disponi-
bilizado, a funcdo mais adequada e cria Triggers que serdo executados durante a inser¢ao
ou atualizacdo desse atributo. Desta forma, a ferramenta proposta pode contribuir para
diminuir o tempo de desenvolvimento e de adequacdo a LGPD.

5. Conclusoes e Trabalhos Futuros

Neste trabalho, apresentamos uma estratégia, denominada LGPDbyD, para incorporar os
requisitos e as restricdes da LGPD no projeto de bancos de dados. Para isso, adiciona-
mos pequenas adaptacdes no modelo ER, no modelo Relacional e no comando CREATE
TABLE. Adicionalmente, estendemos a ferramenta brModelo a fim de fornecer suporte
a metodologia LGPDbyD. A metodologia proposta busca facilitar os processos de pro-
jeto de bancos de dados e auditoria em conformidade com a LGPD, além de englobar
as especificacOes dispostas nos Capitulos I, II, III, VI, VII e X da lei, haja vista serem
dispositivos que toda e qualquer empresa, seja publica ou privada, deve atender para estar
em compliance com a LGPD.

Como trabalhos futuros pretendemos desenvolver ferramentas que auxiliem o pro-
jeto, a implementacdo e auditoria de bancos de dados em conformidade com a LGPD.
Adicionalmente, buscaremos fornecer suporte ao conceito de finalidade (ou propédsito), a
fim de assegurar que um determinado dado somente seja utilizado para a finalidade es-
pecificada pelo Titular. Por fim, planejamos fornecer suporte ao conceito de periodo de
consentimento, possibilitando, por exemplo, remover dados automaticamente sempre que
o periodo de utilizagdo especificado pelo Titular dos dados seja ultrapassado.
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