Proceedings of the 39t Brazilian Symposium on Data Bases October 2024 — Florianépolis, SC, Brazil

Uma Heuristica para a Execucao de Workflows com Restricoes
de Confidencialidade em Ambientes Conteinerizados”

Rodrigo A. P. Silva!, Wesley Ferreira', Esther Pacitti?, Yuri Frota', Daniel de Oliveira'

nstituto de Computagio - Universidade Federal Fluminense — Niter6i/RJ — Brasil

{rodrigo_prado, wesleyferreira}@id.uff.br {yuri, danielcmo}@ic.uff.br
2INRIA, University of Montpellier, CNRS, LIRMM — Montpellier — Franca

Esther.Pacitti@lirmm. fr

Resumo. Ambientes conteinerizados sdo ideais para a execugdo de workflows ci-
entificos, pois oferecem um ambiente flexivel e de fdcil instanciacdo. Embora exis-
tam solucoes para execucdo de workflows em ambientes conteinerizados, estas
ndo foram projetadas para lidar com workflows cientificos, especialmente aque-
les com requisitos de confidencialidade. A ndo conformidade com esses requisitos
permite que usudrios mal-intencionados infiram resultados ndo publicados ou a
propria estrutura dos workflows. A dispersdo de dados e a criptografia podem
ser adotadas nesse contexto, mas ndo de forma independente do escalonamento,
pois isso pode aumentar o tempo total de execugcdo ou o custo financeiro associ-
ado. Neste artigo, apresentamos a Okinawa, uma heuristica para execu¢do de
workflows em ambientes conteinerizados com restri¢oes de confidencialidade.

Abstract. Containerized environments are ideal for running scientific workflows
because they offer a flexible and easily instantiated setting. Although there are
solutions for executing workflows in containerized environments, these were not
designed to handle scientific workflows, especially those with confidentiality re-
quirements. Non-compliance with these requirements allows malicious users to
infer unpublished results or the workflow structure itself. Data dispersion and en-
cryption can be adopted in this context, but not independently of workflow scaling,
as this can increase the total execution time or the associated financial cost. In this
paper, we present Ok inawa, a heuristic for executing workflows in containerized
environments with confidentiality constraints.

1. Introducao

Na ultim década, a tecnologia de contéineres tem sido amplamente utilizada na industria
e na academia [Abraham 2023]. Ambientes conteinerizados beneficiam a implantacdo e
execucdo de diversas aplicacdes, especialmente workflows que necessitam utilizar técnicas
de paralelismo aliadas a ambientes de Computacio de Alto Desempenho (HPC). E comum
que workflows em larga escala utilizem diversas bibliotecas e frameworks, e essa miriade
de solugdes cria um ecossistema de software complexo [de Oliveira et al. 2019]. Quando
ndo sao utilizados ambientes conteinerizados, as instalacdes de HPC (e.g., supercomputa-
dores) podem enfrentar dificuldades em acompanhar o crescimento acelerado de softwares
e bibliotecas.

*O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Su-
perior — Brasil (CAPES) — Cédigo de Financiamento 001. Os autores gostariam de agradecer também a CNPq
e FAPERIJ. Os experimentos foram apoiados pelo Google Cloud Research Credits nimero GCP199809040.
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Embora existam plataformas (e.g., Google Cloud Workflows) capazes de executar
workflows em ambientes conteinerizados, elas ndo foram projetadas para lidar com work-
flows cientificos que possuem requisitos distintos dos workflows de negdcios ou de ETL.
Esses requisitos incluem a captura de dados de proveniéncia e a transferéncia otimizada de
grandes volumes de dados. No entanto, neste artigo, o requisito tratado é o da confiden-
cialidade dos dados produzidos pelo workflow, assim como da sua especificacdo. Embora
contéineres fornecam um certo nivel de isolamento, eles apresentam vulnerabilidades que
podem ser exploradas por usudrios maliciosos [Javed and Toor 2021]. Além disso, a maio-
ria dos sistemas de workflow depende de dreas de armazenamento compartilhado, daqui em
diante referidas como volumes, para armazenar tanto os dados brutos consumidos quanto os
dados produzidos pela execugao do workflow. Por exemplo, o Pegasus fornece mecanismos
para armazenar e compartilhar dados em volumes do Amazon S3 (chamados de buckets).
Embora o uso de armazenamento na nuvem facilite a gestdo de dados durante a execugao
do workflow, o compartilhamento de recursos e a préopria plataforma do provedor expdem a
nuvem a varias classes de ataques [Javed and Toor 2021].

Dessa forma, a confidencialidade dos resultados permanece uma preocupagio im-
portante e ainda nao resolvida na execucao de workflows cientificos em ambientes contei-
nerizados, uma vez que os dados produzidos e consumidos podem incluir pesquisas nao pu-
blicadas ou informagdes sensiveis. Em uma situacdo onde esses arquivos sao armazenados
juntos no mesmo volume ou em um storage nao confiavel, e um usudrio mal-intencionado
ganha acesso ao volume contendo-os, ele pode inferir a especificacdo do workflow e seus
resultados, um cendrio indesejavel. Para ilustrar essa questdo de confidencialidade, consi-
deremos o Montage [Sakellariou et al. 2009], um workflow da Astronomia projetado para
gerar mosaicos de imagens do céu (Figura 2). A atividade mConcatFit do Montage
combina multiplas imagens em uma. Caso um usudrio malicioso tenha acesso aos dados de
entrada e saida dessa atividade, ele poderd inferir o tipo de transformacgao de dados aplicada,
além de ter acesso a dados possivelmente nio publicados do workflow.

Esse tipo de ameacga pode ser mitigado com a aplicacdo de técnicas de dispersao
de dados. A definicdo de quais arquivos podem ou ndo ser armazenados juntos em um
mesmo volume (i.e., Plano de Dispersdo) adiciona uma barreira adicional contra usudrios
maliciosos, garantindo a confidencialidade dos dados [Branco-Jr. et al. 2016]. As restricdes
de armazenamento necessdrias para gerar um plano de dispersdo podem ser representadas
como um grafo de conflito (mais detalhes na Secao 2), onde cada aresta conectando dois
arquivos representa um conflito (i.e., esses dois arquivos nao devem ser armazenados no
mesmo volume). Portanto, desenvolver um plano de dispersao eficaz para os dados produ-
zidos e consumidos por um workflow € crucial para melhorar a confidencialidade dos dados.
Esse plano de dispersdo deve considerar os conflitos entre arquivos e a capacidade/custo de
armazenamento em volumes.

Trabalhos anteriores [Rosseti et al. 2017, Guerine et al. 2019] abordaram o desafio
da dispersao de dados em workflows para garantir a confidencialidade, mas de forma des-
vinculada da execugdo do workflow, i.e., sem considerar em qual contéiner cada c-activity
(a execugao de uma atividade do workflow consumindo um conjunto especifico de dados e
parametros em um cont€iner) serd realizada. Quando o plano de dispersdo de dados nao
leva em conta o contéiner especifico em que a c-activity serd executada, a dispersao de da-
dos pode resultar em uma sobrecarga de transferéncia nao negligencidvel, aumentando o
tempo total de execu¢do do workflow. Portanto, € essencial formular o plano de dispersao
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de dados de maneira integrada com o escalonamento das c-activities. Além disso, algumas
c-activities possuem requisitos de seguranca especificos, como necessidade de criptografia
dos dados ou adicao de ruido, e apenas alguns contéineres atendem a essas especificacoes
e podem ser utilizados para executar tais c-activities. Essas restricdes também devem ser
consideradas no momento da execucdo do workflow em um ambiente conteinerizado.

O objetivo deste artigo € garantir a confidencialidade dos dados e da especificagdo do
workflow, a0 mesmo tempo em que se reduz o tempo total de execugao e os eventuais custos
financeiros associados a execucdo de workflows em ambientes conteinerizados. Introduzi-
mos uma heuristica chamada Okinawa (do inglés wOrKflow executlon iN contAinerized
environments With confidentiAlity), projetada para escalonar c-activities de workflows em
ambientes conteinerizados, levando em consideracao a heterogeneidade dos contéineres e 0s
requisitos especificos de cada contéiner, bem como o grafo de conflito de dados do workflow.
Assim, a Okinawa escalona c-activities e dispersa dados por multiplos volumes, visando
minimizar tanto o tempo total de execu¢do quanto o risco de acesso malicioso aos dados
e de inferéncia de resultados. As contribuicdes deste artigo sdo: (i) a formulacdo do pro-
blema de escalonamento com confidencialidade como um problema de programagao inteira,
(i1) o desenvolvimento de uma heuristica de escalonamento de workflows com restricoes de
confidencialidade, e (iii) uma avaliacdo experimental da abordagem proposta utilizando o
workflow Montage.

O restante do artigo segue a seguinte organizacao. Na Secdo 2, serdo abordados os
modelos de aplicagdo e arquitetura considerados pela Okinawa. Na Secdo 3, serd apresen-
tada a formulagdo matematica do problema de escalonamento. Na Secdo 4, detalharemos a
heuristica Okinawa. Na Secao 5, discutiremos os resultados experimentais obtidos. A Se¢ao
6 tratard dos trabalhos relacionados, e, por fim, na Se¢do 7, concluimos o artigo.

2. Modelo de Aplicacao e Arquitetura

A heuristica Okinawa tem como alvo workflows representados como Grafos Aciclicos Di-
rigidos (DAGs). Embora existam diversos formalismos para workflows, neste artigo segui-
mos o formalismo definido por [Teylo et al. 2017]. Um workflow pode ser representado
como um grafo G = (DU N, A), onde o conjunto de vértices é composto por N c-activities
e um conjunto de arquivos de dados D, enquanto que os arcos no conjunto A definem a
relacdo de producdo/consumo entre as c-activities e os dados. Uma c-activity estd associada
a execucdo de um programa em um contéiner, além de encapsular os valores de parametros
e arquivos de dados a serem consumidos pela mesma.

Na Okinawa, é necessario definir outro grafo
para realizar a execugdo das c-activities no ambiente con-
teinerizado: o grafo de conflito de dados. Um grafo de
conflito de dados pode ser definido como G, = (D, Ej, U
Es, §), onde os vértices (D) em G, correspondem a todos
os dados d € D consumidos e produzidos pela execugao
do workflow. Além disso, as arestas (£, U E) represen-
tam os conflitos de confidencialidade. Neste artigo, con-
sideramos dois tipos de conflitos: hard (E}) e soft (Es).
Conflitos hard definem que dados d; € D e d; € D
nido podem ser armazenados juntos (no mesmo volume
ou conté€iner). Por outro lado, um conflito soft define que
dois dados d; € D e d; € D preferencialmente ndo devem ser armazenados juntos, mas

Figura 1. Exemplo de
grafo de conflito.
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podem ser em cendrios especificos (com uma penalidade associada 4, 4;). A Figura 1 apre-
senta um exemplo de um grafo de conflito, onde arestas vermelhas representam conflitos
soft e arestas azuis representam conflitos hard. Pode-se afirmar que os dados d, d; e d3 ndo
devem ser armazenados juntos no mesmo volume, mas se a Okinawa definir que devem
ser armazenados juntos, uma penalidade de valor 1 € aplicada. No entanto, os dados d, ds
e d3 ndo podem ser armazenados juntos com os dados d, e d5. Os conflitos definidos pelas
arestas (dy,ds), (di1,ds), (dz,ds) e (d4,ds) sdo conflitos soft. Por outro lado, os conflitos
definidos pelas arestas (dy, dy), (di, ds), (d2, ds), (ds, ds) e (ds, ds) sdo conflitos hard.

Além de formalizar o workflow e o grafo de conflito, se faz necessario formalizar
as principais caracteristicas do ambiente alvo, i.e., o ambiente conteinerizado. Definamos
C, como o conjunto de contéineres que podem ser instanciados para executar c-activities
¢ € N. Cada contéiner j possui capacidade de armazenamento local c¢m; e um indice de
desaceleragdo cs;. Vale notar que cs; € inversamente proporcional a capacidade de pro-
cessamento do contéiner j. Essa métrica € usada para estimar o tempo de execugdo das
c-activities em contéineres com capacidades de processamento heterogéneas.

Por exemplo, consideremos que uma c-activity © € N € executada em um contéiner
J € C,. Este contéiner estd associado a uma capacidade de processamento cp;, expressa em
GFlops, e um indice de desaceleracdo cs; = 1. Se considerarmos outro contéiner j' € Co,
com capacidade de processamento cp;:, o indice de desaceleragio do contéiner j' é calcu-
lado como cs; = %. Os dados podem ser armazenados tanto em um volume atachado ao
contéiner j € C, quzlnto em um volume desacoplado de contéineres j € B. Vale notar que
apenas os contéineres podem executar c-activities. Como tanto contéineres quanto volumes
desacoplados podem armazenar dados, chamamos eles de dispositivos em nosso forma-
lismo. Assim, o conjunto de dispositivos C, é composto por um conjunto de contéineres C,
e um conjunto de volumes B, i.e., C, = (BU C,).

Os dispositivos podem oferecer mecanismos nativos que podem ser usados pela
Okinawa para utilizar ou ndo um contéiner. Tomemos como exemplo os algoritmos de
criptografia de dados. Existem diversos algoritmos e cada um oferece um nivel de prote¢cao
diferente. Dependendo do tipo de dado que a c-activity produza, um algoritmo pode ser
mais adequado do que o outro. Assim, para formalizar os requisitos de privacidade, defi-
namos o requisito de seguranga r € R. Cada requisito r tem um nivel maximo, definido
como /] . Um dispositivo pode oferecer diferentes niveis, e.g., diferentes algoritmos de
criptografia. O nivel de seguranga do requisito » € R oferecido por um contéiner j € C,
de ["J. Uma c-activity i € N pode também ter uma demanda especifica de seguranga para o
requisito r, denotada [}’ ;. Além disso, definimos o nivel méximo de exposi¢do de qualquer
dado como $,,,, i.e., quando os dados sdo armazenados em um dispositivo que ndo cumpre
os requisitos. Podemos também definir o atraso de comunicacdo entre dispositivos. Defi-
nimos o indice de atraso de comunicagdo cd; que representa a laténcia do link /. O atraso
de comunicagdo de um link / pode ser classificado em dois tipos: atraso de leitura de dados

cdr; e atraso de escrita de dados cdwy.

3. Formulacao Matematica do Problema

A execucdo do workflow realizado pela Okinawa pode ser formulada como o problema de
programacao inteira, chamado Ok inawa-1IP, que estende o trabalho de [Silva et al. 2021],
conforme apresentado a seguir. O objetivo da Okinawa € realizar o escalonamento das
c-activities nos multiplos contéineres de forma que riscos de confidencialidade sejam redu-

539



Proceedings of the 39t Brazilian Symposium on Data Bases October 2024 — Florianépolis, SC, Brazil

zidos a0 mesmo tempo em que se otimiza o tempo de execugdo e o eventual custo financeiro
do workflow (no caso de ser executado em ambientes onde ha cobranca). Em complemento
ao formalismo apresentado na Secdo 2, podemos definir D = D¢ U Dy como o conjunto de
todos os arquivos de dados, onde cada arquivo de dado d € D possui um tamanho W (d) e
pode ser estatico (D), com um dispositivo de origem O(d) € C,, ou dindmico (Dy), gerado
durante a execuc@o do workflow. Além disso, define-se A;,,(7) como o conjunto de todos os
dados de entrada da c-activity i € N, e A, (i) como o conjunto de dados de saida gerados
pela c-activity. Ademais, t,,,, € definido como o tempo maximo esperado para a execugao
do workflow. Dessa forma, T = {1...t,,,, } representa o conjunto de janelas de tempo da
execucdo onde a unidade da janela € definida pelo usudrio, e.g., 1 seg. Cada volume j € B
¢ dividido em intervalos de armazenamento {0...|L;|}, cada um com a capacidade sm;,
indicando a faixa do volume utilizada. Assim, cﬁ € o custo de utilizacdo do volume j € B
no intervalo [ € Lj, e i’ € o custo financeiro de instanciar um contéiner j € C, por um
periodo de tempo (R$/minuto).

A Tabela 1 resume os parametros e varidveis utilizados na formulacdo matemadtica
proposta para o0 Okinawa-IP. O primeiro passo é a definicdo da funcdo objetivo, que
visa minimizar trés métricas: o tempo de execu¢ao do workflow (1), o custo financeiro (2),
e a exposicdo a seguranca e violacdo de confidencialidade (3). Os pesos oy, ap € g Sa0
utilizados para determinar a importincia de cada objetivo, e sua soma deve ser igual a 1.
Isso possibilita aos usudrios escolherem se desejam uma execugao rapida, de baixo custo ou
segura. Todos os trés objetivos sao normalizados usando t,,42, Cnaz € Smaz» F€SpECtivamente.
As restricoes em (4) asseguram que cada c-activity seja executada. J4 as restricdes em (5) e
(6) estipulam que todas as operacOes de leitura e escrita, respectivamente, sejam realizadas.

T _ )
min oy - ( z )+ 1) Z Zfﬂijt =1, Vi€ N (4)
tmax JEC,H teT
cco,T CBq.l
117
O D s D DD Dl L)
jec, “mer  jepier; mer

5w > > Figipr =1, Vi€ N,Vde Ain(i) ()
Eri .
as.(z Z i + Z dida d1d2) ;g%teT

! S S
rERiEN Smaz (d1,d2)EEs max
(3

S T =1, Vi € N,Vd € Apue(i)
JeC, teT
pGCin

(6)

As desigualdades em (7) garantem que os dados d € A,,(7) s6 podem ser escritos
se a c-activity 1 for executada no momento correto. Adicionalmente, as restricdes em (8)
determinam que os dados d ndo podem ser escritos antes do tempo de processamento da c-
activity i, que é responsdvel por sua escrita. E importante observar que ambos os conjuntos
de restricoes em ((7) e (8)) operam em conjunto para garantir um tempo vidvel para o pro-
cesso de escrita. As restricdes em (9) determinam que uma c-activity s6 pode ser executada
se todas as leituras necessdrias forem concluidas em um tempo viavel.

t—t
Tigipt < D Tija, Vi € N,Vd € Aout(i),Vj € Co,¥p € Co, Vt = (tij + 1)+ Tpy (7)
q=1
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Tabela 1. Parametros e Variaveis da Okinawa

oy, ap and o

Formalismo Descricao
Dy Conjunto de dados estaticos (dados ja existentes).
Dy Conjunto de dados dindmicos (dados produzidos durante a execugdo do workflow).
O(d) Dispositivo que armazena dados estdticos d € D,.
W(d) Tamanho dos dados d € D.
N Conjunto de c-activities.
B Conjunto de volumes (desassociados de contéineres).
Co Conjunto de contéineres(com poder de processamento e armazenamento).
C, = (BUC,) Conjunto de dispositivos.
L, Conjunto de intervalos de armazenamento {0. .. | L; |} do volume j € B
tmaz Tempo maximo de execucdo para o workflow.
T Conjunto de janelas de tempo (T" = {1...tmaz })-
ti; Tempo de processamento da c-activity i € N no contéiner j € C,,.
4 A . R—
t djp Tempo gasto pelo contéiner j € C, paraler os dados d € D armazenadosem p € C,.
dep Tempo gasto pelo contéiner j € C, para escrever d € Dy armazenados em p € C,.
Ain(i) €D Conjunto de dados necessarios para a execugdo da c-activity i € N.
Aut(i) € Dy Conjunto de dados gerados pela c-activity i € N.
cmy Capacidade de armazenamento do dispositivo j € C,,.
smyy Armazenamento do volume j € B no intervalo [ € L;, onde sm o = 0.
cs° O custo financeiro da instanciag¢do do contéiner j € C, por um periodo de tempo.
cj% O custo financeiro da utilizagdo do volume j € B no intervalo [ € L;, onde cﬁ) =0.
Cmax O orgamento maximo financeiro disponivel.

Os pesos de tempo, custo e seguranca que definem a relevancia de cada objetivo na
execucdo do workflow (o + ap + as = 1).

Seguranca e Privacidade

Descricao

R Conjunto de requisitos de segurancga das c-activities.

I aw O valor nivel mdximo do requisito de seguranga r € R.

T O nivel minimo do requisito de seguranga r € R exigido pela c-activity € N.

i O nivel do requisito de seguranga r € R oferecido pelo contéiner j € C,.

Smaz A exposi¢cdo maxima de seguranca e privacidade, definida como $,,4, = Zr cR |N|-
l:mw + X:(dl,dg)EES 6(11(12'

Variaveis Descricao

Tijt Varidvel bindria que indica se a c-activity © € N inicia sua execu¢do no contéiner
j € C, no periodo t € T ou néo.

7idjpt Varidvel bindria que indica se a c-activity i € N executando no contéiner j € C,
comega a ler os dados d € Ay, (i) armazenados no dispositivo p € C, no periodo
t € T ou ndo.

Yidjpt Varidvel bindria que indica se a c-activity i € N executando em j € C, comega a
escrever dados d € A, (i) C Dy no dispositivo p € C,, no periodo ¢ € T’ ou nio.

Yajt Varidvel bindria que indica se os dados d € D estdo armazenados no dispositivo
j € C, no perfodo ¢t € T ou nio.

Yaj Varidvel bindria que indica se os dados d € D estdo armazenados no dispositivo
j € C, em algum periodo de tempo.

W, dy Varidvel bindria que indica se os dados d; e da estdo armazenados no mesmo local
ou ndo, onde (dy,ds) € Es.

€ri Varidvel continua que indica o nivel de exposi¢do da execucdo da c-activity i € N
referente ao requisito de seguranca r € R.

b1 Varidvel bindria que indica se o volume j € B estd sendo usado no intervalo [ € L;
ou nao.

aj Varidvel continua que contém o tamanho total dos dados alocados no volume j € B
no intervalo [ € L;.

Vi Varidvel bindria que indica se o contéiner j € C, é usado (instanciado) no momento
telT.

2T Varidvel continua que indica o tempo total de uso do contéiner j € C,,.

z% Varidvel continua que indica o tempo total para executar o workflow (makespan).

T idipt = 0, Vi € N,Vd € Aout(i),Vj € Co,Vd € Aout(i),1 <t < 55 (8)
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t—F 4jp
it < > Y Tidjpgs Vi € N,Vd € Ain(4),¥j € Co,Vt € T,
peC, d=1

such (t — ?djp) >109)

As desigualdades em (10) garantem que no maximo uma agao (execucao, leitura ou
escrita) possa ocorrer em um periodo de um contéiner (e.g. um contéiner nao pode executar
uma c-activity e escrever dados ao mesmo tempo). Por outro lado, as desigualdades em
(11) determinam que acdes passivas (um dado ser lido ou escrito) podem ser realizadas em
paralelo. E importante notar que qualquer acdo (ativa ou passiva) realizada em um contéiner
J no periodo ¢ tera a variavel v, definida como 1, indicando que 0 mesmo estd em uso.

t

> > Tijqt

1€N g=max (1,t—t;;+1)
t

Z Z Z Z Yidjpﬂr

1EN dE€EAout (i) peCyh r=max (l,tf?djp+1)

t

P > @ iajpr < vjt, Vj € Co,Vt €T (10)

1EN dE€EA;, (i) peC, r=max (1,t—?djp+1)

t

DBED DD > T iapgrt

1EN d€Aout (1) PECo p=max (1,t—poj +1)

t

> > > @ iapjr < |Colvje, Vj e Co,VteT (11)

€N d€A;y (1) PECo r=max (1,t7_t>dpj+1)

As restrigoes em (12) asseguram que nao haja dados dinamicos no inicio da execugao
do workflow, enquanto as restricoes em (13) e (14) garantem que todos os dados estéticos
estejam pré-armazenados em seus dispositivos de origem (i.e., um conté€iner ou um volume).

yaj1 =0, Vd € Dg,¥j € Co (12)
yaj1 =0, vd € Ds | j € (Co\O(d)) (13)
yajt =1, Vd € Ds | j € O(d),Vt € T (14)

As restricoes em (15) e (16) vinculam a varidvel de armazenamento y com as
varidveis de escrita & e de leitura ?, garantindo um processo de escrita e leitura vidvel,
respectivamente. Em detalhes, a restricdo em (15) garante que os dados s6 estardo armaze-
nados em um dispositivo se j4 tiverem sido produzidos (escritos) anteriormente. Por outro
lado, as restrigdes em (16) garantem que os dados so serdo lidos se estiverem previamente
armazenados em um dispositivo.

— _
Ydp(t+1) = Ydpt + Z xidjp(t—deP+1)’ vd € D7VP S Coavt S {1 . tmaz — 1}7
jeco

such (t — & gjp +1) > 1,d € Ague (i) (15)

> Tigjpt < Yape» Vi € N,Yd € Ain(i),¥p € Co,Vt € T (16)
JEC,
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As capacidades de armazenamento dos dispositivos (volumes e cont€ineres) sao li-
mitadas pelas restricoes em (17). As restricoes em (18) relacionam a ultima operacao de
escrita com o tempo de execucdo do workflow (i.e., makespan). Note que, uma c-activity
sempre produz dados. As restricdes em (19) vinculam as varidveis v;; e z]T para estabelecer
o tempo de alocacdo (pago) do contéiner j, enquanto as restri¢des (20) garantem que o0s
custos financeiros ndo excedam o orcamento maximo definido pelos usuarios.

Além disso, a seguinte restricao operacional (21) deve ser satisfeita: uma c-activity
i s6 pode iniciar qualquer processo de leitura se todos os dados d € Ay, (i) ja estiverem
disponiveis (i.e., se todos os dados d € (A, (i) N Dy) estiverem escritos).

> yaieW(d) < emy, Vi€ oVt e T (17)
deD
o Aralll T . o _

T idjpt - (E+ T ajp) < 27, Vi € N,VYd € Aout(i),V§ € Co,¥p € Co,Vt € T (18)
vt <z, Vj € Co, ¥t €T (19)
Z C;?OZ‘;Z.—‘ + Z Z Cﬁqjl S Cmax (20)
i€Co JEBIEL;

ST Tigipt 12D < D0 DT ygpts Vi € N,Vd € Ain(i),Vj € Co, ¥t € T (21)
peCy 9€A; 5 (1) peCy

As restricdes em (22) relacionam a varidvel de armazenamento y (associada ao
periodo de tempo) com a varidvel de armazenamento 7, que € independente do tempo. A
restricao em (23) garante que dois arquivos de dados conflitantes ndao sejam colocados no
mesmo dispositivo (conflito hard). Da mesma forma, as desigualdades em (24) garantem
que se dois dados conflitantes forem armazenados no mesmo dispositivo, a varidvel de pe-
nalidade w equivalente seja atribuida ao valor 1 (conflito soft). As restricoes em (25) medem
o nivel de exposi¢ao, i.e., o risco de se executar uma c-activity ao considerar os requisitos de
seguranca. A equacdo (26) calcula o volume dos dados armazenados em um mesmo volume.
As restricdes em (27) determinam os intervalos de armazenamentos [ € L; de cada volume
Jj € B, enquanto que as restricoes em (28) restringem os tamanhos de armazenamentos uti-
lizados no volume. Por sua vez, as restricoes em (27) e (29) garantem o uso adequado dos
intervalos de armazenamento (b;;) de acordo com o volume total dos dados (g;;). Por fim, as
restricoes em (30) impdem que, se um intervalo [ € L;\{0} do volume j € B estiver ativo,
deve existir pelo menos algum dado associado ao volume j.

4. A Heuristica Okinawa

A execugdo de workflows com restricdes de confidencialidade em ambientes containerizados
deve seguir a formalizacdo descrita na Sec¢do 3. Apesar da formalizacdo apresentada poder
ser utilizada para buscar o melhor escalonamento do workflow no ambiente conteinerizado,
ela requer que todo o espago de busca seja avaliado, o que € custoso e nao-escalavel. Para
workflows reais, como o Montage [Sakellariou et al. 2009] (que sera utilizado na avaliacao
da Okinawa), se faz necessdria a aplicacdo de uma heuristicas para que o escalonamento
possa ser realizado em tempo hébil. Nesta secdo, apresentamos uma heuristica constru-
tiva gulosa chamada Okinawa, projetada para escalonar as c-activities de workflows com
restricoes de confidencialidade em ambientes conteinerizados.
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Yajt < gy ,Vd € D,Vj € Co,Vt €T (22) D ai=> uyW(d) Vi €B
leL; deD
(26)
iy +Uapy <1 V(d1, ds) € By, Vj € Co Dobu=1 Vi€ B
(23) leL;
(27)
o D UW(d) < Y smyiby ,Vj€B
Yayj T Jdpj <1+ waya, V(d1,d2) € Es,Vj € Co deD leL;
24) (28)
smj(l_l).bﬂ < q;1 < 3mjl~bjl ,Vj € B,Vl € Lj\{O}
(29)
(& _ rj - . .
task Z Z lvm$z]t S €Erg 7VZ € N7 VreR bjl S Z ydj ,Vj c B7Vl c L7\{0}
JeECHteT deD ‘
25 (30)

O Algoritmo 1 apresenta o procedimento executado pela heuristica Ok inawa. Este
algoritmo garante uma solucdo vidvel respeitando a precedéncia entre as c-activities, i.e.,
uma c-activity s6 é executada quando os seus dados de entrada estdo disponiveis. O loop
mais externo (linha 7) itera até que todas as c-activities do workflow sejam executadas em al-
gum contéiner. O algoritmo verifica se os dados necessarios estdo disponiveis para executar
a c-activity i € N em um contéiner j € C,, usando a fun¢do Gen() (linha 11). Em seguida,
calcula o custo de escalonar esta c-activity no contéiner, utilizando a funcdo Calcor. Este
custo é definido pelas Equacdes (1 - 3). A heuristica estima também os dispositivos W C C,
que devem armazenar os dados de saida da c-activity i (por meio da fun¢do EstRes()) de
forma que para todo dado d € A, (i), o método seleciona aleatoriamente /3 dispositivos
de C, e, dentre eles, seleciona aquele com o menor custo na fungdo objetivo que nio viole
restricdes de capacidade e confidencialidade.

Algorithm 1: Heuristica Okinawa

Data: Oy, B
Result: escalonamento .S

1 Record {

2 integer aCtindez, Cindex>

3 List_of_Indexes res;

4 float of'ualue;

5 } CandList,

6 S+ 0; N+ N;

7 while N # 0 do

8 CandListiemp <+ new(CandList); CandList < new(CandList); CandList estricted <
new(CandList);

9 foreach i € N do

10 foreach j € C, do

11 if Gen(A;n (7)) then

12 OFyaiue < Calcor(S,i,5); W < EstRes(S,1,7,8);

13 CandListiemp.actindeqr < 1 CandListiemp.Cindex < J; CandListiemp.res < W;

CandLiSttemIJ'Ofvalue <~ OF’ualue;

14 CandList < CandList U CandListiemp;

15 end

16 end

17 end

18 sort(CandList);

19 CandListrestricted < GenRCL(CandList,0rcr);

20 (3*, 7%, W*) « draw(CandList,estricted);

21 S+ SU(i*, 5%, W*);

2 N+ N\{i*};

23 end
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O algoritmo entdo gera uma lista de pares c-activity/contéiner candidatos
(CandLust) (linha 14), ordenando-as (de forma crescente) com base no valor of, ... da
funcdo objetivo (linha 18) e cria uma Lista de Candidatos Restrita (CandList,csiricted)s
usando o pardmetro fgcy, contendo os melhores candidatos (linha 19). Um candidato é
escolhido aleatoriamente da C'and List,csiricteq © adicionado a solucao corrente .S (linhas 20
e 21). Este processo € repetido até que todas as c-activities do workflow estejam escalona-
das para uma execu¢do. Devido a natureza estocastica da Okinawa, diferentes solucdes
sdo encontradas para os mesmos dados de entrada, o que justifica a execugao do algoritmo
100 vezes para selecionar o melhor resultado entre todas as execugdes. O codigo-fonte da
Okinawa serd disponibilizado no respositorio institucional do nosso grupo de pesquisa no
GitHub https://github.com/UFFeScience/okinawa.

S. Avaliacao Experimental

Nesta secdo avaliamos a heuristica Okinawa com a execucao de um workflow da 4rea de
astronomia em um ambiente conteinerizado. O Montage [Sakellariou et al. 2009] (Figura 2)
€ um workflow que cria um mosaico a partir de multiplas fotos do céu e € intensivo producao
de dados. Ele é composto por sete atividades: (i) mProject (em amarelo) - projeta as imagens
em uma determinada escala, (ii) mDiffFit (em azul) - calcula e ajusta as diferencas entre
duas imagens astrondmicas, (iii) mConcatFit (em vermelho) - combina multiplas imagens
em uma, (iv) mBgModel (em laranja) - modela e corrige diferencas no fundo em imagens
com sobreposicao, (v) mBackground (em verde) - remove o fundo das imagens, (vi) mlmgtbl
(em cinza claro) - extrai metadados para geracao do mosaico, e (vii) mAdd (em cinza escuro)
- cria 0 mosaico com a composicao das imagens. O grafo de conflito do Montage foi gerado
por um script que determinou as restricdes para os dados usando as seguintes regras: (i)
arquivos de entrada e saida de uma mesma c-activity ndo podem ser armazenados juntos
(restricao hard), e (i1) arquivos de saida de c-activities irmas (mesmo nivel no grafo) nao
devem ser armazenados juntos (restricao soft), e caso isso ocorra, o valor 1 de penalidade é
aplicado para cada conflito entre 2 arquivos.

O Montage foi configurado para cobrir 0,5 graus
quadrados do céu e com imagens em trés canais RGB.
Essa configuracdo do Montage gera as seguintes quanti-
dades de c-activities: 12 mProject, 18 mDiffFit, 3 mCon-
catFit, 3 mBgmodel, 12 mBackground, 3 mImgtbl e 3
mAdd, totalizando 54 c-activities. Além disso, defini-
mos que as c-activities relacionadas a atividade mDiff-
Fit devem criptografar os seus dados de saida, i.e., os
contéineres que executam essas c-activities devem pro-
ver mecanismos de criptografia. Nos experimentos rea-
lizados, variaram-se os pesos dos objetivos, usando qua-
tro configuragdes diferentes: (i) C'onf; (Priorizagdo na Figura 2. O Montage.
redugdo do tempo de execugdo) - a; = 0.9, o, = 0.05 ¢
as = 0.05, (i1) C'on fy (Priorizagdo na redugdo do custo financeiro) - oy = 0.05, oy, = 0.9
e a; = 0.05, (iii) C'on f3 (Priorizag¢do na reducdo das penalidades de confidencialidade) -
a; = 0.05, ap = 0.05e a, = 0.9, e (iv) Confs (Objetivos balanceados) - a; = 0.33,
ap = 0.33 e ay = 0.34. Para os pardmetros 6, rc € 3, testes empiricos foram realizados e os
valores 0, rc = 0.5 e = 4 foram definidos.

Em relacdo ao ambiente, utilizamos o Google Cloud Platform para criar maquinas
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virtuais nas quais os contéineres sio instanciados durante a execuc¢do do workflow. A
maquina virtual utilizada foi a c3d-standard-16, que possui 16 vCPUS AMD Ge-
noa 2.6 GHz, 64 GB RAM, e 20 Gbps de taxa de transferéncia, com custo de US$ 0,908
por hora, equivalente a R$ 4,767 (R$ 0,0013 por segundo). Nessa maquina virtual foram
instanciados os cont€ineres para execu¢do dos experimentos. Foram definidos quatro tipos
de contéineres e um tipo de volume que podem ser usados para executar as c-activities,
conforme apresentado na Tabela 2. Além da quantidade de vCPUs, capacidade de armaze-
namento e total de memodria RAM, a Tabela 2 informa quais tipos de cont€ineres oferecem
(ou ndo) mecanismos de criptografia.

Tabela 2. Caracteristicas dos contéineres e dos volumes instanciados na GCP
Tipo #vCPU Disco (GB) cs; Rede (Gbps)  Criptografia

C1 8 10  1.00 20 Sim
Ca 4 10 0.75 20 Nio
Cs 2 10 0.50 20 Sim
Cy 1 10 0.25 20 Nio
Volume - 120 - 40 -

O Montage foi executado utilizando o middleware Ak SF 1 ow [Ferreira et al. 2024],
responsavel por criar os contéineres e seguir o plano de escalonamento gerado pela
Okinawa. O middleware foi configurado para criar um conté€iner de cada tipo e 4 volumes
com as configuracdes apresentadas na Tabela 2. A Figura 3 apresenta os tempos de execugdao
(média de 5 execugdes) para cada configuracio supracitada. Adicionalmente, comparamos
os resultados com o escalonamento gerado pelo baseline HEFT [Topcuoglu et al. 2002], um
algoritmo de escalonamento guloso que tem foco apenas na reducao do tempo de execugao.
Na Figura 3, observamos que a execucao relativa a C'on f; foi de fato a mais rapida, sendo
12% mais rapida que a relativa ao HEFT. Mesmo as execucdes relativas as C'on f3 e Con fy
apresentaram bons tempos de execugao, sendo 14% e 6% mais lentas que a relativa ao HEFT,
respectivamente. Entretanto, como a Ok inawa considera a dispersao de dados e a aplicagdo
de criptografia para garantir a confidencialidade, consideramos que o trade-off entre confi-
dencialidade e tempo de execuc¢do ainda se mostra vantajoso nos escalonamentos. Apenas
na execucdo relativa a C'on fo o tempo de execucido 168% maior que a execugdo relativa a
Conf,. Na Confs, a Okinawa prioriza a utilizacdo de contéineres menos custosos finan-
ceiramente, que possuem menos VCPUs, resultando em um aumento do tempo de execugdo.
Entretanto, a execugdo relativa a C'on fo se mostra util em casos em que os contéineres sao
implantados em maquinas virtuais com diferentes custos financeiros, o que nio era o caso.

= 2000
1500
1000

(42
o
o

Tempo de Execi

=09, a,=0.050,=005 =005 a,=0.9,as=005  a=005a,=0050a=09 =033 a,=033 as =034 HEFT
Configuragbes

Figura 3. Tempo de execucao do Montage em segundos para cada configuracao

Analisamos também como a Okinawa realizou a dispersao dos dados nos 4 volu-
mes e quais penalidades foram impostas a cada um dos escalonamentos. As penalidades
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de confidencialidade aplicadas em cada configuracdo (normalizadas no intervalo [0,1]) fo-
ram: 0,0432 para a C'on f1, 0,0684 para a C'on f5, 0,0 para a Con f3 e 0,0216 para a Con f;.
Além disso, Analisamos como o volume de arquivos foi distribuido em cada um dos 4 vo-
lumes que foram usados (Figura 4). Na C'on fi, Con fs e Con fy podemos perceber que ha
uma aleatoriedade na distribui¢do dos arquivos de dados nos volumes de forma a garantir a
confidencialidade. Somente na C'on f3, que tem foco na redu¢@o da penalidade de confiden-
cialidade, dois volumes sdo sempre menos utilizados, isso porque os arquivos de dados com
mais restri¢des impostas em geral sdo separados dos demais nesses dois volumes (em cinza
claro e cinza escuro), fazendo com que a penalidade total seja praticamente reduzida a zero.

EEE Volume 1
[ Volume 2

[ Volume 3
N Volume 4

=09,a,=005as=005 =005 0a,=09 as=005 =005 0a,=005a;=09  a=033 a»=033 a;,=034
Configuragao

Figura 4. Espaco (em MB) dos volumes para cada configuracao

6. Trabalhos Relacionados

Pelo que se tem conhecimento, ndo existe abordagem de escalonamento de workflows em
ambientes conteinerizados com restri¢des de confidencialidade. Entretanto, diversos traba-
lhos t€ém como foco a execugdo de workflows em ambientes de nuvem minimizando o tempo
de execugdo e o custo financeiro e considerando restricoes de confidencialidade. Na catego-
ria de dispersdo de dados, [Guerine et al. 2019] propdem a dispersao dos dados produzidos
por workflows em buckets na nuvem de forma a evitar acessos maliciosos. Entretanto, a
dispersdo de dados é desvinculada do escalonamento das c-activities do workflow, i.e., os
dados podem ser armazenados em um dispositivo geograficamente distante do dispositivo
que ird processar os dados significando em um maior overhead na leitura/escrita dos da-
dos. Trabalhos como [Shishido et al. 2018] e [Tawfeek et al. 2018] implementam solu¢des
de escalonamento de workflows baseadas em algoritmos genéticos para distribuir ativida-
des que produzem dados sensiveis em madaquinas virtuais especificas na nuvem, i.e., que
possuem niveis ou padrdes de seguranga que atendam os requisitos de seguranca. Similar-
mente, [Sujana et al. 2019] e [Abazari et al. 2019] propdem abordagens de escalonamento
multicritério que consideram os requisitos de seguranga do workflow. Apesar de considerar
requisitos de segurancga dos dispositivos que executam o workflow, esses trabalhos nio con-
sideram dispersdao dos dados e assumem que todos os dados sdo armazenados em volumes
compartilhados, o que pode significar um risco.

7. Conclusoes e Trabalhos Futuros

Muitos workflows cientificos podem se beneficiar de ambientes conteinerizados, seja por
sua facil implantacdo ou por sua flexibilidade. Entretanto, as plataformas disponiveis para
execucdo de workflows nesses ambientes ndo foram projetadas para workflows cientificos e
nao consideram questdes de confidencialidade dos dados e da especificagdo do workflow.
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Este artigo aborda a execugdo eficiente de workflows com restricdes de confidencialidade
em ambientes conteinerizados, propondo uma heuristica que integra o escalonamento das c-
activities com as restri¢des de confidencialidade e o plano de dispersao de dados. Avaliamos
nossa abordagem usando o workflow Montage do dominio da astronomia, obtendo resulta-
dos promissores para garantir a confidencialidade e minimizar custos. Como proximo passo,
planejamos evoluir a heuristica Ok inawa com a inclusao de métodos de perturbacdes e bus-
cas locais, avaliando-a com varios outros workflows do mundo real.
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