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Resumo. A Lei Geral de Protecdo de Dados Pessoais (LGPD) define diretrizes
para a coleta, armazenamento e uso de dados pessoais no Brasil. Apesar de exis-
tirem solucdes para adequacdo de sistemas de informacdo a LGPD, os pipelines
de Extragdo, Transformagdo e Carga (ETL), fundamentais nas organizagoes, ainda
carecem de solucoes especificas voltadas a adequacgdo legal. Este artigo propoe
uma abordagem baseada em shadow pipelines para adaptar pipelines ETL existen-
tes a LGPD. A abordagem permite a verificacdo de algumas hipoteses para trata-
mento de dados previstas no seu artigo 7°. A proposta foi avaliada por meio de
estudo de viabilidade utilizando pipelines sintéticos. Os resultados demonstram
que a abordagem contribui para a adequacdo a LGPD, preservando a estrutura e
desempenho do pipeline original.

Abstract. The General Data Protection Law (LGPD) defines guidelines for the col-
lection, storage, and use of personal data in Brazil. Although there are solutions for
adapting information systems to the LGPD, Extraction, Transformation, and Loa-
ding (ETL) pipelines, which are fundamental within organizations, still lack specific
legal compliance solutions. This paper proposes an approach based on shadow pi-
pelines to adapt existing ETL pipelines to the LGPD. The approach enables the
verification of legal basis for processing provided for in its article 7. The propo-
sal was evaluated through a feasibility study using synthetic pipelines. The results
demonstrate that the approach supports LGPD compliance while preserving the
original pipeline’s structure and performance.

1. Introducao

Apesar de a protecao a intimidade e a vida privada ja estarem previstas na Constitui¢ao
Federal de 1988 [Brasil 1988], o tema ganhou maior relevincia pratica para organizagoes
publicas e privadas a partir da promulgacao da Lei Geral de Protecdo de Dados Pessoais
(LGPD)!. A LGPD estabelece diretrizes para o tratamento de dados pessoais no Brasil, im-
pondo obrigacdes a qualquer organizacdo que armazene ou processe informagdes sensiveis

*Os autores gostariam de agradecer pelo apoio financeiro da Coordenagdo de Aperfeicoamento de Pessoal
de Nivel Superior (CAPES), do CNPq Grant 311898/2021-1 e da FAPERJ Grants E-26/204.238/2024 and E-
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de cidadaos brasileiros. De acordo com a lei, os titulares dos dados tém o direito de saber
como suas informacdes sdo coletadas, armazenadas, utilizadas e eventualmente compartilha-
das, conforme discutido em [Nascimento and Silva 2023]. Além disso, em alguns casos, os
individuos podem consentir, restringir ou negar o uso de seus dados conforme a finalidade
declarada pelo controlador de dados. Por exemplo, ao fornecer informacdes pessoais para
participar de um sorteio, o titular dos dados deve manifestar seu consentimento para o envio
de campanhas promocionais ou para outras entidades.

Apesar dos avancos proporcionados pela LGPD, ainda hd uma distancia entre o
que a legislagdo estabelece e o que € efetivamente implementado pelas organizagdes. Um
survey conduzido pela Unido Europeia (UE) [GDPR.EU 2019], que avaliou o processo de
adequacdo de empresas ao Regulamento Geral de Protecao de Dados (GDPR, do inglés
General Data Protection Regulation), indicou que 56% das organizagdes reconhecem que
o uso dos dados pessoais nem sempre € claro para os titulares, o que pode comprome-
ter a conformidade com a regulamentacdo. Essa constatacdo foi corroborada por um re-
latério publicado pela UE?. No contexto brasileiro, a situacdo ndo é distinta: trabalhos re-
centes [Cabral et al. 2023, Sousa et al. 2020] indicam que muitas organizag¢des ainda se en-
contram em processo de adaptacdo a LGPD, especialmente no que se refere a conformi-
dade de sistemas com as exigéncias legais. A adequagdo a LGPD nas organizagdes é com-
plexa, uma vez que a criagdo e a geréncia de controles sobre dados pessoais envolvem, além
da compreensdo da prépria norma, a superacdo de desafios técnicos. Tais controles exi-
gem alteracoes em uma pilha de software, composta por diversos sistemas, bibliotecas e
dependéncias. Embora existam arcabougos que apoiam o desenvolvimento de sistemas de
informacao em conformidade com a LGPD [Saraiva and Soares 2023, Marques et al. 2021,
Martins et al. 2020, Barros et al. 2024], observa-se uma aten¢ao limitada aos pipelines de
Extracdo, Transformacdo e Carga (ETL), elementos centrais no fluxo e tratamento de dados
em ambientes organizacionais.

Ao contrario dos sistemas de informacgdo, nos quais as regras de negocio sao mais
estaveis e geralmente sdo precedidas por etapas formais de levantamento de requisitos,
os pipelines ETL sdo, em sua maioria, desenvolvidos de forma dindmica e sob demanda
[Yang et al. 2015, Vieira et al. 2024]. Frequentemente criados para atender a necessidades
urgentes de andlise por parte dos tomadores de decisdo, esses pipelines ndo passam por pro-
cessos sistemdticos de especificacdo como ocorre no desenvolvimento tradicional de siste-
mas. Independentemente da tecnologia utilizada para sua implementacao, e.g., scripts Python
ou o Pentaho, os pipelines ETL exercem papel central no tratamento e distribuicao de dados
dentro das organizacdes. Por esse motivo, tornam-se elementos estratégicos para a adequagao
da organizacdo a LGPD, uma vez que operam diretamente sobre os dados pessoais que cir-
culam no ambiente corporativos. No entanto, as abordagens existentes que visam garan-
tir a adequacdo dos pipelines com legislacdes de protecdo de dados (LGPD ou o GDPR),
ainda sdo incipientes [Cerqueira et al. 2023, Gruschka et al. 2018, Liu 2019], e ndo focam na
verificacdo das bases legais para o tratamento de dados.

Dessa forma, este artigo foca na adaptagao de pipelines ETL com o objetivo de ade-
quar os mesmos aos principios e exigéncias estabelecidos pela LGPD. Para isso, propomos a
abordagem Aether desenvolvida para realizar a instrumentacdo semiautomatica de pipelines
ETL por meio da inser¢do de shadow pipelines [Grafberger et al. 2024]. Os shadow pipeli-

Zhttps://fra.europa.eu/en/publication/2024/ gdpr-experiences-data-protection-authorities.
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nes consistem em estruturas complementares, integradas ao codigo original do pipeline ETL,
com a finalidade de verificar se o tratamento estd de acordo com algumas hipdteses previstas
no art. 7° da LGPC, quais sejam: o consentimento (art. 7°, I), o cumprimento de obrigacao
legal ou regulatéria (art. 7°, II), e para a execucdo de contrato ou de procedimentos preli-
minares relacionados a contrato do qual seja parte o titular (art. 7°, V). Com isso, busca-se
garantir que os dados processados estejam em conformidade com a LGPD sem comprometer
a estrutura funcional do pipeline original. A Aether foi avaliada por meio de um estudo
de viabilidade, no qual foram utilizados pipelines ETL sintéticos. Os resultados obtidos in-
dicam que a abordagem proposta € vidvel e possui potencial para ser integrada a processos
organizacionais com o objetivo de fortalecer a governanga de dados.

2. Principios Basicos da Lei Geral de Protecao de Dados

A protecao de dados pessoais ganhou destaque nos ultimos anos, tornando-se um tema central
nas discussodes sobre o tratamento de informacgdes [Zaguir 2024]. No Brasil, a coleta de dados
pessoais € uma pratica recorrente, como o preenchimento de cadastros em sifes. Apesar de
sermos os titulares desses dados, em geral nao temos conhecimento ou controle efetivo sobre
como tratados [Zaguir 2024], o que evidencia a necessidade de normativas que resguardem
os direitos dos individuos. Nesse contexto, surgem legislacdes voltadas a protecao de dados,
como o GDPR. O GDPR garante maior transparéncia e controle aos individuos sobre suas
informacdes pessoais, servindo de inspiracdo para legislagdes em diversos paises. Segundo
[Zaguir 2024], até 2023, 162 paises ja haviam adotado leis semelhantes. A tendéncia é que,
nos préximos anos, paises atualmente sem regulamentagdes especificas devem aderir a esse
movimento, evidenciando a crescente valorizacao da privacidade.

Seguindo essa tendéncia, a LGPD estabelece diretrizes para o tratamento ético e le-
gal de dados pessoais, com inspiracao no GDPR e foco na prote¢ao dos direitos fundamen-
tais de liberdade e privacidade [Schwaitzer 2020]. A LGPD, como disposto em seu Art.
1°, visa regular o tratamento de dados pessoais, fisicos ou digitais, por pessoas naturais ou
juridicas, publicas ou privadas, de modo a assegurar a protecdo de direitos fundamentais.
Essa regulamentagdo implica que qualquer tratamento de dados deve ocorrer de forma ética,
transparente e dentro dos limites legais. A diferenciacdo entre dados pessoais e dados pes-
soais sensiveis € essencial nesse processo, visto que as hipdteses para o tratamento de dados
pessoais sensiveis sao mais restritas.

A LGPD define dados pessoais como qualquer informagdo relacionada a uma pes-
soa natural identificada ou identificavel, enquanto dados pessoais sensiveis correspondem
a informacgdes cujo uso pode ensejar discriminagdo, tais como origem racial ou étnica,
convicgoes religiosas e opinides politicas [Magrani 2019]. Para que o tratamento dessas
informacdes seja considerado legitimo, ele deve estar respaldado em uma das bases legais
estabelecidas nos artigos 7° (para dados pessoais) e 11 (para dados pessoais sensiveis) da
LGPD. A Tabela 1 apresenta um resumo das hipdteses legais e seus respectivos fundamentos
normativos. E importante ressaltar que este artigo foca apenas em trés hipéteses: (i) consen-
timento, (ii) execucdo de contrato e (iii) obrigacdo legal (interpretada a partir da verificacdo
da finalidade). As hipoteses H1, H2 e Hb5 foram selecionadas por serem aplicdveis a um
conjunto mais amplo de pipelines ETL em diferentes dominios. Por exemplo, enquanto H1,
H?2 e Hb5 sao independentes do dominio de aplicacdo e, portanto, precisam ser verificadas em
diversos tipos de pipelines, a hipotese H10 se aplica apenas a contextos financeiros.
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Tabela 1. Hipoteses de Tratamento de Dados Pessoais
| Dispositivos Legais |

Hipotese de Tratamento

Dados Pessoais | Dados Pessoais Sensiveis |

H1: Mediante consentimento do titular

LGPD, art. 7°,1

LGPD, art. 11,1

H2: Para o cumprimento de obrigagdo legal ou regulatéria

LGPD, art. 7°, 11

LGPD, art. 11, II, “a”

H3: Para a execucdo de politicas publicas

LGPD, art. 7°, Il

LGPD, art. 11, II, “b”

H4: Para a realizagdo de estudos e pesquisas

LGPD, art. 7°, IV

LGPD, art. 11, II, “c”

HS: Para a execugdo ou preparacdo de contrato

LGPD, art. 7°, V

Nio se aplica

H6: Para o exercicio de direitos em processo judicial, administrativo ou arbitral

LGPD, art. 7°, VI

LGPD, art. 11, II, “d”

H7: Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro

LGPD, art. 7°, VII

LGPD, art. 11, II, “e”

HS: Para a tutela da saude do titular

LGPD, art. 7°, VIII

LGPD, art. 11, I1, “f”

HO: Para atender interesses legitimos do controlador ou de terceiro

LGPD, art. 7°, IX

Naio se aplica

H10: Para protecdo do crédito

LGPD, art. 7°, X

Nio se aplica

H11: Para a garantia da prevencao a fraude e a seguranca do titular

Nio se aplica

LGPD, art. 11,11, “g”

3. Modelo de Aplicacao da Aether

No escopo deste artigo, um pipeline ETL € representado por um grafo aciclico dirigido (DAG)
P = (DUN,A), em que os vértices correspondem a dois subconjuntos distintos: N, que
representa as etapas de processamento, e [J, que representa 0s arquivos ou datasets manipu-
lados. As arestas pertencentes ao conjunto A estabelecem relacdes de dependéncia entre os
dados e as etapas, indicando quais datasets sao consumidos e produzidos por cada etapa.

Cada etapa n; € N esta associada a execu¢do de um programa ou script, e realiza
tarefas tipicas do ciclo de ETL, tais como remog¢ao de valores ausentes, deduplicacdo de
registros, eliminacdo de outliers, etc. Formalmente, define-se que uma etapa n; realiza a
transformagdo de um subconjunto de dados de entrada Dj,,, €m um novo subconjunto de
saida Doypu, conforme a fun¢@o n; @ Dippu = Douwpue © D. Uma vez definido o pipeline
ETL principal, a Aether € capaz de injetar um shadow pipeline que atua paralelamente
ao fluxo original, com o objetivo de assegurar a conformidade com a LGPD. Esse shadow
pipeline pode ser igualmente modelado como um DAG, denotado por S = (D'"UN'UM, A).
Nesse modelo, o conjunto N’ corresponde as etapas responsaveis por realizar verificagcdes
relacionadas as hipoteses legais de tratamento de dados. Para o escopo do estudo, essas
transformagdes se referem especificamente a (i) finalidade do uso (n40), (i) base contratual
(Ncontract) € @0 (iii) consentimento do titular (nconsent)s i-€., N' = {7goal; Ncontracts Tconsent } -

O conjunto M representa as etapas que aplicam modificagdes nos dados produzidos
pelo pipeline ETL original, com base nos resultados das verificagdes realizadas pelas eta-
pas em N’. Ja D’ representa os conjuntos de dados gerados e transformados no contexto do
shadow pipeline, assegurando sua adequac¢do a LGPD. As arestas A’ descrevem as rela¢des
de dependéncia entre os elementos de dados e as etapas de checagem e processamento, es-
pecificando quais datasets sao consumidos e produzidos ao longo da execucao do shadow
pipeline. Formalmente, uma etapa de modificacdo de dados m; realiza a adequagdo de um

subconjunto de dados de entrada Dy, em um novo subconjunto de saida Dy, conforme
a . / / /
a fungdo my : Do = Doy © D"

Uma vez que o shadow pipeline € injetado no pipeline ETL principal, a saida final
do processo de transformag@o de dados passa a ser um conjunto d € D, i.e., um dado
resultante do processamento realizado exclusivamente apds a execucdo das etapas de confor-
midade previstas no shadow pipeline. Dessa forma, garante-se que os dados produzidos ao
término do pipeline estejam em conformidade com os principios e as bases legais estabele-

cidas pela LGPD. A Figura 1 apresenta um exemplo de pipeline ETL original (blocos em
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~  s3=boto3.client('s3')
k] response = s3.get_objectBucket=AWS_BUCKET_NAME, Key=AWS_FILE_KEY) Carga dos
g‘ df= pd.read_csv(io.BytesIO{response[Body'].read())) Dados
8 =
= df = df.dropnal() } Remogéo de
w Valores Faltantes
g
© it 'UF'in df.columns: -

- m Normalizagao do

a WUFY = difUF" : 2
& dif'UF'] = dff UF]. map(UF_MAP).filina(dfUFT]) # Mantém original se nao achar no map } Atributo UF

-

di.attrs[finalidade] = 'pesquisa’
df.attrs['contrato’] = '12345'
engine = sqlalchemy.create_engine(DATABASE_URL)
Identificagao do ID do
} Dataset no Banco a partir da
estrutura do dataframe

id_dataset = getiDDataset(df)

with conn.cursor() as cur:

cur.execute("SELECT f.nome FROM finalidade 1, finalidade_dataset fd WHERE
1.fid = fd.fid AND 1d.dataset_id = %s", (id_dataset))

resultado = cur.fetchone()

if resultado and resultado[0] == df.attrs[finalidade’: _
df_checked_finalidade = df Finalidade

else:
print("Finalidade ndo autorizada.")
return

Verificagao
de

J

with conn.cursor() as cur:

- cur.execute("SELECT c.numero FROM contrato ¢, contrato_dataset cd WHERE
c.cid = cd.cid AND cd.dataset_id = %s", (id_dataset))

resultado = cur.fetchone() Verificagao

if resultado and resultado[0] == df.attrs['contrata’]: b de
df_checked_contrato = df_checked_finalidade Conlrato

Shadow Pipeline

else:
print("Contrato ndo encontrado.”)
return

with conn.cursor() as cur:

cur.execute("SELECT a.nome FROM atributo a, dataset d, atributo_dataset ad,
consentimento ¢, consentimento_atributo ca, usuario u WHERE a.id = ad.aid AND .
ad.did = d.dataset_id AND ca.ad_id = ad.id AND ca.usuario_id = u.id AND Ajuste de
u.id = %5 AND consentido = TRUE”, (dffIDENTIFICADOR_USUARIO].iloc[0],)) r Consentimento

atributos_consentidos = [row[0] for row in cur.fetchall()]

df = dff[col for col in df_checked_contrato.columns if col in atributos_consentidos]]

return df

Figura 1. Exemplo de ETL (vermelho) com a injecao do shadow pipeline (azul).

vermelho) com a injecdo de um shadow pipeline (blocos em azul).

4. A abordagem Aether

De modo a adaptar pipelines ETL a LGPD por meio da injecdo de shadow pipelines, pro-
pomos a Aether. A arquitetura da Aether, ilustrada na Figura 2, é organizada em qua-
tro camadas: (i) API, (ii) Camada de Instrumentacao, (iii) Camada de Execucao e (iv) Ca-
mada de Dados. Cada camada possui responsabilidades especificas no processo de adequagao
[Loureiro and de Oliveira 2022]. A seguir, descrevemos as fun¢des e componentes de cada
uma delas. A API da Aether define os pontos de entrada responsaveis pela interagdo entre
os usudarios e os demais componentes da arquitetura. Por meio dela, € possivel submeter pipe-
lines ETL, registrar metadados relevantes (como finalidades autorizadas, contratos vigentes
e consentimentos informados), acionar a inje¢ao do shadow pipeline e iniciar a execugdo do
pipeline ja adequado. A utilizagc@o exclusiva da API assegura que todos os pipelines sejam
executados por meio da Aether, impedindo a execugdo direta de processos que nao estdo em
conformidade com a LGPD.

A Camada de Instrumentagdo tem como fungdo analisar a estrutura do pipeline ETL
submetido, identificar seus pontos de saida de dados e injetar o shadow pipeline com as
verificacdes de finalidade, contrato e consentimento. A identificacdo desses pontos € feita a
partir da anélise de estruturas de dados onde os resultados s@o armazenados, como arquivos
ou dataframes. Na versao atual, essa identificacdo requer que o usudrio informe, previamente
ao processo de instrumentacdo, o script ETL original, o nome do dataframe que representa
a saida final do pipeline, a finalidade de uso e o atributo do dataframe que € usado para
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Finalidade Datasete Identificador
Soript ETL e Contrato Datairame Titular

|j |j i ,i} >l ‘Camada de Dados

API il »
o( o
A A

Camada de Instrumentagao

Avaliador de | Avaliador | [ Avaliador (UMaiadades iy (R Script
e _,./ " _/
Finalidade de Contrato de Consentimento

Camada de Execugao Ambiente de Execugdo

| Escalonador | : CPU, | |GPU, | |CPUs|...|CPUp |

e,

Figura 2. Arquitetura da Abordagem Aether

identificar o titular dos dados. Com base nessas informacdes, a injeta ao final do cdigo ori-
ginal as instrucdes responsaveis por aplicar as verificacdes e transformacdes exigidas pelas
politicas de conformidade com a LGPD. O procedimento seguido pela Aether para realizar
a instrumentacgdo € apresentada no Algoritmo 1. O script associado ao pipeline ETL é par-
seado e identificado o tltimo ponto em que o dataframe informado pelo usuario € utilizado.
Uma vez identificado esse ponto, a Aether insere os controles de finalidade, contrato e con-
sentimento, similar ao script apresentado na Figura 1. Uma vez que o pipeline se encontra
instrumentado, durante a execugdo a Aether verifica primeiramente a finalidade do uso dos
dados. Caso a finalidade nao seja a mesma da permitida, nenhum dado de saida € produzido.
Em seguida, verifica-se a existéncia de contrato, e, caso nao exista nenhum contrato vigente,
nenhum dado é gerado na saida. Finalmente, sdo verificados os atributos que os usudrios
consentiram em permitir o uso. Somente esses atributos de cada tupla sao disponibilizados
pelo pipeline ETL na saida.

Algorithm 1: Instrumentagao do Script ETL

Input: Script ETL P, nome do dataframe d, atributo identificador a
M < Parse_script(P);

p < identifica_ponto_injecao(M, d);

M < injeta_controle_finalidade()M, p, ngoa1);

M < injeta_controle_contrato(M, n.ontract, @);

M < injeta_controle_consentimento (M, nconsent, @);

Salvar M sobrescrevendo S;

No exemplo apresentado na Figura 1, o usudrio informa explicitamente que o data-
frame df representa os dados resultantes da execugdo do pipeline ETL original. A Aether
realiza uma analise para localizar a ultima ocorréncia em que o df € utilizado no cédigo, de
modo a garantir que, a partir daquele ponto, os dados nado sofrerdo alteracoes adicionais. Em
seguida, a Aether injeta, neste mesmo ponto do codigo, uma série de verificacdes destina-
das a assegurar a conformidade com os requisitos legais, abarcando a finalidade do uso dos
dados, a existéncia de um contrato que autorize tal utilizacao e a validacdo do consentimento
dos titulares. Adicionalmente, a Aether atribui ao dataframe propriedades suplementares
que especificam o nimero do contrato que deve ser consultado e a finalidade para a qual
os dados foram autorizados a serem utilizados pelo pipeline. No processo de verificacdo do
consentimento, o atributo identificador, previamente fornecido pelo usudrio e que faz parte
do df, é empregado para confirmar a existéncia de um registro de consentimento valido.
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Figura 3. Diagrama conceitual simplificado da base de metadados da Aether

Atualmente, essa estratégia de instrumentacao usada apresenta uma limitacdo: ela permite
que dados sejam produzidos apenas para, possivelmente, descartd-los posteriormente caso
nao estejam em conformidade. Uma possibilidade de melhorar esse processo € injetando
verificacOes em etapas anteriores do pipeline.

A Camada de Execugdo é responsavel por orquestrar a execugdo do pipeline ajus-
tado. Apds o processo de inje¢do do shadow pipeline, essa camada executa todas as etapas
do pipeline, incluindo os blocos de cddigo inseridos pelo shadow pipeline, garantindo que
apenas dados em conformidade com a LGPD sejam processados. Finalmente, a Camada
de Dados contém o banco de metadados que armazena os registros atualizados sobre as fi-
nalidades autorizadas, contratos vigentes e consentimentos validos, permitindo sua consulta
pelo shadow pipeline. Esses metadados sdo utilizados pelas camadas superiores durante a
instrumentagdo e execucao para validar se cada operagdo estd de acordo com a legislacao. O
banco de metadados da Aether segue o diagrama apresentado na Figura 3, o qual registra
0 nome ¢ a estrutura dos datasets, seus atributos, as finalidades e contratos associados, bem
como os atributos para os quais o consentimento do usudrio foi registrado.

Em sua versdo atual, a Aether encontra-se configurada para processar pipelines
ETL implementados por meio de scripts Python. Entretanto, a arquitetura subjacente a
ferramenta foi projetada de forma modular e extensivel, permitindo que, futuramente, se-
jam integradas outras abordagens de implementagdo de pipelines ETL, e.g., Knime ou Pen-
taho. A Aether pode ser invocada diretamente via linha de comando python aether.py
run <script_original.py> <nome_dataframe> <finalidade_desejada>. O codigo-fonte da
Aether estd em fase final de preparacdo para disponibiliza¢do publica e, assim que con-
cluido o processo de revisdo e organizacdo, serd publicado por meio do seguinte link do
GitHub: https://github.com/UFFeScience/aether.

5. Avaliacao Experimental

Esta secdo apresenta a avaliacdo experimental conduzida com o objetivo de verificar a via-
bilidade da Aether na adequagdo de pipelines ETL aos requisitos definidos pela LGPD. A
avaliacdo € estruturada em trés subse¢des: definicdo das métricas utilizadas (Subsecdo 5.1),
descricdo do ambiente e configuracido dos experimentos (Subsecdo 5.2), e, por fim, andlise e
discussao dos resultados obtidos (Subsecdo 5.3).

76



Proceedings of the 40" Brazilian Symposium on Data Bases October 2025 — Fortaleza, CE, Brazil

5.1. Métricas

Para avaliar a capacidade da Aether em adaptar pipelines ETL as exigéncias da LGPD
nas dimensdes de finalidade, contrato e consentimento, adotou-se a abordagem GQM (Goal,
Question, Metric) [Solingen et al. 2002]. Essa abordagem organiza o processo de avaliagdao
em trés etapas principais: (i) definicdo das metas de conformidade a serem alcancadas, (ii)
formulacdo de questdes que relacionam esses objetivos aos requisitos legais e as carac-
teristicas do pipeline ETL, e (iii) definicdo de métricas que permitem identificar eventuais
nio conformidades e mensurar o grau de aderéncia a legislacdo. A Tabela 2 apresenta as
questdes formuladas para verificar a adequacao a LGPD, bem como as métricas utilizadas na
avaliacdo. As métricas definidas a partir do GQM foram usadas como base para a avaliacao.

Tabela 2. Aplicacao da GQM no contexto da Aether

‘ Meta ‘ Questio ‘ Métrica ‘

Finalidade Q1. Como assegurar que a finalidade do pipeline Quantidade (ou percentual) de pipelines executados

estd alinhada a finalidade autorizada para os dados? com finalidade distinta da autorizada
. 2. Como garantir que os dados processados Nimero (ou percentual) de tuplas
Consentimento Q ga qu pr (oup ) e tup
tenham sido autorizados pelo titular? processadas sem consentimento

Contrato Q3. Como verificar a existéncia de contrato Quantidade (ou percentual) de pipelines executados

vélido que permita o uso dos dados pelo pipeline? com contrato invdlido ou inexistente

5.2. Configuraciao do Experimento e do Ambiente.

De forma a viabilizar a execucdo dos experimentos, foi desenvolvido um conjunto de pipe-
lines ETL sintéticos, elaborados para simular cendrios de processamento de dados. Esses
pipelines foram construidos a partir de um pipeline de referéncia que: (i) l1&€ um arquivo
CSV armazenado em um bucket S3 da AWS ou localmente; (ii) carrega os dados em um
DataFrame Python; (iii) remove registros com dados faltantes; e (iv) normaliza o atributo
Sexo. A partir desse pipeline de referéncia, foram criadas variantes, abrangendo diferen-
tes estratégias e etapas do processo ETL: (i) salvar os dados em formato Parquet em vez de
CSV; (ii) remover registros com CPFs invalidos; (iii) aplicar anonimizag¢do utilizando hash
SHA-256; (iv) armazenar os resultados em subdiretérios com marca temporal (timestamp);
(v) carregar os dados a partir de arquivos Parquet; (vi) registrar detalhadamente a execugao
por meio da biblioteca logging; (vii) anonimizar parcialmente o atributo CPF; (viii) detectar
e sinalizar registros com enderecos ausentes; (ix) adicionar uma coluna com a data de pro-
cessamento; (x) exportar os resultados também em formato JSON; (xi) validar CPFs com a
biblioteca pycpfcnpj, e (xii) implementar uma versdo orientada a objetos.

A geracdo das variantes utilizadas nos experimentos foi conduzida por meio de en-
genharia de prompt, tendo como suporte o modelo de linguagem GPT-40-mini. Ao todo,
foram geradas 20 variantes do script de referéncia. Tais modificagdes foram essenciais para
avaliar a robustez da Aether frente a diferentes padroes de modelagem de pipelines ETL.
O dataset de entrada possui os seguintes atributos: (i) CPF, (ii) nome, (iii) sexo, (iv) grupo,
(v) vacina, (vi) lote, (vii) dose (viii) data de vacinagdo e (ix) local de vacinacdo. Esse data-
set é disponibilizado pela Secretaria de Satide do Recife através do portal de dados abertos
[Secretaria de Saude 2021] e contém informagdes detalhadas sobre as pessoas vacinadas con-
tra a COVID-19. Nesse dataset, os CPFs ja sao parcialmente anonimizados, entdo para gerar
variantes com o CPF completo, usamos a biblioteca faker do Python. As versdes utilizadas
do dataset contém entre 100.000 e um milhao de tuplas (dados de 2021 a 2024). Finalmente,
o consentimento para cada usudrio foi definido de forma aleatéria. Os experimentos foram
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conduzidos em um ambiente notebook com processador Apple M2 Pro de arquitetura ARM,
com 16 GB de memoéria RAM e Sistema Operacional MacOS. Esse ambiente foi suficiente
para executar todos os pipelines sintéticos instrumentados pela Aether com desempenho
estavel e sem restricdes de recursos.

5.3. Resultados

Para cada uma das 20 variantes do pipeline ETL de referéncia que foram geradas pelo modelo
de linguagem, utilizou-se a Aether para adequa-las a LGPD. Neste primeiro experimento,
cada execuc¢do consumiu como entrada o dataset contendo um milhdo de tuplas. Para cada
uma das variantes, foi realizada uma andlise a fim de verificar se a Aether foi capaz de
avaliar adequadamente a finalidade do tratamento, a existéncia de base legal por meio de
contratos, bem como a presenga de consentimento explicito fornecido pelo titular dos dados.

A Tabela 3 apresenta um resumo dos resultados obtidos. Podemos observar que a
verificacdo quanto a existéncia de um contrato vigente e a defini¢do da finalidade foi bem-
sucedida em todos os pipelines ETL testados. Esse resultado era esperado, tendo em vista
que essas duas verificagdes ndo dependem diretamente da forma como os dados estdo estru-
turados nos dataframes das variantes do pipeline original. Esses resultados demonstram a
consisténcia da Aether no que tange a interpretacdo dos metadados contratuais e das finali-
dades de tratamento. Por outro lado, a verifica¢do relacionada ao consentimento apresentou
limitagdes em alguns casos. Especificamente, nos pipelines 9, 13 e 20, constatou-se que
o CPF do titular dos dados encontrava-se parcialmente anonimizado no dataframe. Nessas
situagoes, a representacdo do CPF seguia um padrao semelhante a “xxx.584.296—%«",
0 que comprometeu a acurdcia da correspondéncia entre os dados processados e a tabela
de consentimento. Para contornar esse problema, a Aether adota uma estratégia de cor-
respondéncia parcial, buscando na tabela de consentimento os CPFs que compartilhem pelo
menos seis caracteres com o CPF parcialmente anonimizado no dataframe.

No entanto, esse mecanismo pode resultar em ambiguidades, uma vez que CPFs di-
ferentes podem satisfazer esse critério e, assim, serem incorretamente mapeados para um
mesmo registro de consentimento. Como consequéncia, dados pessoais podem ser proces-
sados sem a devida autorizacdo do titular, caracterizando um vazamento de informacoes
sensiveis. Nos casos dos pipelines mencionados (9, 13 e 20), essa limitacdo resultou na
geracdo indevida de 34.751 tuplas pelos pipelines, as quais ndo deveriam ter sido liberadas
em virtude da auséncia de consentimento explicito.

Além da andlise da capacidade da ferramenta Aether em verificar os critérios de
conformidade relacionados ao consentimento, a finalidade e a existéncia de contrato, também
foi avaliado o overhead computacional introduzido pelas adequacgdes exigidas pela LGPD.
Toda vez que um pipeline € executado com a injecao de um shadow pipeline, ha um custo
adicional decorrente do acesso ao banco de metadados, responsavel pela recuperacdo das
informacdes referentes a contratos, finalidades e consentimentos. Para mensurar esse im-
pacto, executamos a Aet her com o shadow pipeline integrado ao pipeline de referéncia, uti-
lizando datasets com diferentes volumes: 100.000, 250.000, 500.000, 750.000 e um milhao
de tuplas. A Figura 4 apresenta o overhead percentual médio introduzido, calculado com
base em dez execugdes para cada tamanho de dataset.

Mesmo nos cendrios em que o volume de dados era reduzido,e. g., no dataset contendo
100.000 tuplas, cujo tempo de execucao do pipeline de referéncia era inferior a 1 segundo, o
overhead introduzido permaneceu relativamente baixo, em torno de 3,7%. Tal valor pode ser
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Tabela 3. Resultados da avaliacao da Aether quanto a verificacao de finalidade,
contrato e consentimento para as 20 variantes do pipeline de referéncia.

N(.)me. Finalidade | Contrato # tupla.s
do Pipeline sem consentimento

Pipeline 1

Pipeline 2
Pipeline 3

Pipeline 4
Pipeline 5

Pipeline 6
Pipeline 7

Pipeline 8

Pipeline 9
Pipeline 10
Pipeline 11
Pipeline 12
Pipeline 13
Pipeline 14
Pipeline 15
Pipeline 16
Pipeline 17
Pipeline 18
Pipeline 19
Pipeline 20

N N N N N N N N NN NN NENENENEN
RN N N N N N N N NN N NENENENENEN

32.751

w w w w w w
" w - in = 3

QOverhead (em % do tempo de execug&o)

w
b=

100K 250K 500K 750K M
Quantidade de Tuplas do Dataset

Figura 4. Overhead introduzido pela Aether no pipeline de referéncia.

considerado aceitavel, dado o custo-beneficio da adequacdo a LGPD. Observa-se, ainda, que
esse overhead tende a decrescer a medida que o tempo de processamento do pipeline original
aumenta. No caso da execucdo com um milhdo de tuplas, o overhead observado foi de
aproximadamente 3,0%, o que pode ser considerado aceitdvel em comparacao ao tempo total
de execucao do pipeline. Além da anélise do overhead introduzido na execucdo do pipeline
de referéncia, realizamos também experimentos com todas as variantes, utilizando datasets
contendo 100.000 e um milhdo de tuplas, com o objetivo de avaliar o impacto da execucao do
shadow pipeline em diferentes configuracdes. As Figuras 5 e 6 apresentam, respectivamente,
os tempos médios de execucdo dos pipelines com (barras pretas) e sem (barras cinzas) a
injecdo do shadow pipeline, para cada uma das variantes analisadas. Observa-se que, de
maneira geral, o overhead introduzido pela Aether manteve-se dentro de limites aceitaveis
em todos os casos, nao comprometendo o desempenho dos pipelines originais. Entretanto,
alguns comportamentos particulares merecem destaque.

Um exemplo € o Pipeline 10, que incorpora uma tarefa de remocao de duplicatas. No
cendrio com o dataset de um milhdo de tuplas, esse pipeline passa a apresentar 0 maior tempo

79



Proceedings of the 40" Brazilian Symposium on Data Bases October 2025 — Fortaleza, CE, Brazil

Dataset com 100K tuplas

2
=

. Criginal
m— com Adequacso & LGPD

4
&

e
&

[
=

e
1}

e
I~

e

Tempo de Execucao (Segundos)

e
=4

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10P11 P12 P13 P14 P15 P16 P17 P18 P19 P20
Pipelines

Figura 5. Tempo de execugao (em segundos) para cada variante do pipeline de re-
feréncia, com e sem shadow pipeline, utilizando um dataset com 100.000 tuplas.

de execucao entre todas as variantes. Isso ocorre porque a operacao de remogao de duplicatas
€, por natureza, mais intensiva do ponto de vista computacional quando comparada a outras
operacoes realizadas nos pipelines, como normalizacdes e a exclusdao de tuplas com dados
ausentes. Apesar disso, mesmo neste caso, o overhead adicional decorrente da execucao
do shadow pipeline permaneceu dentro de uma faixa considerada aceitavel, reforcando a
viabilidade do uso da Aet her em cendrios reais, inclusive em pipelines com operagdes mais
complexas.

Dataset com 1M tuplas
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Figura 6. Tempo de execucao (em segundos) para cada variante do pipeline de re-
feréncia, com e sem shadow pipeline para um dataset de um milhao de tuplas.

6. Trabalhos Relacionados

Embora existam diversos trabalhos na literatura que propdem arcaboucos e metodologias
para o desenvolvimento de pipelines de ETL [Vassiliadis 2009], ainda é perceptivel a es-
cassez de estudos que abordem especificamente a conformidade desses pipelines com a
LGPD (e equivalentes). Dessa forma, foi definida a seguinte questdo de pesquisa: QPI:
Quais sdo as abordagens existentes para assegurar a conformidade de pipelines ETL com
a LGPD/GDPR? Para responder a essa questdo, optamos por adotar a estratégia de snow-
balling [Jalali and Wohlin 2012] como método de mapeamento sistematico. Definimos como
critérios de aceitacdo na revisao os artigos revisados por pares, publicados apds 2016 (ano
em que foi promulgado o GDPR), publicados em inglés e portugués, e que tratem da con-
formidade de pipelines de ETL com as regulamentacdes de protecdo de dados. A string
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de busca foi submetida a trés bibliotecas digitais: IEEE, Scopus e ACM Digital Library e
foram identificados 316 artigos. Destes, 99 artigos foram selecionados para revisdo com
base no titulo e no resumo. Dentre os 99 artigos selecionados na segunda fase, ape-
nas trés [Cerqueira et al. 2023, Gruschka et al. 2018, Liu 2019] abordaram diretamente a
adequacao de pipelines de ETL as leis de protecdo de dados. A seguir, discutimos cada um
desses trabalhos. [Cerqueira et al. 2023] propdem o LGPDCheck, uma técnica de inspe¢ao
baseada em checklist para facilitar a identificacdo da ndo conformidade com a LGPD em
artefatos produzidos em diferentes etapas do ciclo de desenvolvimento de software, o que en-
globa o desenvolvimento de pipelines ETL. Apesar de ndo ser especifica para pipelines ETL,
as recomendacdes fornecidas podem ser adaptadas para tal contexto. Embora represente um
avancgo, a abordagem nao € automatizada.

[Liu 2019] propde um modelo para protecao de privacidade de dados em plataformas
de big data, que englobam a execucdo de complexos pipelines ETL. No entanto, ao anali-
sar a implementacdo dos pipelines de ETL, algumas lacunas importantes sao identificadas
nessa abordagem. O artigo nao apresenta informagdes claras sobre como os dados sdo ex-
traidos, transformados e carregados na plataforma, e nem tem objetivo de analisar contratos
existentes, finalidades ou consentimento. Por outro lado, a abordagem proposta no artigo
foca permite a adi¢do de ruido aos dados para garantir conformidade com regulacoes. Fi-
nalmente, [Gruschka et al. 2018] destacam a importancia da protecdo de dados em projetos
de pesquisa que envolvem pipelines ETL que processam grandes datasets, em conformidade
com regulamentacdes como o GDPR. Os autores enfatizam a necessidade de consentimento
explicito dos participantes e o direito de ser esquecido, porém sem detalhar a implementacao
pratica. Os estudos de caso apresentados abordam a aplicacdo de métodos de protecdo de
dados, como anonimizagdo e obtenc¢ao de consentimento, mas nao descrevem explicitamente
a implementacdo do pipeline ETL em conformidade com as leis de protecdo de dados.

7. Conclusao e Trabalhos Futuros

Neste artigo, foi apresentada a abordagem Aether, que propde a instrumentacdo semiau-
tomatica de pipelines ETL por meio da injecao de shadow pipelines, com o objetivo de asse-
gurar o cumprimento de trés requisitos centrais da LGPD: finalidade de tratamento, existéncia
de base legal e obtencao do consentimento por parte dos titulares dos dados.

Os resultados obtidos no estudo de viabilidade executado com a Aether demonstram
que a abordagem € promissora. A Aether foi capaz de verificar, com sucesso, os critérios de
finalidade e contrato em todas as variantes de pipelines analisadas. A verificacdo do consen-
timento, embora bem-sucedida na maioria dos casos, apresentou limitagdes em cendrios nos
quais os dados de identificagdo estavam parcial ou totalmente anonimizados, comprometendo
a correspondéncia precisa com os registros de consentimento da base de metadados. Ainda
assim, a abordagem apresentou um desempenho estavel e o overhead introduzido pela inje¢ao
dos shadow pipelines foi considerado baixo, mesmo em cendrios com grandes volumes.

Como trabalhos futuros, pretendemos aprimorar o mecanismo de correspondéncia de
identificadores anonimizados, incorporando técnicas de desidentificacdo reversa controlada e
aprendizado de mdquina supervisionado para aumentar a acurdcia na validacao de consenti-
mento. Também pretendemos expandir o escopo da Aether para lidar com outros principios
da LGPD, como a minimizagao de dados e o direito ao esquecimento. Por fim, vislumbramos
a integracdo da ferramenta a plataformas de orquestracdo de dados, como Apache Airflow,
com o intuito de facilitar sua ado¢do em ambientes de producao.
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