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Resumo. O desenvolvimento de Sistemas-de-Sistemas (SoS), que integram siste-
mas independentes por meio de fluxos claros de dados, tem crescido nos tltimos
anos. Apesar de vantagens como reiiso e resiliéncia, SoSs enfrentam desafios na
governanga de dados, especialmente na auséncia de mecanismos para controlar o
ciclo de vida dos dados. Em SoSs, dados gerados por um sistema sdo usados por
outros, dificultando a garantia de rastreabilidade, qualidade e integridade desde
a coleta até o armazenamento. Este artigo propoe a PROVGov—-SoS, uma abor-
dagem de governanca baseada na geréncia de dados de proveniéncia. A proposta
estrutura o fluxo de informagées entre sistemas, permitindo que usudrios compre-
endam o ciclo de vida dos dados no SoS. A abordagem foi avaliada em um estudo
de viabilidade em um SoS real, com resultados promissores.

Abstract. The development of Systems-of-Systems (SoS), which integrate indepen-
dent systems through clear data flows, has grown in recent years. Despite ad-
vantages such as reuse and resilience, SoSs face challenges in data governance,
especially due to the lack of mechanisms to control the data lifecycle. In SoSs,
data generated by one system is often used by other systems, making it difficult to
ensure traceability, quality, and integrity from collection to storage. This article
proposes PROVGov—-SoS, a governance approach based on the management of
provenance data. The proposal structures the information flow between systems,
allowing users to understand the data lifecycle within the SoS. The approach was
evaluated through a feasibility study in a real SoS, showing promising results.

1. Introducao

Na ultima década, tem-se observado um aumento no desenvolvimento dos chamados
Sistemas-de-Sistemas (SoS) [Maier 1998, Cavalcante et al. 2024]. Os SoSs sdo formados
pela integracdo de multiplos sistemas de informacdo autdnomos, cuja interoperabilidade
€ viabilizada por meio da especificacdo de fluxos de dados bem definidos (i.e., dataflows)
entre os sistemas envolvidos. Os SoSs representam uma evolug@o arquitetural em relagao
aos sistemas stand-alone existentes ao promoverem a interconexao entre sistemas inici-
almente independentes [Cavalcante et al. 2024]. Nesse contexto, um SoS distingue-se ao
possuir uma natureza colaborativa onde cada sistema que o compde mantém a capacidade
de operar de forma independente, mas também sdo capazes de atuar junto com os demais,
de modo a atingir objetivos globais que ndo seriam vidveis de forma isolada. Além disso, os
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Figura 1. Rastreabilidade dos dados dentro de um SoS.

SoSs sdo, em sua maioria, caracterizados pela complexidade e distribui¢ao geografica. Uma
caracteristica essencial de um SoS € a capacidade de seus componentes serem adicionados
ou removidos sem comprometer os comportamentos emergentes desejados no sistema como
um todo, i.e., o principio de independéncia funcional e interoperabilidade entre os sistemas
constituintes [Maier 1998].

Embora os SoSs oferecam vantagens como o reiso de componentes, a resiliéncia
arquitetural e a capacidade de integrar multiplas tecnologias heterogéneas, eles enfrentam
desafios no que se refere a governanga de dados [Curry and Sheth 2018]. Em um SoSs, os
dados podem ser recebidos e processados a partir de multiplos sistemas que compdem o
SoS, criando um ecossistema complexo de dados, em que a origem do dado pode ser tanto
intraorganizacional quanto interorganizacional [Curry et al. 2022, Curry and Sheth 2018,
Lis and Otto 2020]. Entretanto, a literatura aponta a necessidade de mecanismos para o
controle do ciclo de vida dos dados dentro dos SoS [Curry and Sheth 2018]. Esse con-
trole € fundamental, especialmente no contexto de auditoria e conformidade, em que se
exige a rastreabilidade dos dados manipulados ao longo do tempo. Diferentemente dos
sistemas stand-alone, nos quais os dados sdo centralizados e acessiveis de forma continua,
em um SoS os dados encontram-se distribuidos entre os diversos sistemas participantes.
Isso implica que a auditoria de determinado dado, sem a existéncia de um caminho claro
de derivagado e transformacdo, torna-se praticamente invidvel. A ausé€ncia de visibilidade
sobre esse caminho de derivagdo dos dados compromete ndo apenas a confiabilidade dos
dados, mas também a governanca global do SoS. A Figura 1 apresenta um SoS composto
de trés sistemas independentes onde o dado consumido pelo usudrio seguiu um fluxo de
transformacao pelo Sistema 1, Sistema 3 e Sistema 2, até que fosse entregue ao usudrio.

A literatura j4 apresenta solucdes voltadas ao monitoramento em SoSs. Vierhauser
et al. (2016) propdem o framework REMINDS, que oferece um modelo de monitoramento
em tempo real do estado de um SoS por meio do uso de uma linguagem especifica de do-
minio. Em outra abordagem, Kong et al. (2020) introduzem um método de monitoramento
em tempo de execugdo baseado na extracdo de tracos de execugdo de sistemas de software,
utilizando sensores para capturar eventos como chamadas de sistema, interrupcdes e trocas
de contexto, com o objetivo de reduzir ao minimo possivel a interferéncia sobre os sistemas
monitorados. Calabro et al. (2021) exploram a integragdo de multiplas solu¢des de monito-
ramento em tempo de execucgao aplicadas a diferentes dominios, como o monitoramento de
trafego urbano e sistemas voltados ao setor de saide. Embora essas abordagens representem
avancos, elas se concentram em aspectos especificos, como a andlise de eventos de execu-
¢do e o monitoramento do estado operacional dos sistemas. No entanto, tais abordagem ndo
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focam, de forma explicita, em questdes relacionadas ao monitoramento das transformacoes
de dados, a rastreabilidade das informag¢des ao longo do SoS e a governanca de dados dis-
tribuidos. Esses aspectos, fundamentais para a confiabilidade e auditabilidade dos dados no
SoS, permanecem como lacunas.

Os dados de proveniéncia [Herschel et al. 2017] se mostram como uma solu¢do na-
tural para representar o caminho de derivacido dos dados em SoSs [Gammack et al. 2016,
Allen et al. 2011]. O uso dos dados de proveni€ncia nesse contexto se encontra em conso-
nancia com um dos principios associados aos seu uso: tornar os sistemas responsabilizaveis
por suas acoes e fornecer subsidios aos usudrios para a avaliagdo da confiabilidade dos da-
dos produzidos e consumidos [Moreau et al. 2017]. Dessa forma, os dados de proveniéncia
podem desempenhar um papel central para uma governanca de dados no contexto de SoSs.
Se estruturados adequadamente e seguindo os padrdes internacionalmente reconhecidos, es-
ses metadados permitem que os dados sejam rastreados ao longo de todo o seu ciclo de
vida. Isso garante ndo apenas a transparéncia necessaria para promover a confianca entre os
sistemas componentes, mas também o atendimento a requisitos regulatérios e de negdcios,
especialmente em dominios criticos e sensiveis [Fu et al. 2011, Gammack et al. 2016].

Com o objetivo de suprir as lacunas identificadas anteriormente, este artigo propde
a PROVGov-SoS, uma abordagem voltada a governanca de dados em SoSs por meio da
captura, persisténcia e consulta a dados de proveniéncia. A PROVGov—SoS tem como pre-
missa o uso de dados de proveniéncia como fio condutor para 0 monitoramento em grao
fino do fluxo de informagdes entre os diversos sistemas componentes. Para isso, a abor-
dagem realiza o monitoramento de /ogs e comportamentos dos sistemas constituintes do
SoS para interceptacdo e extragdo de eventos de transformacdo de dados de interesse. A
modelagem e visualiza¢do dos dados de proveniéncia seguem a recomendacdo W3C PROV
[Groth and Moreau 2013], garantindo conformidade com padrdes e facilitando a interope-
rabilidade com outras ferramentas compativeis com o PROV. A persisténcia dos dados é
realizada em um banco de dados orientado a grafos, o que possibilita a execucao de consul-
tas em tempo real e post-mortem.

O principal objetivo da PROVGov—-SoS € oferecer uma visdo global, transparente
e em grdo fino do caminho de derivagdo dos dados no SoS, possibilitando a rastreabili-
dade e a visualizacdo das transformacdes aplicadas aos dados ao longo do tempo. No con-
texto da governanca de dados, essa capacidade permite que administradores e demais partes
interessadas compreendam de maneira estruturada e auditavel o ciclo de vida dos dados,
promovendo maior confianga, conformidade regulatéria e suporte a tomada de decisdo. A
PROVGov-SoS foi avaliada por meio de um estudo de viabilidade conduzido em um SoS
real, composto por sistemas académicos e administrativos de uma universidade publica bra-
sileira, bem como por sistemas externos, como a plataforma Lattes. Esse SoS consolida
dados oriundos de diferentes fontes institucionais € governamentais. A avaliagdo consistiu
na captura de dados de proveniéncia ao longo dos processos de importacao, transformacao e
integracdo dos dados provenientes das diversas fontes. Todos os metadados gerados foram
estruturados e armazenados em um banco de dados orientado a grafos, permitindo a submis-
sdo de consultas analiticas. Uma série de consultas foi executada sobre o banco de dados de
proveniéncia com base em problemas reais reportados por usudrios do sistema. As consultas
buscaram responder questdes relacionadas a origem dos dados, etapas de transformacdo e
integridade das informagdes. Os resultados evidenciaram a capacidade da PROVGov-SoS
em oferecer visdes explicativas sobre o fluxo de dados, apoiar a andlise da trajetéria das
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informacdes e facilitar a resoluc¢do de dividas e inconsisténcias percebidas pelos usudrios.

Este artigo esté estruturado da seguinte forma. A Sec¢ado 2 apresenta o referencial te6-
rico. A Secdo 3 revisa trabalhos relacionados ao dominio do governanca de dados de SoS. A
Secdo 4 detalha a abordagem proposta, enquanto a Se¢@o 5 avalia o uso do PROVGov—-So0S
num SoS real. Por fim, a Se¢do 6 sintetiza os resultados obtidos e discute trabalhos futuros.

2. Uma Introducao aos Dados de Proveniéncia

Os dados de proveniéncia sdo importantes para a governanca por fornecer um registro de-
talhado sobre a origem dos dados e as transformagdes pelas quais passaram, garantindo
transparéncia, confiabilidade e seguranca [Simmhan et al. 2005]. Em diversos dominios,
como a biologia, a medicina e a engenharia, o rastreio dos dados de proveniéncia € essencial
para a prote¢do de direitos, conformidade regulatdria, gestdo de dados, atribui¢do de res-
ponsabilidades e autenticacdo da informacgdo [Hasan et al. 2009]. A captura dos dados de
proveniéncia em um formato padronizado e com estrutura processavel por mdquina torna-se
especialmente importante para facilitar a interoperabilidade e o retiso [Magagna et al. 2020].
Dados de proveniéncia sdo fundamentais para fornecer servicos confidveis e seguros, especi-
almente em ambientes descentralizados nos quais os dados sao frequentemente atualizados
[Zhao et al. 2009], cendrio comum no contexto de SoSs.

O padrao PROV constitui a recomendacdo do W3C para a representacdo de dados
de proveniéncia em multiplos contextos. Ele € um conjunto de normas, modelos e dire-
trizes que visam padronizar a forma como dados de proveniéncia sdo descritos, armazena-
dos e compartilhados entre sistemas heterogéneos [Gil and Miles 2013]. No centro desse
conjunto estd 0 PROV-DM [Moreau and Missier 2013], ou Modelo de Dados PROV. Esse
modelo estabelece os principais elementos que compdem a representacdo da proveniéncia:
(i) entidades, (ii) atividades e (iii) agentes, além dos relacionamentos entre esses elementos.
No contexto do PROV-DM, entidades correspondem a objetos ou dados que possuem estado
persistente em um determinado instante; atividades representam os processos, execugoes ou
acoes que geram, utilizam ou modificam entidades; e agentes sdo 0s responsaveis por iniciar,
controlar ou supervisionar tais atividades. As relagdes entre esses elementos, e.g., wasGe-
neratedBy, used, wasDerivedFrom, wasAssociatedWith, wasInformedBy, actedOnBehalfOf
e wasAttributedTo, compdem os relacionamentos entre os elementos citados anteriormente.

PROV-JSON [Huynh et al. 2013] é um formato de serializacdo para dados de pro-
veniéncia baseado no JSON (um formato leve de intercambio de dados). Projetado para
ser legivel por humanos e facilmente interpretdvel por maquinas, o PROV-JSON facilita
a integracdo dos dados de proveniéncia em aplicacdes web modernas e em sistemas ba-
seados em JSON. O PROV-JSON foi escolhido para ser usado pela abordagem proposta
nesse artigo como formato de representacdo de dados de proveniéncia devido ao seu bom
desempenho, interoperabilidade, legibilidade e compatibilidade. Embora o PROV-JSON
represente um avango na serializacdo, ele apresenta limitagdes quando se trata de consul-
tas, especialmente na auséncia de suporte por parte de sistemas de banco de dados. Em
razdo disso, torna-se necessdrio armazenar os dados de proveniéncia em um banco de da-
dos cujo modelo de dados seja aderente a estrutura conceitual do padrao PROV, de modo
a viabilizar consultas. No contexto da abordagem proposta neste artigo, os dados de pro-
veniéncia foram carregados no Neo4j, um sistema de banco de dados orientado a grafos.
Essa escolha se justifica pelo fato de que bancos de dados orientados a grafos oferecem
uma correspondéncia natural com a estrutura do modelo PROV, que € essencialmente ba-
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seada em entidades, atividades, agentes e relagdes representadas como um grafo. Assim,
nao ha necessidade de transformacgdes complexas ou mapeamentos adicionais entre o grafo
de proveniéncia, originalmente representado em PROV-JSON, e o modelo interno do banco
de dados. O Neo4j permite a persisténcia direta do grafo de proveniéncia em sua forma
nativa, mantendo a semantica dos relacionamentos e a navegabilidade entre os elementos
[Wercelens et al. 2019, Almeida et al. 2019].

3. Trabalhos Relacionados

A literatura reflete a importancia do estudo da proveniéncia em diferentes dreas do conhe-
cimento [de Oliveira et al. 2018]. No contexto de governan¢a de dados em SoS, solu¢des
foram propostas para lidar com o monitoramento dos SoS, mesmo que usando dados de
proveniéncia de forma implicita. Kritzinger et al. (2019) destacam a necessidade de apoio
a visualiza¢do no monitoramento de SoS, particularmente por meio de estudos com usud-
rios que revelam a eficdcia das ferramentas visuais na compreensao do comportamento dos
sistemas. A abordagem oferece véarias possibilidades de visualizagdo que permitem aos
usudrios monitorar efetivamente o status dos SoS e detectar violagdes por meio do fra-
mework REMINDS [Vierhauser et al. 2016]. Essa abordagem ressalta o papel critico do
design centrado no usudrio em sistemas de monitoramento, garantindo que as partes inte-
ressadas possam interpretar intuitivamente dados complexos e tomar decisoes.

Chreim et al. (2024) exploram o tema por meio de uma abordagem de hipergrafo
multinivel, abordando os desafios relacionados a reconfiguracio e otimizacdo em SoS. A
pesquisa enfatiza a necessidade de monitoramento continuo para avaliar as contribui¢cdes
dos sistemas constituintes ao desempenho geral do SoS, especialmente em ambientes ca-
racterizados por incerteza e variabilidade. Ao empregar métricas especificas para avaliar o
desempenho dos sistemas constituintes, o framework proposto visa aumentar a eficiéncia
operacional e a adaptabilidade diante de condi¢des dindmicas.

Por sua vez, Kong et al. (2020) apresentam uma abordagem que permite observar
o comportamento do SoS sem alterar o cédigo-fonte. O método € particularmente benéfico
para manter a integridade dos sistemas monitorados, fornecendo conhecimento sobre seu
estado operacional. A capacidade de monitoramento em tempo real é fundamental para
identificar problemas e garantir a conformidade com padrdes operacionais pré-definidos.

A abordagem proposta neste artigo distingue-se por tratar especificamente da gover-
nanca de dados em SoS, indo além do tradicional monitoramento do estado do sistema. Para
isso, a solucdo PROVGov—SoS fundamenta-se na captura, persisténcia e consulta de dados
de proveniéncia estruturados segundo o padrao W3C PROV. Em contraste com os trabalhos
anteriores, que concentram seus esfor¢os na otimizac¢do de desempenho, na andlise de exe-
cucdo ou no monitoramento de requisitos operacionais, a PROVGov-SoS coloca énfase na
rastreabilidade de dados. A abordagem registra o histérico completo das transformagdes
aplicadas aos dados dentro dos multiplos sistemas que compdem o SoS, oferecendo uma
base integrada para a andlise da trajetoria dos dados, bem como para a defini¢do e aplicacdo
de politicas de governanca de dados no contexto de SoS.

4. A Abordagem PROVGov-SoS

Neste artigo, propomos o uso de dados de proveni€éncia como espinha dorsal para a go-
vernanga de dados em SoSs, com o objetivo de assegurar que tais dados sejam rastredveis,
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Figura 2. A Arquitetura da Abordagem PROVGov-SoS.

confidveis e auditdveis [Moreau et al. 2017]. Para alcancar esse propdsito, a abordagem
PROVGov-SoS deve ser capaz de capturar e gerenciar os dados de proveniéncia em um
ambiente distribuido e heterogéneo, caracteristico dos SoSs. A Figura 2 ilustra a arquitetura
da solucdo proposta, composta por seis componentes principais: o sistema participante do
SoS; o Broker de Dados; o Extrator de Proveniéncia; o repositério de documentos em for-
mato PROV-JSON; o banco de dados de proveniéncia; e o exportador de proveniéncia. A
seguir, cada um desses componentes € descrito em detalhes.

A execugdo da PROVGov—-SoS tem inicio em cada um dos sistemas que compdem
0 SoS. Por meio do uso de Programacdo Orientada a Aspectos [Kiczales et al. 2001], sao
interceptados os métodos responsaveis por realizar transformagdes em dados (passo @ na
Figura 2). A cada invocacao desses métodos, informacdes da transformacao realizada e dos
dados transformados sdo capturados automaticamente, incluindo carimbos de data, hora e
um identificador do sistema participante que executou o método. Esses dados sdo entdo
encapsulados em uma mensagem e encaminhados ao Broker de Dados (passo @). O Broker
atua como um componente intermediador de comunicagdo, sendo responsdvel por receber as
mensagens de requisicdo relacionadas aos dados de proveniéncia e distribui-las aos demais
componentes da arquitetura da PROVGov—-SoS. Ele desempenha um papel de orquestrador
da coleta de dados de proveniéncia de forma desacoplada, garantindo a interoperabilidade
entre os sistemas participantes e a abordagem de governanga proposta.

Uma vez recebida a mensagem de importagdo de proveniéncia, o Broker encaminha
as informagdes ao Extrator de Proveniéncia (passo @ na Figura 2). Esse componente tem
como funcdo processar os dados dos eventos relacionados as transformagdes realizadas nos
sistemas que compdem o SoS, estruturando-os em um grafo de proveniéncia unificado, con-
forme as recomendacdes do padrio PROV. E importante destacar que a construgdo desse
grafo de proveniéncia ocorre de forma incremental. Embora cada sistema participante man-
tenha seu proprio grafo de proveniéncia “local”, que representa apenas as transformacdes
executadas internamente, a abordagem PROVGov—SoS visa consolidar essas informacdes
em um grafo de proveniéncia global do SoS. Esse grafo unificado permite representar as
relagdes de dependéncia e encadeamento entre os dados ao longo de multiplos sistemas,
viabilizando uma vis@o completa e integrada da trajetéria dos dados dentro do ecossistema.

Para construir o grafo de proveniéncia global do SoS, a PROVGov-SoS adota o
conceito de bundle, conforme definido na recomendacdao PROV. No contexto do PROV, um
bundle € descrito como a “proveniéncia da proveniéncia” [Moreau and Missier 2013], sendo
tratado como uma entidade especial que encapsula um subgrafo de proveniéncia. Neste tra-
balho, um bundle € interpretado como uma transacdo especifica realizada dentro do SoS.
Cada bundle contém as operagdes de transformacdo de dados ocorridas durante a respectiva
transacdo que pode envolver varios sistemas dentro do SoS, proporcionando a granulari-
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dade necessdria para anélises futuras e facilitando a rastreabilidade de dados. Esse conceito
¢ flexivel e pode ser adaptado a diferentes dominios de aplicacdo, oferecendo os blocos
conceituais fundamentais para descrever a trajetoria dos dados em um SoS. Dentro de um
bundle, as a¢cdes que geram, modificam ou invalidam entidades sdo modeladas como ativi-
dades, uma vez que representam os eventos de transformagdo dos dados. Assim, o bundle
garante a preservacao do contexto semantico de cada transagdo, além de possibilitar a com-
posicao histérica das interacdes entre os sistemas participantes. Assim, o bundle atua como
uma cdpsula de transagdo, essencial para a organizacdo légica e temporal dos elementos.

Um exemplo didatico de bundle no padrdao PROV € apresentado na Figura 3, na qual
dois bundles representam diferentes transagdes de transformacdo de dados em um SoS. O
bundle A descreve a importagao da entidade (elipses em amarelo) Import /A, que con-
siste em uma colecao contendo as entidades class/A e activity/A, relacionadas por
meio do relacionamento hadMember (simplificado como mem), conforme definido pelo
padrao PROV. O bundle B representa uma nova transacdo que modifica os dados previa-
mente importados na transacdo anterior na atividade Update/B (retangulo azul) e gera o
Import/B. As conexdes entre entidades pertencentes a diferentes bundles sao estabele-
cidas por meio do relacionamento chamado Ment ionOf [Moreau and Lebo 2013]. Esse
relacionamento permite descrever uma entidade como uma especializagdo de outra, pre-
viamente definida em um bundle distinto, possibilitando a continuidade semantica entre
transacaoes.

Uma das contribui¢des deste trabalho reside na aplicacao do relacionamento Mentio-
nOf para a rastreabilidade transacional de dados. A especificagdo PROV propde esta relagdo
com a finalidade ampla de interligar descricdes de proveniéncia que se encontram em bun-
dles distintos, sem implicar ordem. Em nossa metodologia, contudo, este relacionamento €
utilizado de forma mais estrita e especializada: para estabelecer uma cadeia cronoldgica de
eventos que operam sobre uma mesma entidade de dados, permitindo assim a reconstru¢ao
de seu histérico de modificagdes através de multiplas transagdes. Esse relacionamento foi
incorporado a biblioteca ProvToolbox [Moreau 2013] e serd submetido como proposta de
contribui¢do a comunidade.

Dentro dos bundles, os relacionamentos desempenham um papel essencial na des-
cricdo das interagdes entre entidades, atividades e agentes. Embora o padrao PROV defina
diversos tipos de relacionamentos, a abordagem PROVGov—-SoS utiliza os seguintes: (i)
wasGeneratedBy, que associa uma entidade a atividade responsdvel por sua geragdo, esta-
belecendo um vinculo direto entre o dado e seu processo de criagdo; (ii) used, que relaciona
uma atividade a entidade utilizada durante sua execucdo, evidenciando sua dependéncia ope-
racional; (111) wasInvalidatedBy, que indica 0 momento em que uma entidade foi invalidada,
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Figura 4. Arquitetura do SoS escolhido para estudo de viabilidade do PROVGov-SoS

destruida ou expirada, como resultado de uma atividade especifica; (iv) hadMember, utili-
zado para representar que uma entidade do tipo cole¢do contém outras entidades como seus
membros; e (v) MentionOf, um relacionamento terndrio estendido neste trabalho, que ex-
pressa a referéncia ou derivacdo de uma entidade a partir de outra previamente definida em
um bundle distinto, possibilitando o encadeamento semantico entre multiplas transacdes. O
MentionOf é particularmente relevante para a construcao do grafo de proveniéncia global
do SoS, pois permite conectar informagdes dispersas entre diferentes componentes do SoS.

Por fim, uma vez que todos os dados recebidos pelo Extrator de Proveniéncia es-
tejam estruturados em um grafo, eles sdo armazenados no Repositorio de Documentos no
formato PROV-JSON e o Banco de Dados de Proveniéncia é atualizado (passo @ na Figura
3). Na implementacdo atual da PROVGov—SoS, utilizamos o Neo4J [Neo4j 2025] como
sistema de banco de dados orientado a grafos. Finalmente, o Exportador de Proveniéncia
executa uma série de consultas ao banco, utilizando a linguagem Cypher, para extrair o
grafo ou subgrafo relevante para determinada anélise (passo @ na Figura 3). Ao possibili-
tar consultas baseadas no padrao PROV, aliadas a ado¢@o de um banco de dados orientado
a grafos, a PROVGov—SoS facilita a andlise e interpretacdo, por parte dos usudrios, so-
bre como os dados foram produzidos e transformados ao longo do tempo no SoS. Além
disso, os dados de proveniéncia, por estarem em conformidade com o padrdo PROV, podem
ser usados por ferramentas existentes, voltadas a visualizacao, auditoria e andlise de dados
[Moreau et al. 2017]. O cédigo-fonte da versdo atual da PROVGov—-SoS pode ser obtido
no repositorio do GitHub em https://github.com/dew-uff/PROVGov-SoS.

5. Avaliacao da PROVGov—-SoS em um SoS Real

Para avaliar a abordagem PROVGov—-SoS, realizamos um estudo de viabilidade utilizando
um SoS real, desenvolvido pela administracdo central da Universidade Federal Fluminense.
O sistema denominado Relatério de Atividades (RAD)! é responsavel pelo registro anual das
atividades académicas dos docentes da universidade. Esse sistema opera em integragao com
diversos sistemas independentes, tanto internos quanto externos a institui¢do, consumindo
dados que subsidiam a tomada de decisdes estratégicas pela Reitoria e pelo MEC.

Os seis sistemas que compdem o SoS sdo ilustrados na Figura 4 e descritos a seguir:
(1) o idUFF, Sistema Académico da Graduacao, responsével pela centralizacdo de dados de
individuos com vinculo vigente ou expirado com a universidade em cursos de graduacao; (ii)
o CV Lattes, sistema de informacao mantido pelo Conselho Nacional de Desenvolvimento

Thttps://app.uff.br/rad/
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Cientifico e Tecnolégico (CNPq), que agrega curriculos de pesquisadores e estudantes; (iii)
o SIAPE, sistema do governo federal brasileiro utilizado para gerenciar os registros fun-
cionais dos servidores publicos civis; (iv) o SIGPROJ, plataforma destinada ao registro,
acompanhamento e avaliagdo de projetos de extensdao em universidades brasileiras; e (v) o
SisPOS, sistema voltado a gestdo de inscri¢des, estudantes, chamadas publicas, docentes,
cursos, pesquisadores, disciplinas e curriculos da pds-graduacao.

Anualmente, cada docente da universidade deve acessar o sistema RAD para regis-
trar as atividades académicas realizadas no ano anterior, informando, obrigatoriamente, a
carga horéria correspondente a cada uma delas. Além das atividades desempenhadas, os
produtos gerados, e.g., publicacdes e orientacdes, também devem ser incluidos. Com o ob-
jetivo de simplificar o processo de preenchimento, o0 RAD realiza a importacao, o ajuste e o
processamento de dados provenientes de diversos sistemas. Por exemplo, informagdes sobre
disciplinas ministradas sdo extraidas do idUFF; produtos académicos, como artigos cientifi-
cos, sdo obtidos do CV Lattes; dados sobre projetos sao integrados a partir do SIGPROJ; e
registros de orientagdes de alunos da pds-graduacao sdo coletados do SisPOS.

O sistema RAD realiza requisi¢des aos demais sistemas integrantes do SoS por meio
de uma fila de mensagens baseada no RabbitM(Q, a qual gerencia o fluxo de comunicagdo
entre os sistemas participantes. Cada opera¢do de importagao/carga iniciada pelo RAD pode
desencadear tarefas de inser¢do, modificacdo ou mesmo exclusdo de dados previamente ar-
mazenados. Embora o sistema mantenha registros em forma de logs ndo estruturados sobre
insercoes e alteracOes realizadas em suas tabelas, ele ndo realiza o registro da provenién-
cia dos dados manipulados. Essa limitacdo compromete a rastreabilidade do caminho de
derivacdo dos dados no ambito do SoS. Em outras palavras, os logs do RAD, além de nao
consultiveis de forma simples, representam atividades de forma isolada, sem contemplar o
ciclo de vida completo dos dados, o que dificulta a andlise e a visualizacdo das conexdes e
transformagoes que esses dados sofrem ao longo de sua trajetoria pelo SoS.

A seguir, descrevemos passo a passo a conduc¢do do estudo de viabilidade da
PROVGov—-SoS com o objetivo de apoiar a governanca de dados no SoS RAD. O pri-
meiro passo consiste na modelagem dos dados de proveniéncia conforme o PROV. A
PROVGov—-SoS permite a customizagdo de entidades, atividades e agentes do modelo
PROV para se adequar ao contexto especifico do SoS em andlise. No caso do RAD, cada
método executado por um sistema participante foi modelado como uma atividade PROV.
Foram definidos trés tipos principais de entidades: (i) Conjuntos de Dados manipulados:
representando cole¢des que agregam todas as tuplas consumidas ou geradas por uma ati-
vidade; (ii) Produtos: entidades que estdo associadas a um Conjunto de Dados e contém
atributos especificos, e.g., um artigo publicado; e (iii) Propriedades: entidades que fornecem
informacdes detalhadas, como a carga hordria de uma turma ou o evento de publicacdo de
um artigo. E importante ressaltar que, embora a PROVGov—SoS permita a modelagem de
cada tupla individual como uma entidade, essa granularidade muito fina geraria um grafo
excessivamente grande, dificultando sua andlise e visualizagdo por parte dos participantes
do estudo. Apds consulta com especialistas do sistema, foi definido que, para o estudo de
viabilidade, a granularidade em nivel de conjunto de dados seria adequada e suficiente para
atender aos objetivos de rastreabilidade e anélise.

Conforme mencionado anteriormente, a captura dos dados de proveniéncia nos sis-
temas que compdem o SoS foi orientada a aplicagdao [Singh et al. 2019] e implementada
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por meio de programacdo orientada a aspectos. Todos os pontos de captura foram previa-
mente definidos, e suas respectivas légicas integradas ao cédigo dos sistemas sob gestdo da
propria universidade. Para os sistemas externos, foi desenvolvido um submdédulo em Java,
seguindo o padrao de projeto Facade [Gamma et al. 1995], que encapsula o sistema externo
e fornece uma interface simplificada de acesso. Foi nessa interface que os pontos de captura
de proveniéncia foram inseridos, garantindo que todas as importagdes fossem devidamente
registradas e processadas. Na versdo atual, a PROVGov-SoS utiliza a biblioteca ProvTo-
olBox, versao 2.0.4, que permite a criacdo de descri¢des baseadas no PROV e a conversio
entre diferentes formatos, como RDF, PROV-XML, PROV-N e PROV-JSON. A biblioteca
Aspect], uma extensao para programagao orientada a aspectos, foi empregada para detectar
e reagir a comportamentos especificos durante a execugdo dos sistemas do SoS.

Neste estudo de viabilidade, foram analisados dados processados ao longo do ano
de 2023. Todas as producdes académicas, aulas de graduagdo e pds-graduagcdo, bem como
dados pessoais, foram importados simulando o uso real do SoS. A partir disso, foram re-
alizadas consultas a base de dados de proveniéncia da PROVGov-SoS com o objetivo de
identificar e compreender problemas de importagdo frequentemente relatados pelos usudrios
finais. Um dos casos mais citados envolvia situagdes em que, apos determinadas importa-
coes de dados para o SoS, a carga horaria de uma turma (ch) era registrada como zero, o que
constitui um erro para algumas disciplinas. Para investigar a causa desse problema, utiliza-
mos o banco de dados de proveniéncia no Neo4j (versdao 5.26.0). Todas as consultas foram
elaboradas em linguagem Cypher, sem o uso do pacote APOC.

Inicialmente, foi realizada uma consulta que seleciona apenas as entidades do grafo
de proveniéncia com carga hordria igual a zero e que nao sofreram alteracdes posteriores
por nenhum dos sistemas do SoS. Para isso, foram filtrados os nés que ndo participam de
relacionamentos do tipo Mention, ou seja, entidades que ndo foram referenciadas nem
modificadas em outras transacdes (bundles). A consulta, apresentada na Figura 5(a), retorna
esses nos juntamente com seus relacionamentos, permitindo isolar os dados que representam
o estado final do sistema, sem qualquer histérico de atualizacdo ou correcao posterior, tanto
em formato visual (Figura 5(b)) quanto em formato JSON (Figura 5(c)).

Em seguida, foi implementada uma consulta para identificar os nomes das disciplinas
vinculadas as entidades cujo campo de carga hordria se encontra vazio, bem como contabi-
lizar a frequéncia de ocorréncia de cada uma delas. O objetivo dessa consulta € identificar
quais disciplinas sdo mais afetadas por essa inconsisténcia durante uma importacao anual
de dados. A Figura 6(a) apresenta a consulta em linguagem Cypher, enquanto a Figura 6(b)
mostra um fragmento do resultado correspondente em formato JSON.

Finalmente, a terceira consulta tem como propdsito aprofundar a anélise dos dados
de proveniéncia ao investigar os relacionamentos de dependéncia entre entidades que, em-
bora nao estejam diretamente conectadas no grafo, compartilham vinculos indiretos no grafo
de proveniéncia (i.e., fecho transitivo). Essa abordagem permite rastrear possiveis encadea-
mentos de atualizacdes que os dados possam ter sofrido apds a sua importagdo inicial para
o sistema. Especificamente, a consulta busca identificar diferencas entre versodes distintas
de uma mesma entidade, com o intuito de detectar inconsisténcias que possam indicar que
certos dados foram inicialmente importados de forma equivocada e, posteriormente, sofre-
ram modificacdes. A andlise dessas discrepancias ajuda a compreender falhas no processo
de integracdo de dados entre os sistemas do SoS, e fornece subsidios importantes para a
ado¢do de medidas corretivas e preventivas. A Figura 7(a) apresenta a consulta correspon-
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MATCH (n {ch:"0"})-[(conectado) [

WHERE NOT EXISTS {
{(n)<-:HAD_MEMBER]-()<-[:MENTION]-()}

RETURN n, conectado

"n": {
"identity": 1,
"labels": [

"Entity"

]

properties": {

P "ch": "0",

M i ), "ignoredFields": "null",

/ "localidade": "[Anonimizado]",

"name": "aulaPosGraduacao/1/17446802",

"disciplinaNome": "BIOESTATISTICA I",
o © ° "turmaCodigo": "TM04220221012",
' "qtdAlunos”; "7",
@ "disciplinaCodigo": "CMM10754",
v/ ,, "idAtividade™; "1",
i "
}

"elementld": "4:9180ad6-57e9-4dad-85b7:1"
i )’

Figura 5. Consulta Q1 - entidades que nao sofreram alterac6es posteriores (a) Con-
sulta em Cypher, (b) Grafo resultante, (c) Trecho do resultado em JSON.

{ -
"disciplina": "DISSERTACAQ",
"ocorrencias": 187

MATCH (n {ch:"0"))

{,
° WHERE NOT EXISTS {(n)<-:HAD_MEMBER]-()<-:MENTION]-()} ° "disciplina”; "ESTAGIO DOCENCIA",
RETURN n.disciplinaNome AS disciplina, count(*) AS ocorrencias "ocorrencias”: 93

ORDER BY ocorrencias DESC b
"disciplina": "TESE",

"ocorrencias": 83

h

Figura 6. Consulta Q2 - disciplinas vinculadas a entidades com carga horaria vazia
(a) Consulta em Cypher, (b) Trecho do resultado em JSON.

dente, redigida em linguagem Cypher, enquanto a Figura 7(b) ilustra um trecho do resultado
obtido, representado no formato JSON.

O experimento evidenciou a viabilidade da abordagem PROVGov—-SoS na identifi-
cacdo de padrdes e na realizacao de andlises a partir dos dados de proveniéncia capturados.
A utilizagdo de um banco de dados de proveniéncia implementado sobre o Neo4J demons-
trou ser adequada para esse tipo de aplicacio, dado o caréter dos dados envolvidos. Bancos
de dados orientados a grafos oferecem mecanismos nativos para consultas complexas, como
a busca por caminhos entre nés (como na consulta Q3) e a detec¢do de padrdes recorrentes
ou atipicos, caracteristicas estas que sao indispensdveis para aplicacdes voltadas a identifi-
cacdo de anomalias em sistemas distribuidos, como os SoSs [Anuyah et al. 2024]. Como
resultado, a aplicacdo da proveniéncia contribuiu para a garantia da qualidade dos dados e
para o fortalecimento dos mecanismos de governanga no contexto de SoS, ao proporcionar
uma visdo integrada, auditdvel e confidvel sobre o ciclo de vida dos dados no SoS.

6. Conclusoes e Trabalhos Futuros

Este artigo propde a captura de dados de proveniéncia como elemento central no apoio a go-
vernanca de dados em SoSs. Para alcancar esse objetivo, foi desenvolvido um conjunto de
entidades, atividades e relacionamentos de proveniéncia, fundamentado no modelo de refe-

192



Proceedings of the 40" Brazilian Symposium on Data Bases October 2025 — Fortaleza, CE, Brazil

[
{

"n.name":
"aulaPosGraduacao/4476/1744893030548",
"m.name™:
"aulaPosGraduacao/4476/1744893030541",
"diffs": [
"ch",

MATCH (n {ch:"0"})<-[*..3]->(m) "gtdAlunos”
e WHERE n.disciplinaNome IS NOT NULL AND ° ]
m.disciplinaNome IS NOT NULL L
WITH n, m, [propriedade IN keys(n) {
WHERE (n[propriedade] <> m[propriedade] "n.name":
AND propriedade <> 'name') "aulaPosGraduacao/5015/1744893055406",
1 AS diffs "m.name":
WHERE size(diffs)>0 "aulaPosGraduacao/5015/1744893055415",
RETURN n.name, m.name, diffs "diffs": [
ORDER BY size(diffs) DESC "ch",
"gtdAlunos”

1
h

Figura 7. Consulta Q3 - vers6es de entidades que sofreram alteracdes posteriores
a carga com problemas (a) Consulta em Cypher, (b) Trecho do resultado em JSON.

réncia W3C PROV. Esses dados sdo disponibilizados tanto em formato PROV-JSON quanto
em um banco de dados orientado a grafos, que preserva a estrutura nativa dos dados de pro-
veniéncia. Essa representacdo padronizada permite que usudrios de um SoS possam rastrear
o histérico completo de transformagdes aplicadas a um determinado dado. Tal rastreamento
¢ viabilizado por meio da vinculag@o explicita entre as transacdes realizadas pelos dife-
rentes sistemas que compdoem o SoS, encapsuladas em estruturas conceituais denominadas
bundles. Ademais, a ado¢do de bancos de dados orientados a grafos amplia a capacidade
analitica da abordagem, permitindo identificar padrdes, inconsisténcias ou anomalias nos
dados processados [Anuyah et al. 2024]. Como resultado, a abordagem PROVGov-SoS
também se revela promissora para fins de auditoria, promovendo uma cultura de confianca,
transparéncia e rastreabilidade em contextos organizacionais que se apoiam fortemente em
dados para a tomada de decisao.

Embora o monitoramento de SoSs com foco em dados de proveniéncia traga benefi-
cios para a governanca e auditoria dos dados, é importante ressaltar que sua implementagao
ndo esta isenta de desafios. Capturar, estruturar e gerenciar dados de proveniéncia em um
ambiente distribuido e heterogéneo impde complexidades técnicas, especialmente diante
da diversidade de sistemas, formatos de dados e fluxos de processamento. A abordagem
PROVGov-SoS foi avaliada por meio de um estudo de viabilidade conduzido em um SoS
real operado por uma universidade federal brasileira. Os resultados demonstraram que a so-
lucdo € eficaz para apoiar atividades de auditoria, permitindo, por exemplo, a identificagdo
de inconsisténcias na carga hordria registrada em dados importados, um problema recorrente
relatado por usudrios finais do SoS avaliado.

Como trabalhos futuros, destaca-se a implementacdo de funcionalidades de visua-
lizagdo e navegacdo interativa sobre os grafos de proveni€ncia gerados, com o objetivo de
tornar as andlises mais intuitivas para os usudrios. Pretende-se também experimentar dife-
rentes niveis de granularidade na captura de proveniéncia, bem investigar técnicas de coleta
menos intrusivas e mais eficientes em termos de desempenho. Por fim, vislumbra-se também
o desenvolvimento de mecanismos analiticos para a deteccdo automatizada de anomalias e
apoio a tomada de decisdo, além da aplicacdo da PROVGovSoS em dominios diferentes.
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