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Resumo. Nos iiltimos anos, o Governo Brasileiro tem organizado uma série de inicia-
tivas para informatizar o SUS, com o objetivo de melhorar sua eficiéncia. Uma dessas
iniciativas é o GAL (Gerenciador de Ambiente Laboratorial). O GAL tem como obje-
tivo proporcionar a geréncia das rotinas laboratoriais e o acompanhamento das eta-
pas para realizacdo dos exames. Adicionalmente, o GAL permite a extrac¢do de dados,
que podem ser usados por gestores nas diversas esferas. Entretanto, essa exportacdo
de dados pode ndo ser confidvel, e levar a sérios riscos de violagdo de privacidade,
uma vez que exibe dados pessoais de individuos. Simplesmente mascarar os elemen-
tos de identificacdo (nome, CPF, etc.) ou disponibilizar apenas resultados agregados
pode ndo proporcionar protecdo suficiente. Nesse cendrio, técnicas mais elaboradas
de privacidade de dados, como a Privacidade Diferencial (PD), se fazem necessdrias.
Este artigo apresenta um estudo que compara a aplicacdo de diferentes mecanismos
de PD sobre os dados extraidos do GAL. Em especial, utilizamos como estudo de caso
os dados de exames de casos suspeitos do Virus da Zika (ZIKV) no Brasil.

1. Introducao

Durante as ultimas décadas, as comunidades da computacdo e da saude tém despendido gran-
des esforcos para prover solucdes computacionais na drea da satude [Li et al. 2019]. Segundo
[Shishvan et al. 2018]], essas solucdes variam desde o monitoramento de pacientes internados
até a geréncia de recursos na drea da satde. Esse tipo de iniciativa pode ser percebido também
no Brasil [Silva et al. 2019]. Um dos exemplos é o Sistema Gerenciador de Ambiente Labo-
ratorial (GAL do SUS. O GAL tem como objetivo informatizar a rede laboratorial de satde
publica brasileira, i.e., ele registra informacdes de amostras de origem humana e animal que
possam ter sido expostas a doencas, possibilitando que profissionais da saide possam consultar,
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extrair e inferir conhecimento a partir dos dados para desempenhar vigilancias epidemioldgicas.
Os dados exportados pelo GAL sdo fundamentais para identificar a circulagdo, distribuicio e
epidemiologia de diversos virus no pais.

Entretanto, essa exportacao dos dados para andlises e descoberta de padrdes pode nao ser
totalmente confidvel, e levar a sérios riscos de violacdo de privacidade, uma vez que pode exibir
dados pessoais de pacientes. A drea de saide tem sido um alvo importante no que tange o acesso
indevido a informacdo sensivel [Dagher et al. 2018]], uma vez que os registos de satde contém
frequentemente informacdes privadas e sensiveis dos pacientes, e.g., nomes, CPFs, endereco e
particularmente o acometimento de doengas. Dessa forma, a anonimizacido dos dados na 4rea
de satde se torna uma tarefa prioritaria.

A anonimizagdo de dados € uma técnica de preservacao de privacidade que objetiva
modificar valores dos atributos de um dataset com o objetivo de ocultar a identidade e/ou infor-
macodes sensiveis de individuos. Todavia, essa ndo é uma tarefa simples, e apenas mascarar os
elementos de identificagdo do individuo ou disponibilizar resultados agregados pode nio pro-
porcionar prote¢do suficiente. Por exemplo, consideremos um dataset contendo 100 exames de
pacientes, dos quais apenas 2 sdo relativos a populacado indigena. Mesmo que os nomes, CPFs
e enderecos sejam mascarados ou omitidos, ainda pode ser possivel identificar os individuos
por outros atributos como a etnia. O desafio se encontra entdo em disponibilizar dados ano-
nimizados para consulta que apresentem um nivel de perturbagdo que ndo permita identificar
os individuos nesse dataset, mas que a0 mesmo tempo ndo torne os dados “intteis”. Assim,
a escolha da técnica de anonimizacdo € uma tarefa importante, uma vez que esta modificacdo
pode acarretar em perda de informacao, o que implica na diminuicdo da utilidade dos dados.

Diversas técnicas de privacidade e anonimizacao de dados ja foram propostas na litera-
tura [Warner 19635, Erlingsson et al. 2014, IDwork et al. 2006]. Uma das técnicas mais utiliza-
das € a Privacidade Diferencial [Dwork et al. 2006] (PD), que prové garantias de privacidade
por meio do uso de um algoritmo aleatério, denominado mecanismo. Os mecanismos mais co-
muns existentes na literatura para garantir a PD s3o o Exponencial e o de Laplace. Além disso,
outros mecanismos como a Resposta Randomica (Randomized Response - RR) [Warner 19635
podem ser aplicados. Cada um desses mecanismos possui vantagens e desvantagens, e pode
ser mais adequado para um determinado dataset. Avaliar a utilidade de cada um deles para um
determinado dataset se torna uma importante tarefa a ser desempenhada. O presente artigo tem
como objetivo realizar um estudo comparativo de um conjunto de mecanismos de PD sobre um
dataset extraido do GAL. Esse dataset contém os exames realizados com pacientes com casos
suspeitos ou confirmados do Virus da Zika (ZIKV) em diversos estados do Brasil (com nomes
e CPFs sintéticos). Por meio de uma série de consultas analiticas, o estudo busca determinar o
mecanismo mais adequado para ser aplicado para este tipo de dataset. Esse artigo se encontra
organizado em 3 secdes além da Introdugdo. Na Secdo 2, o referencial tedrico e os trabalhos
relacionados sao discutidos. A Sec¢ao 3 apresenta o estudo comparativo, e, finalmente a Se¢ao
4 conclui o presente artigo.

2. Privacidade de Dados

A Privacidade Diferencial (PD), técnica de privacidade para anonimizacao de dados, € um mo-
delo matemdtico que tem como objetivo permitir andlises estatisticas sobre um conjunto de
dados, sem comprometer a privacidade dos individuos. Ela assegura que qualquer resposta a
uma determinada consulta, tem ocorréncia igualmente possivel e independe da presenga, ou au-
séncia, de um individuo no dataset. Dessa forma, a PD insere um mecanismo de aleatoriedade
na adi¢@o do ruido a resposta de consultas realizadas sobre o dataset. Em especial, neste ar-
tigo iremos realizar uma andlise sobre os mecanismos de Laplace, Exponencial e RR. A seguir,



discutimos com mais detalhes cada um desses mecanismos.

O mecanismo de Laplace [Dwork et al. 2006]] € a forma mais comum de se obter PD
para uma dada consulta. O mecanismo adiciona ruido randdémico obtido por meio da distribui-
cdo de Laplace a resposta original da consulta. A distribuicdo de Laplace € centralizada em 0
e com pardmetro escala b tem a distribui¢do Lap(z|b) = 5 eap( —%) Assim, dada uma con-
sulta f : NI?l — R* o0 mecanismo é expressado como M (z, f,€) = f(x) + (Y1...Y}), onde
Y; ~ Lap(%) 1.i.d. (varidveis aleatérias independentes e identicamente distribuidas). Portanto,
a quantidade de ruido adicionado depende da sensibilidade global A f e do parametro de pri-
vacidade e. A sensibilidade é a métrica utilizada para mensurar o impacto de um individuo, ao
ser removido do dataset. Quanto maior for o valor da sensibilidade, maior serd a quantidade
de ruido adicionada. O mecanismo Exponencial foi projetado para responder perguntas cate-
gdricas (ndo-numéricas), escolhendo a “melhor” resposta. De forma a ser capaz de comparar
classes categoricas, € necessdrio uniformizar as entradas do mecanismo. Assim, a uniformiza-
cao € realizada por meio de uma func¢do de utilidade, que deve ser capaz de prover uma ordem
para as classes. A fun¢do de utilidade mapeia um registro a um determinado valor para todos

os registros e a sensibilidade A f é calculada por A f = Hma>|<‘ - |u(z) — u(y)|. De posse de
Y | T—Y|1>S

Af, 0 mecanismo € expresso como Mg (z,u) = f(x)+(Y1...Ys), onde Y; ~ exp(Z“A(? ). A Res-
posta Randomica (RR) é uma técnica originalmente aplicada para obter respostas privadas em
entrevistas. O objetivo é garantir que os entrevistados respondam questdes sensiveis, e.g., se-
xualidade ou crenga religiosa, mantendo a confidencialidade das respostas [Warner 1965]. Para
isto, € adicionado um processo de aleatoriedade na resposta do entrevistado, mascarando se a
resposta € verdadeira ou ndo. Por exemplo, € perguntado ao usudrio se ele € a favor da legaliza-
¢ao das drogas. Como processo de aleatoriedade, o entrevistado joga uma moeda, em segredo,
e responde “sim” se der cara, ou responde a verdade se der coroa. O RAPPOR (Randomized
Aggregatable Privacy-Preserving Ordinal Response), proposto por [Erlingsson et al. 2014]], é
um mecanismo para coleta de dados estatisticos com fortes garantias de privacidade que uti-
liza a técnica de RR. Para qualquer valor coletado, o RAPPOR entrega uma forte garantia de
privacidade para o individuo, que limita a informacgdo privada divulgada, medida pelo limiar
e-privacidade diferencial.

2.1. Trabalhos Relacionados

Alguns trabalhos na literatura executam estudos comparativos de técnicas de privacidade
de dados. [Nascimento et al. 2018] comparam técnicas de anonimizagdo e perturbacdo de
dados em um dataset da area de saide. Em especial, os autores focam nas aborda-
gens k-anonimato e l-diversidade. Diferentemente da PD, tanto o k-anonimato quanto a [-
diversidade sao modelos sintdticos, i.e., se usadas essas técnicas, elas podem permitir um
usudrio malicioso com conhecimento prévio ser capaz de identificar os individuos no data-
set. [Kifer and Machanavajjhala 2011]] analisam o mecanismo de Laplace para verificar se o
mesmo pode ser aplicado para dados de redes sociais. O objetivo dos autores € utilizar o teo-
rema no-free-lunch para afirmar que € impossivel fornecer privacidade e utilidade sem realizar
suposi¢cdes sobre os dados. Entretanto, os autores ndo comparam outros mecanismos em sua
avaliagdo.

3. Estudo Comparativo

Nessa secdo sdo apresentadas as caracteristicas do dataset utilizado no estudo comparativo, as
consultas utilizadas como base para o estudo e as discussoes acerca dos resultados obtidos. Para
realizacao do estudo, foi exportado um dataset do GAL contendo 104 atributos e 25.133 regis-
tros relativos a exames realizados por pacientes suspeitos e confirmados do ZIKV. A qualidade



dos dados foi avaliada de acordo com o percentual dos registros preenchidos para cada atributo.
Foram utilizados os pardmetros do SINAN para qualidade (ruim (< 70%), regular (70% — 89%)
e excelente (> 90%)). Foi utilizado nesse estudo um dataset com completude regular. De forma
a comparar os diferentes tipos de mecanismos de PD, fizemos uso de um conjunto de consul-
tas, definidas por especialistas, que pode ser submetido ao dataset do GAL. Para cada uma das
consultas, aplicamos cada um dos mecanismos sobre a resposta destas consultas e calculamos a
medida de erro relativo (E Rel) entre resposta original e a anonimizada. £/ Rel pode ser definido
como FRel = @, onde z representa o valor original e 2’ o valor com ruido. Desta forma,
planeja-se analisar, quanto a utilidade, como cada mecanismo se comporta para as consultas
sobre o dataset. As consultas utilizadas foram: (i) “Qual o percentual de gravidas infectadas
com o ZIKV no Brasil (Q1)?”; (ii) “Qual a quantidade de casos suspeitos por Estado (Q2)?”;
(ii1) “Qual a quantidade de casos suspeitos por més no ano de 2016 de um determinado estado

(Q3)7”.

A Figura [I[(a) apresenta os resultados obtidos para a consulta Q1, que retorna apenas
um valor numérico percentual. As barras azuis apresentam o valor da consulta antes da apli-
cacdo do mecanismo e as barras laranja os valores anonimizados. Pode-se perceber que apesar
de os trés mecanismos oferecerem resultados equivalentes em termos de E Rel, o mecanismo
que apresentou o menor E Rel foi o RR com 0, 63%, seguido pelo mecanismo de Laplace com
2,25%, e, finalmente, do mecanismo exponencial com 10,79%. As Figuras [1[b), [Ife) e [I(h)
apresentam os resultados das consultas Q2 para os mecanismos Exponencial, RR e Laplace,
respectivamente. Nas barras azuis, sdo apresentados os resultados originais das consultas, en-
quanto que nas barras laranja, o resultado anonimizado pelo respectivo mecanismo. Podemos
perceber que para todos 0os mecanismos a anonimizacao foi bem sucedida para os estados com
as maiores quantidades de ocorréncias. Entretanto, o £/ Rel ndo pode ser negligenciado no caso
dos estados com poucas ocorréncias no periodo. Dessa forma, a consulta Q3 foi avaliada para
cada um dos mecanismos para os estados do Rio de Janeiro (RJ - maior quantidade de casos) e
da Bahia (BA - menor quantidade de casos).

No caso da BA e do RJ para a consulta Q3 e uso do mecanismo exponencial (Figuras|I](c)
e[I(d), respectivamente), observamos que o E Rel é bastante diferente para cada um dos estados.
No caso do RJ, dada a grande quantidade de ocorréncias, temos que FRel < 2%. Entretanto,
no caso da Bahia, o FRel ndo pode ser negligenciado, onde ERelgy = 26,6% em média,
apesar de ter sido aplicada uma técnica que distribui o ruido ao longo dos meses considerados
(o cendrio de janeiro é o mais complicado, pois s6 foram considerados 4 casos). Dessa forma,
a anonimizacdo para o RJ foi capaz de manter a utilidade dos dados, enquanto que para a BA,
pode-se perceber um maior £ Rel. O mesmo comportamento € encontrado para o RR (Figuras
[1() e[l(2)), onde ERelps = 59%, e para o mecanismo de Laplace (Figuras[2(a) e [2(b)), onde
ERelgpa = 61,1%. Apesar de os trés mecanismos apresentarem FE Rel ndo negligencidveis
para o estado da BA, existe uma diferenca de qualidade entre os mesmos. Tomemos como
exemplo o més de junho de 2016. Nesse més, temos 8 casos confirmados, porém os mecanismos
exponencial, RR e Laplace retornam os valores 10, 4, 25, respectivamente, mostrando que
mesmo com a utilidade reduzida, o mecanismo exponencial ainda foi o que apresentou o melhor
resultado para essa consulta.

Em especial, no caso do mecanismo RR, o £/Rel aumenta a medida que a quantidade
de categorias também aumenta, como nas consultas Q2 e Q3. Isso acontece pois a quantidade
de categorias tem um efeito inverso na probabilidade de se obter respostas verdadeiras. Logo,
o mecanismo RR pode ser indicado para consultas com poucas categorias, como a Q1. Para
contornar esta restricdo do RR, € possivel aplicar o mecanismo apenas sobre a resposta da
consulta agregada (e ndo antes).
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Figura 1. Repostas das consultas originais e anonimizadas (a) Q1 (b) Q2 - Mecanismo
Exponencial (c) Q3/BA - Mecanismo Exponencial (d) Q3/RJ - Mecanismo Exponencial
(e) Q2 - Randomized Response (f) Q3/BA - Randomized Response (g) Q3/RJ - Rando-
mized Response (h) Q2 - Mecanismo Laplace

4. Conclusao

A comunidade da saude precisa divulgar dados para a sociedade. Ao mesmo tempo, a priva-
cidade dos pacientes terd que ser assegurada. Entretanto, mesmo quando utilizamos técnicas
elaboradas como a Privacidade Diferencial, pode nao ser simples definir qual o melhor meca-
nismo a ser usado para o dataset. O presente artigo comparou trés mecanismos de Privacidade



Diferencial aplicados sobre um dataset de ocorréncias do ZIKV no Brasil. A partir dos resulta-
dos obtidos, foi possivel inferir qual dos mecanismos mantém um certo nivel de utilidade dos
dados anonimizados. Pode-se observar que o mecanismo de Respostas Randomicas funciona
melhor para consultas que retornam poucas categorias, enquanto que o mecanismo Exponencial
apresentou melhores resultados para consultas com muitas categorias. Como trabalhos futuros,
pretendemos executar experimentos em datasets maiores de ZIKV, além de incorporar os me-
canismos avaliados na camada de consulta de um Data Lake que vem sendo desenvolvido em
conjunto com a Fundag¢do Oswaldo Cruz.
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Figura 2. Repostas das consultas originais e anonimizadas (a) Q3/BA - Mecanismo
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